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Einfiihrung

Will ein offentliches Organ oder Schweizer Spital Cloud-Services wie
etwa M365 von Microsoft einflhren, ist aus rechtlicher Sicht nebst ei-
nem passenden Vertrag vor allem eine Compliance- und Risikobeurtei-
lung erforderlich. Handelt es sich um ein 6ffentlich-rechtliches Spital
oder Organ, muss in der Regel zusatzlich die Datenschutzaufsicht in-
volviert und ihr das Projekt zur Stellungnahme vorgelegt werden. Die
rechtlichen Vorgaben sind in diesem Fall etwas strenger. Der Einsatz
von Cloud-basierten Losungen ist in der Schweiz jedoch auch fir o6f-
fentlich-rechtliche Spitdler und Organe madglich.

Dieser Leitfaden dient lediglich der Information und stellt keine
Rechtsberatung dar. Er beansprucht auch keine Vollstéandigkeit.! Wenn
in der Folge wird nur vom "Organ" gesprochen wird, sind damit immer
auch Spitdler gemeint.

Besonderheiten

Der Einsatz eines Cloud-Services unterscheidet sich rechtlich grund-
satzlich nicht von einem IT-Outsourcing, wie es schon seit Jahrzehnten
auch von offentlichen Organen in der Schweiz betrieben wird. Die drei
wichtigsten Unterschiede sind, dass (i) die Dienstleister ihren Sitz re-
gelmassig im Ausland haben und von dort auch Leistungen erbringen,
(ii) ihre Vertréage und Leistungen standardisiert sind und sich immer
wieder andern und (iii) den Kunden teilweise andere Verantwortlichkei-
ten zukommen als in der Vergangenheit.

Die Diskussion um den Einsatz von Cloud-Services wird nicht immer
objektiv und mit ausreichendem Verstandnis fir Technik und Recht ge-
fihrt. Das kann die Umsetzung eines Cloud-Projekts erschweren.

Dies sind die in der Praxis wichtigsten Themen fur Cloud-Projekte:

. Abhéangigkeit und Geschiftsfortfithrung: Wie weit werden wir
von unserem Cloud-Provider abhdngig und wie gehen wir damit
um? Haben wir einen Plan B? Was passiert, wenn der Provider
uns den "Saft abdreht"? Dies wird bei sachlicher Beurteilung re-
gelmassig als das gewichtigste Risiko betrachtet. Hierunter fallen
Themen wie etwa Backup-Konzepte aber auch eine Exit-Strategie
und die Evaluation mdglicher alternativer Anbieter flir den Notfall.
Die Notwendigkeit einer raschen Migration von einem Provider
zum anderen sollte auch bei der technischen Konzeption bertick-
sichtigt werden (z.B. Einsatz von Container-Technologie). Leider
funktionieren jedenfalls die grossen Hyperscaler heute noch sehr
unterschiedlich, so dass ein Wechsel nicht einfach ist.

Etwaige Updates werden lber die VGI und https://www.rosenthal.ch angeboten. Dort kann
der Leitfaden auch kostenlos heruntergeladen werden.


https://www.rosenthal.ch/
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Auslandischer Behordenzugriff: Besteht Grund zur Annahme,
dass auslandische Behdrden auf die in der Cloud-L6sung gespei-
cherten Patientendaten und sonstigen Personendaten zugreifen
werden (sog. Lawful Access)? Dies ist das derzeit prominenteste
Thema, wird aber leider wenig sachlich diskutiert. Stichworte sind
der "US CLOUD Act" und "Schrems II". In der Praxis ist das Risi-
ko in der Regel minim, wenn gewisse Massnahmen getroffen
werden. Nach herrschender Ansicht muss das Risiko eines sol-
chen Behdrdenzugriffs nicht null sein, nach einer Minderheitsmei-
nung schon. Letztere will jede Bekanntgabe von Daten in Lander
ohne angemessenen Datenschutz verbieten, selbst wenn ein nur
theoretisches Risiko eines Behérdenzugriffs besteht; nach dieser
Ansicht sind im Ergebnis die Cloud-Dienste aller drei grossen Hy-
perscaler verboten.

Shared-Responsibility-Modell: Cloud-Services sind nicht "plug
& play". Dem Kunden kommt in der Konfiguration, Steuerung und
Nutzung eine erhebliche Eigenverantwortung zur Gewahrleistung
der Sicherheit und anderer Aspekte einer Lésung zu. Er muss den
Provider zudem Uberwachen (z.B. Prifung von Audit-Berichten
und Logs). Dies verlangt Know-how und Ressourcen, was viele
Uberfordert.

Vertrag mit dem Cloud-Provider: Die Standardvertrage der
Provider entsprechen normalerweise nicht den Vorgaben des
Schweizer Rechts, insbesondere nicht im Bereich des Berufs- und
Amtsgeheimnisses. Sie missen daher angepasst werden, was die
Provider ungern tun und in der Regel einige Verhandlungsmacht
erfordert. Zum Glick konnte mit gewissen Providern wie Micro-
soft Standard-Vertragserganzungen ausgearbeitet werden, mit
welchen Cloud-Lésungen sich auch fir Beruf- und Amtsgeheim-
nistréger in der Schweiz einsetzen lassen.? Ein Problem bleibt
aber der Umstand, dass sich Cloud-Services wie auch die Vertra-
ge der Cloud-Provider regelmdassig andern. Hinzu kommt, dass
praktisch alle Cloud-Provider bezlglich ihrer Datenbearbeitung
nicht wirklich transparent sind, auch in ihren Vertragen sind. Zu-
sagen werden oft nur mindlich gemacht. Ob ein Vertrag flr einen
Kunden angepasst werden kann, wird in der Regel im Ausland
entschieden, was Verhandlungen mihsam macht.

Bearbeitung von Daten fiir eigene Zwecke: Einigen Cloud-
Providern ist es wichtig, Daten ihrer Kunden auch fir eigene
Zwecke analysieren und sonst bearbeiten zu kénnen (z.B. wie die
Mitarbeiter des Kunden die Services nutzen oder flr das Training
von KI-Systemen). Dies ist datenschutzrechtlich problematisch,

Im Falle von Microsoft bietet sich fiir 6ffentliche Organe der SIK-Rahmenvertrag an oder aber

die Vereinbarung der Vertragsergéanzungen M329, M744 bzw. M905 und ggf. M795 sowie die
Verwendung des Data Protection Addendums vom September 2022 an (Stand Oktober 2022).
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weshalb solche Nutzungen ausgeschlossen oder eingeschrankt
werden miussen. Das gilt speziell fur 6ffentlich-rechtliche Spitéler.
Uber solche Nutzungen ist zudem zu informieren.

Uberwachung von Mitarbeitern: Immer mehr Cloud-Services
bieten nebst der Kernfunktionalitéat auch Funktionen an, mit de-
nen ein Unternehmen seine Mitarbeiter (berwachen kann. Dies
kann gegen den Datenschutz verstossen, da eine Verhaltens-
Uberwachung am Arbeitsplatz an sich verboten ist. Es ist daher
bei der Implementation und Konfiguration von Cloud-Services da-
rauf zu achten, welche Funktionen aktiviert sind oder werden.

Informationssicherheit: Die von den grossen Hyperscalern be-
triebene Informationssicherheit wird allgemein als hochstehend
bewertet. Allerdings kann sie nur wirken, wenn der Kunde die
Cloud-Services auch von seiner Seite her entsprechend konfigu-
riert und nutzt. Dies ist mdglich, wird aber im Aufwand und der
Komplexitat oft unterschatzt. Cloud-Services sind zudem in der
Regel aus dem Internet von jedem Punkt aus erreichbar, d.h. es
sind zusatzliche Sicherheitsvorkehrungen zu treffen.

Berufs- und Amtsgeheimnis: Es gibt zwar Stimmen, die der
Ansicht sind, ein Berufs- oder Amtsgeheimnistrager darf ge-
schitzte Daten nur mit der Einwilligung der betreffenden Perso-
nen oder mit einer amtlichen Entbindung einem Cloud-Provider
zuganglich machen, jedenfalls dann, wenn dieser seinen Sitz im
Ausland hat. Dies entspricht aber nicht der herrschenden Ansicht.
Eine generelle "Entbindung" vom Berufs- oder Amtsgeheimnis fir
die Nutzung der Cloud durch eine vorgesetzte Behorde ist nach
der hier vertretenen Ansicht sowieso nicht mdglich. Wesentlich
ist, dass eine angemessene Informationssicherheit gewdhrleistet
ist und es keinen Grund zur Annahme eines ausléandischen Be-
hérdenzugriffs gibt. Hierzu gehdéren auch bestimmte technische
und organisatorische Vorkehrungen, wie z.B. bestimmte Ver-
tragsklauseln zum Schutz der eigenen Daten. Teilweise wird auch
vertreten, dass bestimmte Amtsgeheimnisse einem erhdhten
Schutz (gegenliber "normalen" Amtsgeheimnissen) unterliegen;
nach der hier vertretenen Ansicht ist diese Unterscheidung klinst-
lich und nicht zielfihrend - es muss so oder so eine Risikobeur-
teilung im Einzelfall vorgenommen werden. In der Praxis wird Ub-
licherweise nicht unterschieden, sondern stattdessen ein Schutz-
niveau gewahlt, dass dem hoéchsten Schutzbedarf der jeweils be-
arbeiteten Daten entspricht. Damit eine Auslagerung in die Cloud
rechtlich per se ausgeschlossen ist, misste eine spezialgesetzli-
che Regelung dies so ausdricklich vorsehen; das kommt in der
Regel nicht vor.

Rechtsgrundlagen, Verhiltnismissigkeit: Offentliche Organe
und Spitadler, die o6ffentlich-rechtlicher Natur sind oder mindes-
tens einen o6ffentlichen Leistungsauftrag haben, unterstehen kan-
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tonalem Recht - oft sogar demjenigen mehrerer Kantone. Darum
miuissen sie das kantonale Datenschutzrecht einhalten, d.h. Uber
eine gesetzliche Grundlage flir das Vorhaben verfligen, es muss
verhaltnismassig sein und die sonstigen Vorgaben des kantonalen
Datenschutzrechts missen eingehalten sein. Ferner miussen in
vielen Kantonen heiklere Projekte der Datenschutzbehérde zur
"Vorabkontrolle" vorgelegt werden. Die gesetzliche Grundlage be-
zieht sich auf den Geschéftsprozess bzw. die Datenbearbeitung,
die mit dem Cloud-Service unterstitzt werden soll. Diese muss
aufgezeigt werden, ebenso die Einhaltung der datenschutzrechtli-
chen Vorgaben und dass mit dem Vorhaben keine hohen Risiken
(d.h. Nachteile) fiir betroffene Personen (Patienten, Mitarbeiter
etc.) verbunden sind (sogenannte Datenschutz-
Folgenabschatzung oder DSFA). Beides gilt auch dann, wenn kein
Cloud-Service genutzt wird. In Bezug auf den Grundsatz der Ver-
hadltnismassigkeit muss ferner dargelegt werden, warum das Or-
gan oder Spital keine (aus datenschutzrechtlicher Sicht) weniger
problematische Alternative zum Cloud-Service hat und auf die
Nutzung der Cloud angewiesen ist. Diese Uberlegungen und Ab-
klarungen sind zu dokumentieren. Zur Vorabkontrolle siehe wei-
ter hinten.

Im Anhang zu diesem Merkblatt sind die fiinf Fragen formuliert, welche
sich die Leitung eines Organs im Zusammenhang mit dem Gang in die
Cloud aus strategischer Sicht bzw. projektbezogen stellen und eine gu-
te Antwort haben sollte, bevor es fiir den Betrieb wichtige oder heikle
Anwendungen oder Daten in die Cloud verlegt.

Aus rechtlicher Sicht missen die obigen Themen und weiteren rechtli-
chen Voraussetzungen fir jedes Cloud-Projekt geprift und das Ergeb-
nis der Prifung dokumentiert werden. Ferner ist eine umfassende Be-
urteilung der mit dem Cloud-Projekt verbundenen Risiken erforderlich.

Rollen

Fir jedes Cloud-Projekt gibt es verschiedene Stakeholder, welche be-
teiligt werden sollten. Dies sind typischerweise:

. Projekteigner: Er definiert die geschaftlichen Vorgaben flr das
Vorhaben, ist fir das Vorhaben verantwortlich und "sponsert" es,
finanziert es und trifft auch die Geschaftsentscheide, soweit diese
nicht einem hdheren Leitungsorgan Uberlassen wird oder werden
muss. Der Projekteigner kommt Ublicherweise aus dem Fach. Er
definiert auch den Umgang mit den vom Vorhaben betroffenen
Daten und ist daher auch derjenige, der dafur verantwortlich ist
und die diesbeziglichen Risikoentscheide trifft. Es ist entschei-
dend, dass es jeweils eine fir die L6ésung und die damit bearbei-
teten Daten verantwortliche Stelle gibt.

. Projektleiter: Er fihrt die Umsetzung des Projekts (Projektma-
nagement) und koordiniert die Aktivitaten.
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Informatik: Sie definiert mit dem Projekteigner die Losung und
die bendtigten Cloud-Services, bereitet das Vorhaben vor, setzt
es um und betreibt es. Sie liefert den anderen Stellen die nétigen
Informationen.

CISO: Der Beauftragte fir Informationssicherheit prift das Vor-
haben aus Sicht der Informationssicherheit und definiert die néti-
gen Massnahmen, welche die anderen Stellen umsetzen.

Beschaffung: Die mit der Beschaffung betraute Stelle koordi-
niert die Verhandlungen mit dem Provider (einschliesslich Einhal-
tung von etwaigen beschaffungsrechtlichen Vorgaben), regelt die
kommerziellen und weiteren vertraglichen Aspekte, letzteres mit
der zustandigen Person aus dem Rechtsdienst.

Recht: Ublicherweise eine Person aus dem Rechtsdienst ist fiir
die Prifung der rechtlichen Vorgaben verantwortlich und kim-
mert sich inhaltlich um die Vertragsprifung.

Datenschutz: Die mit der internen Datenschutzstelle betraute
Person begleitet das Projekt aus der Sicht des Datenschutzes,
fihrt die DSFA und die Compliance-Prifung aus datenschutz-
rechtlicher Sicht durch.

Leitungsorgan: Es entscheidet lUber die Umsetzung des Vorha-
bens und die Live-Setzung der Losung. Es ist ferner der Risiko-
trager, d.h. entscheidet Uber die mit dem Vorhaben verbunde-
nen, aber als tragbar beurteilten Risiken. Es ist dies in der Regel
die Geschaftsleitung, der Verwaltungsrat/Spitalrat oder in einem
Kanton z.B. der Regierungsrat. Die Stufe ergibt sich nach den in-
ternen Zustandigkeitsvorgaben, wobei Datenschutzbehérden bei
Vorhaben mit hohen Risiken mitunter eine Eskalation auch der
Entscheide verlangen (z.B. VR statt GL).

Aufsichtsbehdrden: Sie priifen das Vorhaben nach den kanto-
nalen Vorgaben. In der Regel ist dies die Aufsichtsbehdérde flr
den Datenschutz, aber in gewissen Kantonen kdnnen auch weite-
re Stellen involviert sein. Die Prifung resultiert typischerweise in
einer Stellungnahme, die Empfehlungen oder Anordnungen ent-
halten kann. Mindestens die Datenschutzbehdrden erklaren in der
Regel nur, ob sie Einwande haben, nehmen dem Organ die Risi-
ko- und Compliance-Entscheide jedoch nicht ab.

In kleineren Organisationen kann dieselbe Person mit mehreren dieser
Rollen betraut sein oder eine Aufgabe wird an eine externe Stelle dele-

giert

(z.B. die Sicherstellung der Informationssicherheit, Informatik-

aufgaben oder die Projektleitung). Bei Bedarf kénnen auch externe Be-
rater beigezogen werden. Die Oberleitung und die Geschaftsentscheide
mussen jedoch in der Organisation verbleiben.
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D. Workstreams

Um ein Cloud-Projekt erfolgreich umzusetzen, sind verschiedene Work-
streams erforderlich, die parallel zueinander ablaufen. Eine mdogliche
Aufteilung ist die Folgende:

. Stream Technik: Basierend auf den Vorgaben des Projekteig-
ners werden die technischen Grundlagen und das Projekt erarbei-
tet, es wird Implementierung und der Betrieb geplant und umge-
setzt. Es werden die technischen Massnahmen aus den Streams
Informationssicherheit, Compliance & Risiko und Governance
umgesetzt.

. Stream Informationssicherheit: Das Vorhaben wird auf die
Anforderungen der Informationssicherheit hin (einschliesslich Ge-
schaftsfortfiihrung) geprift und es werden die Massnahmen defi-
niert, um diese hinreichend sicherzustellen. Massnahmen der In-
formationssicherheit kénnen auch aus anderen Streams resultie-
ren. Die Massnahmen werden umgesetzt oder deren Umsetzung
wird Uberwacht.

. Stream Compliance & Risiko: Hier wird das Vorhaben zum Ei-
nen auf die Einhaltung der weiteren Anforderungen (einschliess-
lich Datenschutz und einschliesslich der Prifung des Risikos eines
auslandischen Behoérdenzugriffs) geprift. Der Projektleiter leitet
diese Prifung, erhalt seinen Input jedoch von den jeweiligen Sta-
keholdern (z.B. dem Rechtsdienst). Zum Anderen wird eine Risi-
kobeurteilung des gesamten Vorhabens unter Beteiligung aller
Stakeholder durchgeflihrt. Ihr Ergebnis fliesst spater in den
Stream Geschaftsentscheid. Aus beiden Priifungen resultieren in
der Regel (weitere) zu treffende Massnahmen.

. Stream Governance: Es werden die Massnahmen definiert bzw.
aufgegriffen, die aus den anderen Streams resultieren und nicht
technischer Natur sind oder die Informationssicherheit betreffen
(z.B. Anbieterprifung, personelle Massnahmen). Die Masshah-
men werden umgesetzt oder deren Umsetzung wird Uberwacht.

. Stream Vertrag: Der Vertrag mit dem Provider wird ausgehan-
delt (kommerziell, rechtlich) und abgeschlossen. Es werden dabei
die Vorgaben aus dem Stream Compliance & Risiko bericksich-
tigt.

. Stream Aufsicht: Soweit das anwendbare Recht vorschreibt,
dass das Vorhaben einer oder mehreren Aufsichtsbehérden in
Form eines Dossiers vorgelegt werden muss, wird hierzu ein ei-
gener Stream gebildet. Daraus kénnen Massnahmen zur Umset-
zung resultieren.

. Stream Geschiftsentscheid: Jedes Vorhaben bendtigt in der
Regel zwei oder mehrere Geschaftsentscheide, dies basierend auf
den Ergebnissen aus den anderen Streams.
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. Projektleitung: Hier werden alle Streams koordiniert und die
Resultate der einzelnen Streams werden zusammengetragen und
eine Projektdokumentation geschaffen.

Eine mdgliche Zuteilung der Streams und Rollen ist die Folgende (nhach
dem RACI-Modell):

Leitungsorgan
Aufsichtsbehdrden

Projekteigner
Projektleiter
Informatik

9N Beschaffung

[

—

A A
(oo INe NN Datenschutz

Geschaftsentscheid
Projektleitung

Legende: R = responsible, A = accountable, C = consulted, I = informed

o o o o o o O A
0O 0O O 0O 0O 0O A O [Heile)

> X > rx» rx r r >
—_

R Cc C C I =

Im Stream "Aufsicht" wird je nach Aufsichtsbehérde die Datenschutz-
stelle oder der Rechtsdienst federfihrend (R) sein. Die eigentliche ge-
schaftliche Verantwortlichkeit liegt letztlich beim Projekteigner und fir
die Geschaftsentscheide beim Leitungsorgan.

E. Vorgehensweise zur Einhaltung der rechtlichen Vorgaben

Die nachfolgende Beschreibung stellt dar, wie vorgegangen werden
kann, damit die rechtlichen Vorgaben im Rahmen eines Cloud-
Vorhabens eingehalten werden. Sie setzt nicht auf einer bestimmte
Projekt-Methodik wie HERMES auf, sondern erklart aus Sicht des
Rechts und Risikos, wie sinnvollerweise vorzugehen ist. Die Vorge-
hensweise ist selbstverstandlich nicht fix und muss auf die jeweilige
Projekt-Methodik zugeschnitten werden. Der Ablauf ergibt sich aber
aus gewissen Sach- und Rechtszwangen.
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Grundsatz-
entscheid

Vorladufige
Umsetzung

Vorprojekt

Verfahren
Aufsicht

Freigabe
Projekt

Vorlaufiger
Risiko-
entscheid

Vorinforma-
tion Aufsicht

Projekt

besserungen

Nach- Risiko- und Definitive Uberwachung

Umsetzungs- Umsetzun und Neu-
entscheid & beurteilung

Grundsatzentscheid: Die meisten Organisationen betrachten
den Gang in die Cloud als strategischen Entscheid, der einen ent-
sprechenden Grundsatzentscheid des Leitungsorgans erfordert.
Hierbei wird kein konkretes Vorhaben beschlossen, sondern das
Verstandnis geschaffen, dass gewisse Informatikbedulrfnisse sich
in Zukunft nur noch mit Cloud-basierten Lésungen befriedigen
lassen werden, diese Cloud-L6sungen oft von auslandischen An-
bietern stammen und eine Datenbearbeitung im Ausland erfolgen
kann, auch wenn es sensible Daten (namentlich Patientendaten)
betrifft. Experten sind sich allerdings einig, dass 6ffentliche Orga-
ne und Spitaler wie auch Unternehmen der Privatwirtschaft dies-
bezlglich keine vdllig freie Wahl haben werden. Das betrifft Inf-
rastrukturanwendungen wie die Blroautomation wie auch spezia-
lisierte Anwendungen z.B. zur Auswertung bestimmter Datenka-
tegorien. Dies erfordert einen Bewusstseinsprozess des Leitungs-
organs, welcher zur Folge haben kann, dass sich das Leitungsor-
gan angesichts der zahlreichen Schlagzeilen zu Cloud-Themen
(z.B. Stichwort "CLOUD Act") unwohl fihlt und daher sicherge-
stellt haben will, dass etwaige Cloud-Vorhaben mit aller Sorgfalt
und rechtskonform durchgefiihrt werden. Hier bietet sich an, dem
Leitungsorgan wie vorliegend aufzuzeigen, wie die Organisation
dies fur Cloud-Vorhaben sicherstellen will um diesbezliglich einen
Grundsatzentscheid zum "Gang in die Cloud" zu treffen. Alterna-
tiv kann dieser Grundsatzentscheid im Rahmen eines ersten Pro-
jekts (z.B. EinfiUhrung von M365 oder Teilen davon) gefallt wer-
den.

Vorprojekt: Ublicherweise gibt es fiir jedes Cloud-Vorhaben ein
Vorprojekt, in welchem abgeklart wird, was beschafft werden soll
und ob es basierend auf den sofort verfliigbaren Angaben des
Providers punkto Abdeckung der betrieblichen Bedlirfnisse, Tech-
nik, Informationssicherheit und Recht lGberhaupt in Frage kom-
men kann. Die rechtliche Vorprifung darf sich auf Plausibilitat
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beschranken, etwa ob bereits andere vergleichbare Organisatio-
nen den Cloud-Service einsetzen oder der Provider einem Frage-
bogen zufriedenstellende Antworten liefert. Der Provider sollte
gefragt werden, ob der Vertragspartner des Organs eine Gesell-
schaft im EWR oder der Schweiz sein wird, ob er sich sonst zur
Einhaltung der DSGVO (englisch: GDPR) oder des Schweizer
Rechts verpflichtet und ob die Daten im EWR oder der Schweiz
gespeichert werden. Der erste und letzte Punkt ist besonders
wichtig. Die rechtliche Vorprifung sollte allerdings nicht zu
schwer gewichtet werden; erfahrungsgemass finden sich mit
etablierten Providern meistens Uber kurz oder lang Lésungen zur
Einhaltung der rechtlichen Vorgaben. Diese werden im nachfol-
genden Projekt erarbeitet. Im Rahmen dieses Vorprojekts wird
ein Projektantrag fiir die Prifung und ggf. Umsetzung des Cloud-
Vorhabens verfasst, die dann im Rahmen eben dieses Projekts
stattfindet, d.h. in einer Phase, in welcher die Voraussetzungen
flr eine Umsetzung des Cloud-Vorhaben definiert wird.

Freigabe Projekt: Basierend auf dem Bericht des Vorprojekts
und Projektantrag wird das Leitungsorgan die Durchfihrung des
Projekts freigeben. Die Umsetzung ist damit noch nicht beschlos-
sen. Ein Entscheid ist trotzdem erforderlich, weil die Vorbereitung
eines Cloud-Vorhabens mit den ndétigen Abklarungen technischer,
organisatorischer und rechtlicher Art einen gewissen Aufwand mit
sich bringt, der entsprechende Mittel erfordert. Dieses Projekt
kann mehrere Monate beanspruchen. Es resultiert eine Projekt-
dokumentation, die als Basis fur die weiteren Entscheide dient.
Diese Freigabe muss nicht zwingend auf oberster Leitungsstufe
erfolgen. Sie hat eher "verfahrensrechtlichen" Charakter (Freiga-
be der Mittel); ein Cloud-Risiko wird damit nicht eingegangen,
von den Risiken, die mit ersten technischen Tests verbunden
sind, einmal abgesehen.

Vorinformation Aufsichtsbehdrde(n): An dieser Stelle emp-
fiehlt es sich, etwaige Aufsichtsbehdrden Gber das Projekt zu in-
formieren, ihnen kurz das Vorgehen zu erldutern, das geplante
Format (und die Tiefe) der Dokumentation und etwaige besonde-
re Bedirfnisse abzufragen. Zwingend ist dies jedoch nicht. Eine
eigentliche Beurteilung wird sie erst vornehmen wollen, wenn ihr
alle Unterlagen vorliegen.

Projekt: Im Rahmen des Projekts werden entsprechend den vor-
stehend erlduternden Streams (i) die technische und organisato-
rische Umsetzung des Vorhabens (sowohl bezliglich Implementa-
tion inklusive Migration als auch Betrieb) vorbereitet, (ii) die Mas-
snahmen zur Informationssicherheit werden festgelegt und eine
diesbezlgliche Risikobeurteilung wird durchgeftihrt, (iii) es wer-
den die vertraglichen Grundlagen geschaffen und (iv) es findet
die Compliance-Prifung und eine generelle Risikobeurteilung
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statt. Im Rahmen der Compliance-Prifung kann aus Sicht des
Datenschutzes und Arbeitsrechts angezeigt sein, weitere interne
Stellen (z.B. HR, Vertretung von Mitarbeitern) zu begriissen. Die
Projektleitung stellt sicher, dass die Ergebnisse aus den Streams
dokumentiert und in entsprechenden Dokumenten zusammenge-
fihrt werden.

Ziel ist aus rechtlicher Sicht und fir die Zwecke eines Risikoent-
scheids eine Dokumentation erstellt werden, welche einerseits
dem Leitungsorgan einen ersten Entscheid flir die Umsetzung des
Projekts inklusive Beurteilung und Abnahme der Risiken ermdg-
licht und andererseits den Aufsichtsbehdrden erlaubt, die Einhal-
tung der gesetzlichen Vorgaben und die vorgenommene Risiko-
beurteilung zu prifen (um zu entscheiden, ob sie Anpassungen
verlangen oder intervenieren missen). Darin sollte daher in der
Sache enthalten sein:

. Beschreibung des Vorhabens, einschliesslich einer Erlaute-
rung, warum das Vorhaben nétig ist und welche Alternati-
ven geprift und verworfen wurden und welche Massnah-
men zur Sicherstellung der Informationssicherheit, des Da-
ten- und Geheimnisschutzes, der Geschaftsfortfiihrung und
sonst zum Schutz der Interessen des Organs vorgesehen
sind. Fur Details kann auf weitere Unterlagen verwiesen
werden.

Als Teil dieser Beschreibung wird eine sog. Schutzbedarfsa-
nalyse (Schuban) erwartet, d.h. einer Darstellung, welche
Daten, Funktionen und Komponenten zum Einsatz kommen
und wie hoch ihr Bedarf an Schutz punkto Vertraulichkeit,
Integritat, Verfiigbarkeit und Nachvollziehbarkeit ist (z.B.
bei Amtsgeheimnisdaten wird der Bedarf an Vertraulichkeit
sehr hoch sein). Ist der Schutzbedarf in einem Punkt mehr
als "normal" (was in Cloud-Projekten jedenfalls beziiglich
der Vertraulichkeit meistens der Fall ist), muss in der Regel
eine Risikoanalyse durchgefiihrt und anhand ihres Ergebnis-
ses entsprechende Massnahmen zur Sicherung des Schutz-
ziels festgelegt werden. In der Praxis lauft es in Cloud-
Projekten oft so, dass flr alle Daten und Komponenten ein
Schutzstandard gewahlt wird, der so oder so hoch genug
ist. Sollte jedoch eine Cloud-L6sung ausnahmsweise keine
heiklen Daten bearbeiten und auch sonst keinen hohen
Schutzbedarf ausweisen, kann die Lésung mit sehr viel ge-
ringeren Anforderungen umgesetzt werden.

. Der mit dem Provider vorgesehene Vertrag mit den noti-
gen standardisierten oder individuellen Zusatzvereinbarun-
gen zum Schutz der Daten und Einhaltung der rechtlichen
Vorgaben. Dieser Vertrag muss nicht unterzeichnet sein,
aber Aufsichtsbehérden wollen sehen, welche Regelungen
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vorgesehen sind und diese priifen kénnen. Die Verhandlun-
gen dazu finden im Rahmen des Projekts statt, wobei sei-
tens der Provider in aller Regel mit standardisierten Zusatz-
vereinbarungen gearbeitet wird, die im Rahmen friherer
Projekte anderer vergleichbarer Kunden erarbeitet wurden.

Im Falle von Microsoft wird ein 6ffentlich-rechtliches Spital
oder (kantonales) offentliches Organ entweder auf die Ver-
trage der SIK abstellen oder eine analoge Vereinbarung, die
Microsoft mit verschiedenen Universitatsspitdlern abge-
schlossen hat, verwenden. Private Spitdler werden die Zu-
satzvereinbarungen M329, M744 und ggf. M795 vereinba-
ren, nebst dem DPA vom September 2022. Ferner wird sich
das Leitungsorgan ein vertrauliches Microsoft-Papier zum
Umgang mit Mitarbeiterdaten vorlegen lassen missen, da
dieser Umgang in den Vertragen nicht sehr detailliert be-
schrieben ist.

Mit anderen Hyperscalern missen nebst den Standardver-
tragen in der Regel ahnliche Vertragserganzungen abge-
schlossen werden. Die darin zu regelnden Punkte werden
nachfolgend noch dargelegt.

Zu den zu treffenden Massnahmen vgl. auch hinten.

Beurteilung der Informationssicherheits-Risiken inklusi-
ve der getroffenen oder noch zu treffenden Massnahmen
zur Minimierung oder Eliminierung dieser Risiken; hierbei
darf nicht nur der Cloud-Service (und damit die Massnah-
men seitens des Providers) betrachtet werden, sondern
auch die Sicherheit und Massnahmen seitens des Organs,
einschliesslich die korrekte Konfiguration und Bedienung
des Cloud-Services (hierflr verfligen die meisten Organisa-
tionen oder Berater Uber etablierte Vorgehensweisen; sie
werden hier daher nicht naher erlautert). In der Praxis ist
zuweilen auch von einer "technischen" Risikobeurteilung die
Rede.

Beurteilung des Risikos eines auslandischen Behoérden-
zugriffs. Dies gehért an sich zu den Risiken der Informati-
onssicherheit, wird aber regelmdssig nach einer separaten
Methodik beurteilt, weil hier auch rechtliche Aspekte zu be-
ricksichtigen sind. Verbreitet ist hierbei die vom Autor die-
ses Papiers entwickelte Methode, die als Open Source? kos-
tenlos mit ausftihrlicher FAQ* zur Verfligung steht. Sie wird
oft im Rahmen eines Workshops mit allen Stakeholdern
durchgefiihrt. Es ist dieselbe Methode, die der Kanton Zii-

https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xIsx.
https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf (nur auf Englisch).
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rich zum Standard fir seine Cloud-Projekte erklart hat und
die von der Bundeskanzlei in ihrem Bericht zu den Rechts-
grundlagen der Cloud-Nutzung durch die Bundesverwaltung
als "gute Praxis" bezeichnet wurde.

Beurteilung der Datenschutz-Risiken. In der Praxis geht
es um eine sog. Datenschutz-Folgenabschatzung (DSFA).
Hierbei wird gepriift, ob mit der geplanten Datenbearbei-
tung bzw. dem Cloud-Vorhaben fiir die betroffenen Perso-
nen (z.B. Patienten, Einwohner, Mitarbeiter) die Gefahr von
Schaden oder sonstigen Nachteilen oder das Risiko einer
Verletzung von Grundrechten (d.h. der Bearbeitungsgrund-
satze und dem Grundsatz der Gesetzmassigkeit einer jeden
Datenbearbeitung) besteht, welche Massnahmen getroffen
werden (damit es nicht dazu kommt) und welches Restrisi-
ko verbleibt. Es darf vereinfacht gesagt nicht hoch sein. Die
Prifung ist flir jede Datenbearbeitung zu dokumentieren.
Unter dem revidierten DSG wird eine DSFA ab September
2023 auch flr private Spitaler Pflicht.

Beurteilung der sonstigen rechtlichen Vorgaben. Hierbei
sind in erster Linie Vorgaben des Datenschutzes und des
Schutzes des Berufs- und Amtsgeheimnisses zu treffen,
aber im weiteren Sinne auch Vorgaben, die sich aus einer
guten Corporate Governance geben, welche das Leitungsor-
gan bzw. die Organisation verpflichtet, Risiken fiir die eige-
ne Organisation zu erkennen und angemessen damit umzu-
gehen. In der Praxis bietet sich eine Beurteilung anhand ei-
nes standardisierten Anforderungskatalogs unter Mitwirkung
der einzelnen Stakeholder an (dazu hinten), nétigenfalls un-
ter Beizug eines Spezialisten. Kénnen bestimmte Vorgaben
nicht oder nicht vollstdndig eingehalten werden, kann eine
Risikobeurteilung aufzeigen, ob sich das Vorhaben trotzdem
umsetzen lasst. Dies wiederum ist ein Risiko- bzw. Ge-
schaftsentscheid, welches der Projekteigner und letztlich
das Leitungsorgan treffen muss.

Beurteilung der weiteren Risiken. Nebst den Risiken der
Informationssicherheit kénnen Cloud-Vorhaben (wie auch
andere IT-Vorhaben) weitere Risiken bergen, denen sich ei-
ne Organisation bewusst sein sollte. Zu nennen ist hier bei-
spielsweise das Abhangigkeitsrisiko, das im Falle einer
Cloud-basierten Lésung insofern héher ist, als ein Organ in
erhdhtem Masse als beim "on prem"-Betrieb einer Ldsung
davon abhangig ist, dass der Provider seine Leistungen er-
bringt. Diese Risiken werden ebenfalls typischerweise in ei-
nem Workshop unter Beteiligung aller Stakeholder zu Han-
den des Leitungsorgans beurteilt und dokumentiert.



VISCHER

3. November 2022

14

Die Ergebnisse aus den einzelnen Prifungsschritten bzw. Kompo-
nenten werden vorzugsweise in einem Dokument mit entspre-
chenden Anhdngen zusammengefasst. In der Praxis ist in diesem
Zusammenhang haufig von einem Konzept fir Informationssi-
cherheit und Datenschutz (ISDS-Konzept) die Rede; je nach lo-
kalem Recht und lokaler Sitte ist hierzu sogar ein bestimmtes
Format vorgeschrieben. Die Projekt-Methodik HERMES definiert
ebenfalls, was der Inhalt eines ISDS-Konzepts sein muss. Nach
der hier vertretenen Ansicht greifen die ISDS-Konzepte klassi-
scher Machart zu kurz, da der Blick fir eine Beurteilung eines
Cloud-Einsatzes ggf. liber die Informationssicherheit und den Da-
tenschutz hinaus geéffnet werden sollte.

Die Projekt-Phase ist jene Phase eines Cloud-Vorhabens, in wel-
cher jedenfalls aus Sicht des Rechts und des Risikos die meisten
Arbeiten stattfinden. Hier werden die Grundlagen geschaffen. Sie
ist aber auch aus Sicht der anderen Streams anspruchsvoll, vor
allem, wenn es sich um das erste Cloud-Projekt handelt, da hier
auch die technischen Grundlagen erarbeitet und die Massnahmen
definiert (aber noch nicht notwendigerweise umgesetzt werden),
die das Vorhaben spater absichern sollen. Dazu ist es aber erfor-
derlich, sie zu kennen und sie nétigenfalls zu testen. Diese Phase
kann mehrere Monate in Anspruch nehmen.

Vorlaufiger Risikoentscheid: Basierend auf der Dokumentation
aus dem vorherigen Schritt, einschliesslich der darin ausgewiese-
nen Risiken und etwaigen Antrdge betreffend weitere Massnah-
men, trifft das Leitungsorgan einen vorlaufigen Risikoentscheid,
d.h. es entscheidet, ob es die Risiken als tragbar erachtet, welche
allfallig weiteren Massnahmen erforderlich sind, ob das Vorhaben
etwaigen Aufsichtsbehérden vorgelegt werden kann und ob mit
der Umsetzung einstweilen weitergemacht werden soll. In 6ffent-
lichen Organen kann dem Leitungsorgan allenfalls ein Gremium
vorgelagert sein, welches das Vorhaben vorberét. Dies ist auf der
Zeitachse zu beriicksichtigen.

Verfahren Aufsichtsbehoérde(n): Soweit Aufsichtsbehérden
konsultiert oder deren Zustimmung eingeholt werden muss, ge-
schieht dies unter Vorlage der Projektdokumentation. Die Priifung
der Aufsichtsbehdérden kann je nach Komplexitat und Auslastung
der Behorde einen oder mehrere Monate dauern. Sie wird in der
Regel erst beginnen, wenn die Projektdokumentation einigermas-
sen vollstandig ist, auch wenn die Vertrdage noch nicht unter-
zeichnet sind. Im Rahmen des Verfahrens kénnen Besprechungen
und weitere Eingaben nétig sein, um Fragen der Aufsichtsbehdr-
den zu beantworten.

Sieht das kantonale Recht eine Vorabkontrolle durch die Daten-
schutzbehodrde vor, wird das Verfahren (blicherweise mit einer
Stellungnahme abgeschlossen, welche Empfehlungen oder Vor-
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gaben zum Vorhaben enthalt. Das Organ muss Stellung nehmen,
ob es diese Empfehlungen umsetzen will oder nicht, da die Ver-
antwortung fir die Datenschutzkonformitdt letztlich bei ihm
bleibt; die Datenschutzbehérden sind in aller Regel sehr risiko-
avers und werden sich hiten, fur Cloud-Projekte einen "Persil-
Schein" auszustellen, sondern den Entscheid letztlich dem Organ
Uberlassen (und hierbei mitunter verlangen, dass er vom obers-
ten Leitungsorgan getroffen wird). Sie wenden flir die Prifung
u.a. das Merkblatt "Cloud-spezifische Risiken und Massnahmen"
von Privatim an®, haben aber teilweise aber auch eigene Anforde-
rungen definiert oder daraus in konkreter Form abgeleitet. Will
das Organ eine empfohlene oder verlangte Massnahme nicht um-
setzen, muss die Datenschutzbehdrde in der Regel entscheiden,
ob sie angesichts der damit verbundenen Risiken dagegen recht-
lich vorgehen will oder nicht; bei Cloud-Vorhaben ist uns kein Fall
bekannt, wo eine Datenschutzbehoérde das trotz Kritik am Vorha-
ben getan hat. Die Einzelheiten dieses Verfahrens sind im kanto-
nalen Recht geregelt; finden die Bestimmung mehrerer Kantone
Anwendung, weil ein Spital Leistungsauftrage aus verschiedenen
Kantonen hat, wird in der Regel nur die Datenschutzbehdrde des
Sitzkantons konsultiert (geregelt ist dies aber nirgends).

8. Vorlaufige Umsetzung: Je nach Einschatzung der Situation
kann mit den Umsetzungsarbeiten basierend auf dem vorlaufigen
Risikoentscheid im Bewusstsein weitergemacht werden, dass von
Seiten der Aufsichtsbehdérden noch Einwande erfolgen kénnen
und Nachbesserungen erforderlich sein werden. Daher macht es
Sinn, eine vorlaufige Umsetzung mit der jeweiligen Aufsichtsbe-
horde abzusprechen. Soweit flir die weiteren Arbeiten erforder-
lich, werden an diesem Punkt oft erste Bestellungen vorgenom-
men. Die Mdglichkeit fur weitere Vertragsanpassungen und einen
Abbruch der Ubung, basierend auf dem Entscheid der Aufsichts-
behdérden, sollte aber vorbehalten werden, soweit dies mdglich
ist.

9. Nachbesserungen: Je nach dem Feedback aus den Verfahren
der Aufsichtsbehérden sind noch Nachbesserungen am Vorhaben
umzusetzen.

10. Definitiver Risiko- und Umsetzungsentscheid: Steht der de-
finitiven Umsetzung des Cloud-Vorhabens nichts mehr im Weg,
kann auch der entsprechende definitive Risiko- und Umsetzungs-
entscheid durch das Leitungsorgan erfolgen. Allenfalls wird es
sich noch einen separaten Entscheid betreffend "Go Live" vorbe-
halten, falls es dies von der Erfiillung weiterer Massnahmen ab-
hangig machen will. Mit dem Entscheid werden in der Praxis auch

5 https://www.privatim.ch/de/uberarbeitetes-privatim-merkblatt-cloud-spezifische-risiken-und-

massnahmen-2/.
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allféllige Entscheide zur Umsetzung aufgrund der Empfehlungen
der Aufsichtsbehdrde(n) getroffen (z.B. falls diese verlangen,
dass gewisse Abklarungen getroffen werden missen, Uber die zu
entscheiden ist). In diversen Kantonen haben die Datenschutzbe-
hérden bisher verlangt, dass der definitive Risiko- und Umset-
zungsentscheid vom jeweils obersten Leitungsorgan des Spitals
oder anderen offentlichen Organs getroffen wird (also vom Ver-
waltungsrat, Spitalrat oder bei Kantonen vom Regierungsrat). Die
Entscheide werden aber in der Regel von unteren Gremien vorbe-
reitet oder "vorentschieden".

Definitive Umsetzung: Es erfolgt die Umsetzung einschliesslich
der im Rahmen der Compliance-Prifung und Risiko-Beurteilung
definierten Massnahmen.

Uberwachung und Neubeurteilung: Die Risiko-Beurteilung
und Abnahme der Risiken durch das Leitungsorgan ist bei Cloud-
Vorhaben keine einmalige Angelegenheit, sondern muss in perio-
dischen Abstanden (i.d.R. alle drei bis fliinf Jahre) oder im Falle
von Risiko-erhéhenden Entwicklungen wiederholt werden. Ferner
ist die Umsetzung der Massnahmen zu Uberwachen. Die Mass-
nahmen ihrerseits sehen diverse Formen der Uberwachung des
Cloud-Services, des Providers und der Entwicklungen vor, welche
der Risikobeurteilungen zugrunde gelegen haben. Hierzu emp-
fiehlt sich ein periodischer Bericht an das Leitungsorgan im Rah-
men des IKS (i.d.R. jahrlich).

F. Priifungen aus rechtlicher Sicht

Die Prifungen aus rechtlicher Sicht missen verschiedene Aspekte ab-
decken:

Vorgaben des Datenschutzes: Dies betrifft einerseits die Zu-
lassigkeit der Datenbearbeitung als solches (d.h. des Geschafts-
prozesses, der mit dem Vorhaben unterstitzt werden soll) und
andererseits die mit dem Cloud-Service verbundene Auslagerung
der Datenbearbeitung an den Provider (einschliesslich der damit
ggf. verbundenen Bekanntgabe von Personendaten ins Ausland
und Bearbeitung von Personendaten fir eigene Zwecke des Pro-
viders).

Vorgaben des Berufs- und Amtsgeheimnisses: Dies betrifft
vor allem die Tatsache, dass dem Provider (und seinen Mitarbei-
tern) Zugang zu geheimnisgeschitzten Daten gewahrt wird und
sich dieser ggf. im Ausland befindet, wo die Daten einem mehr
oder weniger wahrscheinlichen Zugriff durch auslandische Behor-
den ausgesetzt sind. Zu berlicksichtigen ist, dass das Berufs- und
Amtsgeheimnis mit dem Datenschutz nicht deckungsgleich ist
(insbesondere, falls Daten juristischer Personen betroffen sind,
die der Datenschutz nicht oder nicht mehr lange schitzt und dies
nicht durch eine Spezialnorm kompensiert wird). Selbstverstand-
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lich besteht das Risiko einer Geheimnisverletzung auch bei einem
Provider im Inland - auch dieser arbeitet mit Mitarbeitern, die
sich mdglicherweise nicht an die Vorgaben halten. Bei den Hyper-
scalern wird aber mitunter vertreten, dass die Zahl der beigezo-
genen Personen ungleich héher ist als bei einem Schweizer Provi-
der. Dem ist entgegenzuhalten, dass bei den Hyperscalern mog-
licherweise eine groéssere Zahl an Prozessen vollautomatisiert ab-
lauft, ohne dass Mitarbeiter Uberhaupt die Gelegenheit haben, auf
die Daten zuzugreifen. In der Regel haben Berufs- und Amtsge-
heimnisgeschitzte Daten den hdchsten Schutzbedarf, sogar noch
Uber besonders schitzenswerten Personendaten. Beim Amtsge-
heimnis kommt hinzu, dass betroffene Personen sich nicht aussu-
chen kénnen, dass das o6ffentliche Organ Daten Uber sie bearbei-
tet.

Weitere aufsichtsrechtliche Vorgaben: Bei ¢ffentlichen Orga-
nen kénnen je nach Kanton (abgesehen von den hier nicht disku-
tierten beschaffungsrechtlichen Vorgaben) noch weitere gesetzli-
che Vorgaben bestehen, die bei der Beauftragung eines Providers
zu beachten sind.

Gute Cloud Praxis: Die Leitungsorgane eines Spitals oder 6f-
fentlichen Organs sind wie die Leitungsorgane jeder anderen Or-
ganisation verpflichtet fir eine gute und ordentliche Unterneh-
mensflihrung zu sorgen. Soll ein Cloud-Vorhaben umgesetzt wer-
den, ist sicherzustellen, dass die damit fir die Stakeholder (Eig-
ner, Mitarbeiter, Einwohner, Patienten etc.) verbundenen Risiken
erkannt und angemessen behandelt werden. Soweit Restrisiken
verbleiben und fir die Stakeholder tragbar sind, missen die zu-
standigen Organe sie gegenliber den Chancen abwdgen und ent-
scheiden, ob sie sie eingehen kénnen und wollen. Um die im
Rahmen eines Cloud-Vorhabens typischen Risiken zu eliminieren
oder reduzieren, kénnen erfahrungsgemadss eine Reihe von Vor-
kehrungen getroffen werden. Die Erfilllung dieser Anforderungen
der "guten Praxis" sollten im Rahmen der rechtlichen Prifung
ebenfalls beurteilt werden, auch wenn sie nicht (wie etwa bei
FINMA-regulierten Finanzinstituten) aufsichtsrechtlich vorge-
schrieben sind.

Far die Prifung der datenschutzrechtlichen Vorgaben haben sich wie
bereits erwahnt in der Praxis bestimmte Formen wie die Schuban, die
DSFA und ISDS-Konzepte etabliert oder sind sogar gesetzlich oder auf-
sichtsrechtlich vorgeschrieben, weshalb diese auch im Falle eines
Cloud-Vorhabens in dieser Form durchgefiihrt werden sollen. Die kan-
tonalen Datenschitzer wiederum werden sich fur ihre Prifung an das
bereits erwahnte Cloud-Merkblatt von Privatim halten® und haben teil-

6

https://www.privatim.ch/de/uberarbeitetes-privatim-merkblatt-cloud-spezifische-risiken-und-

massnahmen-2/.
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weise auch eigene, prdzisierende oder weitergehende Vorgaben kom-
muniziert.

Die rechtliche Prifung kann wie folgt strukturiert werden:

. Priifung der einzelnen Datenbearbeitungen. Diese muss
durchgefiihrt werden, wenn eine neue oder in relevanter Weise
gednderte Datenbearbeitung zur Diskussion steht. Die Auslage-
rung von einem "on prem"-Betrieb in einen Cloud-Betrieb stellt
haufig eine solche relevante Anpassung dar, weil sich die Risiken
verandern und neue Datenbearbeitungen (z.B. von Mitarbeiterda-
ten) hinzukommen. Allerdings kann in diesen Fallen (d.h. wo es
"nur" um die Verlagerung einer bereits bestehenden Datenbear-
beitung in die Cloud) eine reduzierte, auf die Cloud-spezifischen
Aspekte beschrankte Datenschutzpriifung durchgefiihrt werden.

Es geht dabei um die Priifung der Rechtsgrundlagen, die Einhal-
tung etwaiger rechtlicher Einschréankungen und der Bearbei-
tungsgrundsatze (Transparenz, Zweckbindung, Verhaltnismassig-
keit etc.) sowie der weiterhin bestehende Mdéglichkeit der Ge-
wahrleistung der Betroffenenrechte. Ferner wird hier der Um-
stand der Delegation der Datenbearbeitung an den Provider beur-
teilt, einschliesslich der damit verbundenen Bekanntgabe ins Aus-
land.

Sollte der Provider Personendaten des Organs auch flir eigene
Zwecke bearbeiten und dies Uberhaupt zuldssig sein, so stellt
dies ebenfalls eine Datenbearbeitung als solche dar, die hier zu
prifen ist.

Diese Prifung wird in der Praxis typischerweise im Rahmen einer
DSFA vorgenommen.

. Risiko eines ausldndischen Behdrdenzugriffs. Es muss ge-
prift werden, ob die getroffenen technischen und organisatori-
schen Massnahmen so wirksam sind, dass sie einen entsprechen-
den Zugriff mit hinreichender Zuverlassigkeit bzw. Gewissheit
verhindern. Dies bedingt u.a. Analyse der Rechtslage in denjeni-
gen Landern, in denen aufgrund des gewdhlten Anbieters und der
anbieterseitigen Zugriffsmoglichkeiten ein Zugriffsrisiko mindes-
tens theoretisch besteht (zur Methodik siehe oben).

Systematisch gesehen gehdért die Beurteilung des Risikos eines
auslandischen Behoérdenzugriffs zum Themenkomplex der Infor-
mationssicherheit und ist an sich nicht eine rechtliche Prifung.
Da sie jedoch eine Prifung des auslandischen Rechts beinhaltet
und die klassischen Verfahren zur Beurteilung von Informations-
sicherheitsrisiken das Risiko eines auslandischen Behdrdenzu-
griffs (im Sinne eines Lawful Access) nicht erfassen kénnen, wird
es oft im Rahmen der rechtlichen Prifung und gesondert beur-
teilt.
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. Priifung der Compliance-Anforderungen. Sie umfasst die da-
tenschutzrechtliche Prifung der Auftragsbearbeitung (d.h. der
Frage, ob und wie die Datenbearbeitung an den Provider ausge-
lagert wird) sowie die Prifung der weiteren Anforderungen (Be-
rufs- und Amtsgeheimnis, ggf. aufsichtsrechtliche Anforderungen,
Gute Cloud Praxis) und grenzt sich damit gegeniber der Priifung
der Datenbearbeitung "als solche" ab (in der Praxis kann sich
dies alles naturlich auch vermischen).

In der Praxis wird hierbei analog zur Beurteilung der Informati-
onssicherheit geprift, ob bestimmte flir Cloud-Vorhaben typi-
scherweise erforderliche Massnahmen getroffen wurden oder
noch getroffen werden. Ein grosser Teil dieser Massnahmen be-
trifft bestimmte Regelungen, die der Vertrag mit dem Provider
aufweisen muss. Hinzu kommen weitere Anforderungen an den
Provider (z.B. ob er und seine Unterauftragnehmer Uberprift
wurden), seine Services (z.B. ob sie bestimmte, fir die Einhal-
tung des Datenschutzes erforderliche Vorgaben erfillen) und an
die intern und im Hinblick auf die Services, deren Implementie-
rung und deren Uberwachungen zu treffenden Massnahmen (z.B.
ob eine verninftige Exit-Planung besteht). Einige dieser Mass-
nahmen sind nachfolgend zusammengefasst; weitere finden sich
auch im Cloud-Merkblatt von Privatim.” Die Priufung ist schriftlich
zu dokumentieren.

Einige dieser Massnahmen sind auch fir vorstehend erwahnte
Analyse des Risikos eines auslandischen Behdrdenzugriffs, flr ei-
ne etwaige DSFA von Relevanz.

Priifraster fiir die Praxis (Umsetzungshilfe)

In der Praxis kann es schwierig sein, den vielen Anforderungen aus
Sicht des Rechts und des Risikos den Uberblick zu behalten. Wir haben
daher ein Werkzeug entwickelt, das ein Prifraster zur Beurteilung von
Cloud-Projekten der o6ffentlichen Hand (einschliesslich Spitdler) aus
Sicht von Recht und Risiko bietet.

Das Werkzeug definiert ca. 140 konkrete Anforderungen, die sich aus
dem Datenschutz, dem Berufs- und Amtsgeheimnis und der "Guten
Cloud Praxis" flir 6ffentliche Organe ergeben, einschliesslich aller An-
forderungen von Privatim. Es bietet ein Raster von rund 60 Risiken, mit
denen sich Cloud-Vorhaben gesamtheitlich beurteilen lassen und es
enthalt ein Formular, mit welchem alle fiir die Dokumentation eines
Cloud-Vorhabens aus Sicht des Rechts und Risikos normalerweise noti-
gen Angaben abgefragt werden. Es sieht die Durchfihrung einer
Schuban ebenso vor wie einer DSFA.

7

https://www.privatim.ch/de/uberarbeitetes-privatim-merkblatt-cloud-spezifische-risiken-und-
massnahmen-2/.
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Das Werkzeug ist Excel-basiert und wurde im Rahmen diverser Projek-
te in verschiedenen Kantonen entwickelt und basiert auf den Erfahrun-
gen aus zahlreichen Cloud-Vorhaben in sensitiven Bereichen. Es wird
zudem weiterentwickelt. Mit seiner Freigabe wird das Werkzeug allen
Institutionen des 6ffentlichen Rechts und allen Spitdlern in der Schweiz
(mit ihren Beratern) zur Nutzung fir ihre Cloud-Projekte kostenlos zur
Verfligung stehen.®

Es enthalt funf Arbeitsblatter:

Beschreibung der Losung. Hier nach einem vordefinierten Ras-
ter festgehalten, worum es bei der Losung geht, wie Daten bear-
beitet werden, welchen Schutzbedarf sie haben, welche Mass-
nahmen definiert sind und wo und weitere wichtige Aspekte des
Vorhabens. Das Arbeitsblatt fihrt durch den Raster durch und er-
klart, was einzufillen ist. Wie weit das Organ gehen will, muss es
allerdings selbst entscheiden. Der Inhalt dieses Arbeitsblatts kann
— mit den referenzierten Unterlagen - als ISDS-Konzept benutzt
werden. Einzufligen sind hier auch die Risikobeurteilung aus Sicht
der Informationssicherheit, die Risikobeurteilung eines auslandi-
schen Lawful Access und etwaige weitere Konzepte (wie z.B. ein
Exit-Konzept).

1| Cloud-Compli heck: i f, Konzepte und
prer s Sy —
2 it wipepapgribiicntoroen.wowmd

z2aszm

DSFA. In der Datenschutz-Folgenabschdatzung kann dargelegt
werden, wie sich die Auslagerung bzw. das Cloud-Vorhaben auf
die betroffenen Personen auswirkt.

Download: https://www.rosenthal.ch/downloads/Rosenthal_CCRA-PS.xIsx.
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. Unerwiinschtes Ereignis (bzgl. Personendaten) ** Risiko Bemerkung

Fehlende/unzureichende gesetzliche Grundlage® Mehr]
Grundsatz der Datensicherheit nicht befolgt”
Grundsatz der Transparenz nicht befolgt?

Grundsatz der Zweckbindung nicht befolgt®!
Grundsatz der Verhaltnisma it nicht befolgt!
Grundsatz von Treu und Glauben nicht befolgt™
Grundsatz der Datenrichtigkeit nicht befolgt®
Vorgaben der AL itgabe nicht befolgt’!
[2ugriff durch Unbefugte I
Fehlerhafte Daten

Datenschutzverletzungen
als solche

@ NG AW N e

Mangelnde Verfiigbarkeit der Daten
Unbeachsichtigte Veroffentlichung an Dritte
[ assiges Datensammeln
Unerlaubte Kembination von Daten, Profiling
G lange Aufbewahrung von Daten
Unberechtigte Verweigerung eines Dienstes
Diskriminierung
Rufschadigung

18

Gefahr fur Leib und Leben
113[fe2 3 sachbeschadigung
114 =M Finanzieller schaden

Mogliche
b nachteilige Ereignisse
(siehe auch Tabelle unten)

1152l Unheimliches Gefahl, Chilling Effect, Angst
116|gsl soziale oder wirtschaftliche Nachteile

) 11 1 1 1 O 1 Y-

Priifung der Anforderungen. Dies ist das Kernstlick des Werk-
zeugs. Das Arbeitsblatt definiert eine Vielzahl an wichtigeren und
weniger wichtigeren Anforderungen, an welche in einem Cloud-
Vorhaben aus Sicht des Datenschutzes, des Berufs- und Amtsge-
heimnisses, der weiteren rechtlichen Vorgaben und der "Guten
Cloud Praxis" zu denken ist. Es kann jeweils angegeben werden,
ob und wie weit die Vorgabe erfiillt ist und falls nicht, welches Ri-
siko damit verbunden ist. Es wird hier im Wesentlichen geprift,
wie gut im Rahmen des ersten Arbeitsblatts gearbeitet wurde.

CCRA-PS: Priffung der rechtlichen Anforderungen

Risikobeurteilung. In diesem Arbeitsblatt sind die typischen
Cloud-Risiken aufgefihrt, um dem Organ zu helfen, mit den Sta-
keholdern eine Beurteilung dieser Risiken und ihrer Folgen fir
das Organ und die betroffenen Personen vorzunehmen. Angezeigt
wird auch die Risikobilanz gegentiber dem Status Quo.
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. Deckblatt. Mit diesem Arbeitsblatt kénnen die Ergebnisse der

Prifung mit dem Werkzeug zusammengefasst werden, damit die-
se der eigenen Leitung und der Aufsicht vorgelegt werden kénnen
(mit den anderen Arbeitsbldttern und weiteren Dokumenten als
Anhang).

A o .
[ispitat xvz] 1

| Dossler Cloud-Projekt:
|

[M365]

* Zusammenfassung des Projekts:

[Der Betrieb des Mail-Servers und weitere IT und die im Bereich
der Biiro-Automation wird an Microsoft ausgelagert, welche diese Infrastruktur und Anwendungen als M365
Cloud Lésung von ihren 2 Rechenzentren in der Schweiz aus anbietet. Die Anbindung erfolgt via Internet. Diese
Anwendungen wurden bisher on-premise betrieben. Das KIS und alle weiteren Fachanwendungen werden
weiterhin on-pramise betrieben.|

Anbieter:  [Microsoft ireland Operations Ltd., Dublin, Irland (als Betreiberin der Office-Losung und der
Rechenzentren, auf denen sie L3uft)]

i Projektunterlagen zur Prafung:*

Dokument Datum Beilage
Beschreibung der Losung (inkl. 5c fsanalyse) 03.11.2022 1
[1505-Konzept [falls die Beschreibung nicht geniigt)] [Datum] 2
Datenschutz-Folgenabschatzung 02.05.2022 3
[Technische Risikobeurteilung] [Datum) 4
[Beurteilung auslindischer Behdrdenzugriff] [Datum] 5
Priifung der Anforderungen 03.11.2022 6
Risikobeurteilung 700.01.1900 7
[Vertrag mit dem Anbieter] [Datum] 18]
' [ [Datum] 9]
Iw Datum] 110

In der Praxis hat es sich bewahrt, dass die jeweiligen Stakeholder in
der Institution (z.B. Projektleitung, Informatik, Recht, Datenschutz,
CISO) die ihnen zugewiesenen Themen und Anforderungen beflllen
oder vorbereiten und dann in gemeinsamen Workshops die jeweiligen
Arbeitsbldtter vervollstandigt werden. Diese Workshops werden vor-
zugsweise durch eine in solchen Vorhaben erfahrene Person moderiert.

Massnahmen aus rechtlicher Sicht

In der Praxis bereitet in Cloud-Vorhaben im o6ffentlich-rechtlichen Be-
reich erfahrungsgemass die Einhaltung des Berufs- und Amtsgeheim-
nisses die gréssten Sorgen, und dabei vor allem das Risiko eines aus-
landischen Behdrdenzugriffs. Dies ist auch das aus Sicht des Daten-
schutzes meistzitierte Thema, nebst den Interessen der Provider, die
Daten ihrer Kunden auch fir eigene Zwecke analysieren zu kdénnen.

Die Informationssicherheit im engeren Sinne ist in der Regel seitens
der Provider kaum je ein Problem; jedenfalls die grossen Hyperscaler
(Microsoft, AWS, Google) haben hier nach Beurteilung der meisten Ex-
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perten mehr zu bieten, als viele Organisationen auf ihren eigenen Sys-
temen sicherzustellen in der Lage waren.

Eine Herausforderung ist hingegen die richtige Handhabung und Uber-
wachung der Cloud-Services und ihrer Provider durch den Kunden. Ei-
ne weitere Herausforderung ist die Abhangigkeit, in welche sich eine
Organisation beim Gang in die Cloud begibt und die (allenfalls unzu-
reichende) Mdoglichkeit, von einem Provider oder bestimmten Cloud-
Services bei Bedarf rasch wieder loszukommen.

Diese Themen sind insofern rechtlicher Natur, weil das Recht von einer
Organisation bzw. ihren Organen nicht nur verlangt, dass sie Perso-
nendaten und Geheimnispflichten ausreichend geschiitzt werden, son-
dern auch andere Risiken ausreichend kennt und im Griff hat. Ange-
sichts der mangelnden Erfahrung mit dem Thema "Cloud" ist es fiir
viele Organisationen eine weitere Herausforderung, hier den Uberblick
zu behalten.

Wir unterscheiden in der Folge zwischen vertraglichen und weiteren
technischen und organisatorischen Massnahmen. Hier sind einige der
wichtigsten Massnahmen:

. Vertragliche Massnahmen. Grundsatzlich darf bei einem seri6-
sen Provider mangels anderer Hinweise darauf vertraut werden,
dass er sich an die vertraglichen Zusagen halt; das war schon
bisher bei Schweizer Providern so und es gibt keinen Grund an-
zunehmen, warum dies bei renommierten auslandischen Provi-
dern in Rechtsstaaten anders sein sollte. Die Standardvertrage
vieler Cloud-Provider genligen den Anforderungen eines o6ffentli-
chen Organs oder Spitals jedoch nicht und miissen daher erwei-
tert werden. Daflr bieten immer mehr Provider standardisierte
Zusatzvereinbarungen an. Auch diese genligen entgegen den Be-
teuerungen der Provider nicht immer den Anforderungen; hier
braucht es ggf. externe Expertise. Hier sind einige der wichtigen
Punkte, auf die in den Vertragen geachtet werden sollte:

o Europadische Gegenpartei: Cloud-Provider sind meist im
Ausland, oft auch im Besitz von US-Konzernen. Dies ist
entgegen allen Unkenrufen kein Ausschlusskriterium. Es
sollte jedoch zum Schutz vor US-Behérdenzugriffen darauf
geachtet werden, dass der Vertrag mit einer Tochtergesell-
schaft im EWR oder in der Schweiz abgeschlossen wird (UK
ist hingegen nicht empfehlenswert, weil UK betr. die Her-
ausgabe von Daten mit den USA kooperiert?).

o Datenlagerung in der Schweiz: Soweit dies mdglich ist,
sollte zugesichert sein, dass die in der Cloud gespeicherten
Kundendaten (nicht die Nutzungsdaten) nur in der Schweiz

Dortige Provider unterstehen dem US CLOUD Act ebenfalls fiir gewisse Félle.
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(oder mindestens im EWR) gespeichert werden, auch wenn
Zugriffe von ausserhalb vorbehalten bleiben, was sie fast
immer werden.

Manuelle Zugriffe einschranken: Soweit dies mdglich ist,
sollte der Provider mindestens den manuellen Zugriff (d.h.
durch Menschen, nicht automatisierte Vorgange) auf Kun-
dendaten im Klartext eingeschrankt werden, z.B. nur auf
Freigabe durch den Kunden oder nur aus dem EWR oder der
Schweiz. Die Einschrankung von manuellen Zugriffen durch
den Provider ist zum Schutz vor Zugriffen auslandischer
Behorden besonders wichtig. Es ist davon auszugehen, dass
immer mehr Provider mindestens (gegen Bezahlung oder
kostenlos) die Option anbieten werden, dass ihre Cloud-
Services ausschliesslich aus dem EWR heraus erbracht wer-
den, dies aufgrund der immer intensiveren Debatte Uber
das Risiko von Zugriffen durch US-Nachrichtendienste. Al-
lerdings weisen auch solche Optionen oft noch Ausnahmen
Vor.

Vertraulichkeitsverpflichtung: Der Vertrag muss eine
echte Vertraulichkeitsverpflichtung enthalten (nicht nur die
Pflicht, Massnahmen zur Datensicherheit zu treffen oder Da-
ten nicht fir andere Zwecke als den Vertrag zu nutzen), die
auch den Mitarbeitern und Subunternehmern lUberbunden
wird. Sie muss zeitlich solange gelten, wie ein Geheimhal-
tungsinteresse besteht, idealerweise zeitlich unbeschrankt.
Viele US-basierte Provider wehren sich dagegen, weil ihnen
solche Klauseln fremd sind.

Defend-your-Data-Klausel: Jeder Provider wird die Ver-
traulichkeit unter den Vorbehalt stellen, dass er Kundenda-
ten herausgeben muss, falls er nach seinem Recht dazu
verpflichtet ist. Fir diesen Fall sollte er allerdings nicht nur
die Information des Kunden zusichern, sondern ebenso ver-
pflichtet sein, gegen jede Herausgabeaufforderung, welche
das Schweizer Recht verletzt, den Rechtsweg auszuschdp-
fen. Solche Klauseln sind zusehends Standard. Die Stan-
dardvertragsklauseln der Europdischen Kommission enthal-
ten auch solche, die aber flr die vorliegenden Zwecke sach-
lich zu eng gefasst sind.

Auftragsbearbeitungsvertrag: Mittlerweile gehdrt es zum
Standard, dass Cloud-Provider einen solchen Vertrag (auch
ADV genannt) anbieten, der den Anforderungen der DSGVO
entspricht. Hier muss darauf geachtet werden, dass dieser
auch auf das Schweizer Datenschutzrecht (DSG und kanto-
nale Datenschutzgesetze) Bezug nimmt und die Schweizer
Besonderheiten beim Export von Daten berticksichtigt.
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Eigene Datenbearbeitungen des Providers: Einige Pro-
vider wie z.B. Microsoft wollen Daten, die bei der Nutzung
ihrer Cloud-Services anfallen, fliir eigene Zwecke auswerten
kdénnen. Dies tangiert die eigenen Mitarbeiter, welche diese
Cloud-Services nutzen. Sie mussen daher nicht nur infor-
miert sein, sondern es sollte darauf geachtet werden, dass
ihre Daten vorgangig pseudonymisiert werden, sofern sol-
che eigenen Datenbearbeitungen nicht ganz ausgeschlossen
werden kénnen (die DSGVO verlangt dies auch, was einer
der Griinde ist, warum die Vertragspartei ihren Sitz im EWR
oder in der Schweiz haben sollte). Noch gréssere Vorsicht
ist dort erforderlich, wo "Kundendaten" (im Falle des Spitals
oder offentlichen Organs also z.B. Patienten- oder Einwoh-
nerdaten) fir eigene Zwecke des Providers bearbeitet wer-
den sollen. Normalerweise ist dies auszuschliessen, aber es
kann Situationen geben, wo dies naturgemadss erforderlich
ist (z.B. das Training einer KI des Providers, welche Be-
standteil der Leistung ist); in diesen Fallen sind zusatzliche
Abklarungen zu treffen (z.B. hinsichtlich der Anonymisie-
rung der Daten und den weiteren Schutzvorkehrungen??).

Priifrechte: Die meisten Provider erlauben ihren Kunden
eine Prifung der Vertragskonformitdt nur in Bezug auf die
Informationssicherheit und nur indirekt Gber Prifberichte,
die sie bei unabhdngigen Prifgesellschaften in Auftrag ge-
ben. Dies wird haufig akzeptiert und macht auch 6kono-
misch Sinn, insbesondere, wenn diese Priifberichte nach
anerkannten Standards erstellt werden und auch Uber die
Wirksamkeit der getroffenen Sicherheitsmassnahmen Aus-
kunft geben. Es sollte immerhin darauf geachtet werden,
dass manche kantonale Datenschutzgesetze verlangen,
dass Prifungen auch durch die Datenschutzbehdrden vor-
genommen werden kdénnen. Dies muss im Vertrag vorgese-
hen werden.

Schweizer Recht und Gerichtsstand: Kantonale Daten-
schutzbehdrden vertreten regelmassig die Ansicht, dass 6f-
fentliche Organe in den Vertragen Uber die Nutzung von
Cloud-Services ausléndischer Provider mindestens fur da-
tenschutzrechtliche Klagen einen Gerichtsstand in der
Schweiz und Schweizer Recht vereinbaren miissen, weil ein
auslandischer Gerichtsstand und auslandisches Recht flir 6f-
fentliche Organe mdglicherweise nicht praktikabel sind. Der
SIK-Rahmenvertrag mit Microsoft sieht dies teilweise vor;
eine analoge Bestimmung ist im Rahmenvertrag diverser

10

Vgl. dazu https://www.rosenthal.ch/downloads/Rosenthal-KI-Datenschutz.pdf.
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Universitatsspitaler enthalten. Andere Provider lassen sich
teilweise ebenfalls darauf ein.

Schutz vor nachteiligen Anpassungen: Cloud-Services
unterliegen standigen Anpassungen. Dies gilt dementspre-
chend auch fir die Vertrage der Provider, da sie die Ser-
vices regeln. Trotzdem ist sicherzustellen, dass kein Abbau
von Leistungen, Sicherheit oder vertraglichem Schutz er-
folgt, ohne, dass das Organ als Kunde darauf reagieren
kann (wobei die Reaktion in aller Regel bedeuten wird, den
betreffenden Cloud-Service innert entsprechend kurzer Frist
aufgeben zu muissen). Die Ankiindigungsfrist muss also ge-
nidgend lang sein.

Suspendierungs- und Beendigungsrechte: Je héher die
Abhangigkeit des Organs von einer Cloud-basierten Ldsung,
desto starker missen auch die vertraglichen Rechte des
Providers eingeschrankt sein, die Leistungserbringung zu
unterbrechen, einzuschranken oder zu beenden - jedenfalls
in einer Form, welche das Organ "im Regen" stehen lassen
wiirde, ohne dass flr einen solchen Fall vorbereitet ware.

Weitere technische und organisatorische Massnahmen. Sie
sollen ebenfalls den Schutz der bearbeiteten Daten, aber auch die
Geschaftsfortfiihrung (d.h. die Resilienz des Betriebs im Falle von
Cloud-Ausfallen) sicherstellen. Zu denken ist insbesondere an:

Verschliisselungen: Sie sind heute Standard und dienen
vor allem dem Schutz vor externen Angreifern. Normal und
zwingend ist heute eine Verschllsselung der Daten "in tran-
sit" (d.h. bei der Ubermittlung) und "at rest" (d.h. bei der
Abspeicherung). In all diesen Faéllen ist der Schllissel dem
Provider anvertraut, der ihn entweder selbst verwaltet oder
dies dem Kunden Uberlasst. Aus rechtlicher Sicht macht
dies keinen sehr grossen Unterschied (einer der Use Cases
ist, dass wenn der Kunde den Schllssel selbst verwaltet, er
ihn nach einem Exit zerstéren und damit all seine Daten un-
lesbar machen kann), ebenso nicht, ob der Schlissel vom
Provider oder vom Kunden erzeugt wird ("bring-your-own-
key"). Normalerweise bedeutet Verschlisselung jedoch
nicht, dass der Provider bei Bedarf technisch nicht in der
Lage ist, auf Kundendaten im Klartext zuzugreifen. Hierfir
brauchte es spezifische technische Vorkehrungen, die bisher
nur selten in Frage kommen (insbesondere misste der
Schliissel ausserhalb der Sphdre des Providers aufbewahrt
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und die Inhalte auch ausserhalb verschliisselt werden, was
regelmadssig nicht der Fall ist!?).

Informationssicherheit: Die diversen (weiteren) Mass-
nahmen zur Informationssicherheit werden hier nicht erléu-
tert. Zu bedenken ist, dass solche nicht nur seitens des
Providers, sondern auch seitens des Organs erforderlich
sind. Wir verweisen hier unter anderem auf die "ATT&CK
Matrix for Enterprise" von MITRE, welche gangige Cyber-
Angriffsmuster fir verschiedene Ldésungen und Technolo-
gien aufzeigt,'?> so unter anderem auch fir "0365".'® Fur
aus dem Internet zugdngliche Anwendungen bietet OWASP
Hinweise auf die gangigen Angriffsszenarien.!* Sie kann zur
Prifung der getroffenen Massnahmen benutzt werden.

Korrekte Konfiguration und Steuerung: Cloud-Services
sind in der Regel vollautomatisch von einer Maschine er-
brachte Leistungen. Es kommt daher entscheidend darauf
an, wie der Kunde sie konfiguriert und steuert (z.B. wo Da-
ten gespeichert werden, welche Benutzer und Anwendun-
gen darauf von wo aus mit welchen Geraten Zugriff haben,
was Mitarbeiter tun kénnen, wie diese Uberwacht werden,
was aufgezeichnet wird an Audit-Trails, wie Daten gesichert
werden, wie Zugriffe des Providers eingeschrankt werden,
welche Services aktiviert sind und welche nicht). Dies erfor-
dert Know-how (d.h. es muss aufgebaut werden) und ent-
sprechende Prozesse (d.h. diese mussen definiert und Ver-
antwortlichkeiten festgelegt werden). Die Konfiguration ist
keine einmalige Sache, sondern sie muss laufend Uberprift,
verstanden und wenn nétig angepasst werden, da sich An-
derungen ergeben kénnen - auch seitens des Providers,
weil sich Cloud-Services laufend weiterentwickeln.

Uberwachung des Providers: Der Provider ist zwar zur
Einhaltung des Vertrags verpflichtet, aber dies entbindet
das Organ nicht, die Einhaltung zu berwachen. Da es dies
in der Regel nicht direkt tun kann, wird es dies anhand der
Prifberichte und Audit-Trails tun mussen, die der Provider
zur Verfligung stellt bzw. der Cloud-Service generiert. Es ist
auch sonst zu prifen, ob es zu Entwicklungen kommt (z.B.
Zwischenfalle), die seitens des Organs Anpassungen des

11

Eine Anwendung ist eine E-Mail-Verschlisselung mittels S/MIME durch einen separaten

Schllssel; gewisse Provider bieten teilweise ebenfalls solche Optionen fir andere Daten (wie
z.B. die "Double-Key-Encryption" von Microsoft, die aber nach unserer Erfahrung hierzulande
kaum zum Einsatz kommt). Etwas einfacher sind solche Lésungen zu realisieren, wenn ein Or-
gan die Cloud fur eigene Anwendungen benutzt und nicht Software-as-a-Service-
Anwendungen wie M365.

12
13
14

https://attack.mitre.org/.
https://attack.mitre.org/matrices/enterprise/cloud/office365/
https://owasp.org/.
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Vorhabens auch nach dem "Go Live" erfordern (z.B. eine
neue Risikobeurteilung). Hierzu sollten Prozesse mit ent-
sprechenden Verantwortlichkeiten definiert werden.

Backups & BCM: Auch Cloud-Services kénnen ganz oder
teilweise ausfallen oder die Leistung kann verweigert wer-
den. Flr diesen Fall sind Backups, ein Notfallkonzept und
ggf. sogar Alternativen vorzusehen, die nicht vom betref-
fenden Cloud-Provider abhdngen, damit die Geschaftsfort-
fihrung ("Business Continuity Management", BCM) best-
moglich sichergestellt ist.

Exit-Konzept: Schon vor der Umsetzung des Vorhabens
sollte klar sein in welchen Fristen und ggf. mit welchen Ab-
strichen ein Exit und eine Migration zu einer Nachfolgel6-
sung eines Cloud-Services mdglich ist. Ein solcher Exit soll-
te innerhalb derjenigen Fristen mdglich sein, innert denen
ein Exit gemass Vertrag nétig werden kann, weil z.B. ein
Subunternehmer beigezogen wird, der nicht akzeptabel ist,
erforderliche Leistungen abgebaut werden oder eine nicht
hinnehmbare Vertragsanderung ansteht. Typischerweise
betragen diese Fristen weniger als 180 Tage. Dies kann z.B.
erfordern, dass bereits vorgangig Alternativen fir den ge-
wahlten Provider und Cloud-Service ausgelotet werden oder
das Vorhaben so umgesetzt wird, dass ein "Umzug" von ei-
nem Cloud-Service zu einem anderen einfacher mdéglich ist
(z.B. Einsatz von Container-Techniken oder zusatzlichen
Abstraktionstechniken).
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Fiinf Fragen der Leitung des Organs vor dem Gang in die Cloud

Die Fragen kann sich die Leitung sowohl in strategischer Hinsicht als auch im Hinblick auf die Beurteilung oder Entscheidung iber ein
konkretes Cloud-Vorhaben des 6ffentlichen Organs bzw. Spitals stellen. Die Antworten erarbeitet sie mit der eigenen Organisation.

Motive & Alternativen

Compliance

Organisation &
Internes Kontroll-
system (IKS)

Geschaiftsfortfithrung

Restrisiken

Strategie und Vorgehensweise

Welche Dinge erhoffen wir uns vom Gang in die Cloud
und wie gut wollen wir die Alternativen kennen?

Wie gehen wir vor, um die Einhaltung des Berufs- bzw.
Amtsgeheimnisses und der diversen gesetzlichen, re-
gulatorischen wie auch eigenen Vorgaben systematisch
zu prifen, zu dokumentieren und wahrend der ganzen
Laufzeit der Cloud-Vorhaben sicherzustellen?

Was sind wir bereit zu tun und zu verlangen, damit
unsere Organisation Cloud-Provider und deren Losun-
gen verstehen, kontrollieren und steuern kénnen, so
dass wir sie nicht nur richtig handhaben kénnen, son-
dern auch Abweichungen vom Soll rechtzeitig erken-
nen und beseitigen kénnen?

Welche Anforderungen stellen wir an die Sicherstellung
der Geschaftsfortfihrung bei einem Ausfall oder Da-
tenverlust und unsere Fahigkeit fir einen kurzfristigen
(Monate) und mittelfristigen (12-18 Monate) Ausstieg
aus einem Cloud-Service und welchen Aufwand sind
wir bereit daflir zu betreiben?

Wie stellen wir sicher, dass wir konkrete Bedrohungen,
die mit einem Cloud-Vorhaben einhergehen und ge-
wichtige Folgen flir das Organ haben kdnnen, richtig
einschatzen, steuern und in Bezug zu den Restrisiken
stellen, die wir sonst bzw. sowieso haben?

Beurteilung eines konkreten Vorhabens

Was sind die geschaftlichen, operationellen und anderen An-
forderungen an das Vorhaben und wieso Uberwiegt die ge-
wahlte Lésung gegenliber anderen Techniken (d.h. Alternati-
ven zur Cloud), anderen Cloud-Providern und dem Status
quo?

Halten wir mit dem Vorhaben das Berufs- bzw. Amtsgeheim-
nis und die gesetzlichen, regulatorischen wie auch die eige-
nen Vorgaben ein und wie haben wir dies systematisch ge-
prift, dokumentiert und fir die ganze Laufzeit des Cloud-
Vorhabens sichergestellt?

Welche Vorkehrungen haben wir getroffen oder treffen wir,
damit wir den Provider und seinen Cloud-Lésung mit unseren
internen Mitteln so gut verstehen, kontrollieren und steuern
kdénnen, dass wir die Cloud-L6sung gemadss den Anforderun-
gen richtig handhaben, Abweichungen vom Soll rechtzeitig
erkennen und sie beseitigen kénnen werden, inklusive seiner
bzw. ihrer "end-to-end" Einbindung in unser IKS?

Was ist unser Plan fir den Fall, dass der Cloud-Provider sei-

nen Service plétzlich abstellt, die Losung oder unsere Daten

nicht mehr verfligbar sind oder wir kurzfristig (Monate) und

mittelfristig (12-18 Monate) von ihm oder seiner Ldsung weg
mussen oder wollen?

Welche weiteren Bedrohungen, welche fiir das Organ gewich-
tige Folgen haben kénnen, bringt das Cloud-Vorhaben mit
sich, wie gut haben wir diese im Griff und wie stehen die
Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw.
sowieso hatten?



