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Durch effizientes IAM
die Kosten senken

In den Unternehmen riickt die Verwaltung der Benutzer immer stérker in den Vordergrund. Ein effizientes
Management der Identitaten kann dabei nicht nur die Kosten senken, sondern es wird angesichts der sich
verscharfenden Compliance-Anforderungen auch immer dringender. Karlheinz Pichler

Die zentrale Aufgabe eines
Identity und Access Manage-
ments (IAM) ist es, den Benut-
zern im Unternehmen zur
richtigen Zeit genau diejenigen
Berechtigungen zuzuteilen, die

sie fiir jhre Arbeit bendtigen.
Nicht mehr und nicht weniger.
Dies beinhaltet logischerweise
auch die Sperrung respektive
Loschung der Zugriffsrech-
te beim Ausscheiden eines
Anwenders oder beim Wegfall
der Notwendigkeit der Berech-
tigung, wie etwa bei einem
Abteilungswechsel.

Marco Rohrer, CEO der Win-
terthurer IPG, die auch iiber
Niederlassungen in Deutsch-
land und Osterreich verfiigt,
sieht in IAM in erster Linie
einen unterstiitzenden Prozess
fiir die Unternehmen, deren
Wertschopfung immer stirker
von der IT und deren Appli-
kationen abhéngt, welche die
Geschiftsprozesse steuern.

Sicherheit durch Transpa-
renz. Der komplexe Bereich

der Benutzerverwaltung und
deren Rechte in Bezug auf Pro-
gramme und Daten ist in vielen
Betrieben nur unzureichend
definiert. H&ufig hapert es
bereits an einer klaren Begriffs-

definition. Benutzer- respektive
Access-Management, Zugriffs-
verwaltung, Single Sign-On,
Authentisierung und Autori-
sierung sind die hé&ufigsten
Schlagworte in diesem Zusam-
menhang.

Richtig umgesetzt, verhilft
IAM zu einer einfacheren und
somit auch kostengiinstigeren
Verwaltung. Die damit einher-
gehende Transparenz im Hin-
blick auf die Benutzer und ihre
Rechte erhoht die Sicherheit,
da klare und {iibersichtliche
Strukturen in jedem Fall siche-
rer sind als chaotische Aggre-
gationen.

Bei der Verwaltung der
Benutzerrechte ist es entschei-
dend, ob auf strukturierte oder
unstrukturierte Daten zuge-
griffen wird. Der Zugriff auf
strukturierte Daten etwa wird

meist durch eigene Benutzer-
kennungen in der Datenbank
realisiert. Die Berechtigungen
wiederum sind hdufig in den
SQL-Kommandos fest codiert.
Die gesamte Benutzerverwal-
tung wird damit zwischen der
Datenbank und dem Code der
Applikation geteilt.

Bei unstrukturierten Doku-
menten hingegen werden die
Rechte oft nur auf die Verzeich-
nisse oder Laufwerksfreigaben
gelegt. Daneben stehen weiter-
hin die Applikationen und Sys-
teme, die ihre eigene Rechtver-
waltung mitbringen. So etwa
der Netzzugang, die Berechti-
gung fiir das Mail-System, der
Zugang zum Warenwirtschaft-
system, zur Fibu sowie zum
Grafikprogramm oder zum
Drucker. Diese mehrfache Ver-
waltung von Benutzern und
deren Rechten ist aufwindig
und auch fehleranfillig.

Zur Vereinfachung hélt hier
der Markt iibergreifende Tool-
Sets bereit, die sich genau an
der Stelle einklinken, an der die
Mitarbeiter des Unternehmens
- und somit die Nutzer der IT-
Infrastruktur - zuerst bekannt
gemacht werden. Meist handelt

es sich dabei um ein Perso-
nalverwaltungssystem. In die-
sem wird jeder neue Mitarbei-
ter einmalig erfasst. Aus sei-
nen Personalstammdaten und
seiner Zugehorigkeit zu einer
Abteilung und Kostenstelle
werden dann alle weiteren IT-
Systeme mit den notwendigen
Angaben versorgt.

IAM-as-a-Service.  Viele
Unternehmen verfiigen zwar
tiber die Infrastruktur, um IAM
einfithren zu konnen, wollen
diesen Bereich aber lieber aus-
lagern, um sich auf die Kern-
kompetenzen konzentrieren
zu konnen. Marco Rohrer ortet
in diesem Zusammenhang ein
grosses Bediirfnis nach Alles-
aus-einer-Hand-Lésungen
und IAM-as-a-Service. Die IPG
arbeite daher am Aufbau eines
Operations Center, das in der
Lage sei, die kompletten IAM-
Betriebsaufgaben von Unter-
nehmen zu iibernehmen oder
IAM tiber Private Clouds als
Services on Demand bereit zu
stellen.
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