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,Sicherheit erreicht man nicht, indem man Zaune errichtet,
Sicherheit gewinnt man, indem man Tore 6ffnet.”

Urho Kekkonen,
finnischer Staatsprasident (1956-1981)
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,Obwohl die weltweite Be-
drohung durch politische
Unruhen oder Kriminalitat
steigt, schiitzen sich deut-
sche Mittelstandler noch zu
wenig gegen die Risiken.”

1) Polizeiliche Kriminal-
statistik (PKS)
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Christian Schaaf
Geschaftsfiihrer
CORPORATE TRUST,
Business Risk &
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Mittelstandische Unternehmen bilden
das Rickgrat der deutschen Industrie.
Viele von ihnen sind so genannte Hid-
den Champions - also Unternehmen, die
zwar in ihrem Segment oder ihrer Bran-
che Weltmarktfiihrer sind, aber in der
Offentlichkeit eher am Rande wahrge-
nommen werden. Diese heimlichen Ge-
winner haben viel zum Pradikat .Made in
Germany” beigetragen. Sie sind weltweit
geschatzt und stehen als Synonym fir
deutsches Unternehmertum - innovativ,
zuverldssig, erfolgreich.

Deutschland war 2008 wieder einmal
Exportweltmeister. Somit sind deutsche
Mittelstandler weltweit prasent und lie-
fernihre Produkte Uberall hin. Mit dieser
internationalen Ausrichtung verbinden
sich zahlreiche grenziberschreitende Ak-
tivitaten und Aspekte: Geschéftsreisen,
weltweite Geschafts- oder Joint-Venture-
Partner, Vertriebsniederlassungen oder
Produktionsstandorte im Ausland, Mitar-
beiter aus anderen Landern sowie recht-
liche und steuerliche Herausforderungen.

Das alles bedeutet auch, dass sich diese
Unternehmen verstarkt mit den wirt-
schaftlichen, politischen und gesell-
schaftlichen Gegebenheiten im jeweiligen
Land auseinandersetzen miussen. Vor
moglichen kriminellen Strukturen darf
man dabei nicht die Augen verschlie-
Ben: Religioser Fanatismus, ethnische
Auseinandersetzungen und besondere
Formen der Kriminalitat konnen sehr
schnell eine Rolle spielen - bis hin zur
erhohten Bedrohung durch Terrorismus.
Die SicherheitsmafBnahmen missen ent-
sprechend angepasst sein. Sie sollten
nicht nur auf den Erhalt von Sachwerten
oder dem Know-how des Unternehmens
abzielen, sondern auch und zuerst auf
den Schutz von Mitarbeitern.

Kriminelle Risiken fir Unternehmen gibt
es aber nicht nur im Ausland, sondern
zunehmend auch in Deutschland. Zwar
ist die allgemeine Bedrohung durch Kri-
minalitat hierzulande seit Jahren relativ
konstant, fir die Wirtschaft liegen die
Dinge jedoch anders. Wahrend die Poli-

Zusammenstellung aller der Polizei bekannt gewordenen strafrechtlichen Sachverhalte unter Beschrankung auf ihre erfassbaren wesentlichen Inhalte. Die PKS
sollim Interesse einer wirksamen Kriminalitatsbekampfung zu einem iberschaubaren und moglichst verzerrungsfreien Bild der angezeigten Kriminalitat fihren.

zeiliche Kriminalstatistik (PKS)" 2007 fur
die letzten Jahre sogar einen leicht rick-
laufigen Trend ausweist, machen man-
che Formen von Kriminalitat den mit-
telstdndischen Unternehmen vermehrt
zu schaffen. Dazu gehoren Straftaten
der Wirtschaftskriminalitat oder Indus-
triespionage genauso wie Uberfalle auf
Mitarbeiter im Ausland, Produkterpres-
sungen, organisierte Diebstahle und Be-
drohungen des Managements oder der
vermogenden Eigentimer.

Grofle Konzerne haben haufig die nétigen
Sicherheitsstrukturen aufgebaut. Mittel-
standler hingegen sind zum Teil unzu-
reichend auf diese veranderten Sicher-
heitsherausforderungen vorbereitet. Dies
fihrt dazu, dass sie leichter Opfer werden
und manche Schaden erst zu spat ent-
decken. Wenn ein krimineller Angriff be-
merkt wird und es im Unternehmen keine
geeigneten Strukturen gibt, um ihn abzu-
wehren oder Schaden schnellstmdoglich
aufzudecken, kann sich ein solcher Vor-
fall sehr schnell zu einer Krise ausweiten.

2) Dunkelfeld
begangenen Kriminalitat.

Leider werden viele der Vorfalle - zum
Beispiel im Bereich Wirtschaftskrimina-
litat oder Industriespionage - gar nicht
erst aufgedeckt bzw. von den Unter-
nehmen vertuscht. Zu grof} ist die Angst
vor einem Reputationsschaden. Anzei-
ge wird haufig nur dann erstattet, wenn
man den finanziellen Schaden bei einer
Versicherung geltend machen mdochte.
Dies fiihrt dazu, dass die Kriminalstatis-
tik nur einen Bruchteil der tatsachlichen
Vorkommnisse und finanziellen Schaden
widerspiegelt. Ein Grofteil bleibt verbor-
gen und wird dem so genannten Dunkel-
feld? zugerechnet.

Was aber geschieht, wenn die Zahlen nur
einen geringen Teil der Realitat wieder-
geben und man nichts dariber in den
Medien liest oder hort? Das Bewusstsein
fur die Gefahren bleibt aus, und die tat-
sachlichen Bedrohungen werden nicht
erkannt oder nicht richtig eingeschatzt.
Corporate Trust hat daher zusammen
mit dem Handelsblatt die Studie .Ge-
fahrenbarometer 2010" erarbeitet, um

die tatsdchlichen Schaden und aktuellen
Risiken fir den deutschen Mittelstand
genau zu erfassen. Sie soll einen Aus-
blick darauf geben, welche Bedrohungen
mittelstandische Unternehmen in den
nachsten Jahren zu erwarten haben und
in welche Sicherheitsvorkehrungen man
investieren sollte. Begleitet und unter-
stitzt wurde die Studie durch die Rechts-
anwaltskanzlei TAYLOR WESSING, das
Wirtschaftsprifungsunternehmen MAZARS
Hemmelrath und die IT-Security-Spezia-
listen RSA, The Security Division of EMC.
Damit sich Unternehmen auch zukinftig
besser auf Risiken vorbereiten konnen,
wird das Corporate Trust Gefahrenba-
rometer in regelmafigen Abstanden er-
scheinen.

;%m /m%

Christian Schaaf

In der Kriminologie bezeichnet das Dunkelfeld die Differenz zwischen den amtlich registrierten Straftaten - dem so genannten Hellfeld - und der vermutlich
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.Das Risiko, selbst Opfer
von Wirtschaftskriminali-
tat zu werden, wird viel-
fach unterschatzt.”
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Wirtschaftskriminalitat wird zunehmend
als Problem erkannt und in ihren Aus-
wirkungen diskutiert. Das Gefahrenpo-
tenzial der Wirtschaftskriminalitat zeigt
sich vor allem in den Schéaden, die sie
verursacht: Der zahlenmafige Anteil der
Wirtschaftskriminalitat an den insgesamt
polizeilich bekannt gewordenen Straf-
taten betrug in den vergangenen Jahren
im Schnitt nur ein bis zwei Prozent. Be-
trachtet man jedoch den Gesamtschaden
aller mit Schadenssumme erfassten
Delikte, so geht auf das Konto der Wirt-
schaftskriminalitat regelmafig rund die
Halfte davon. Im Jahr 2007 waren dies
etwa vier Milliarden Euro. Gerade bei der
Wirtschaftskriminalitat gehen die Straf-
verfolgungsbehdrden zudem von einem
groflen Dunkelfeld mit einem erheblichen
volkswirtschaftlichen Schadenpotenzial
aus. Die moglichen Folgen sind Wettbe-
werbsverzerrungen, Aushebelung von
Marktmechanismen, Vertrauensverluste

iminternationalen Wettbewerb und damit
Auftragsriickgédnge - um nur einige der
wichtigsten zu nennen.

Aktuelle Studien lassen in Unternehmen
zwar ein wachsendes Problembewusst-
sein fur die Bedrohungen durch Wirt-
schaftskriminalitat erkennen. Gleichwohl
raumen viele Unternehmen ein, nur
geringe Kenntnisse Uber wirtschaftskri-
minelle Handlungsmuster zu haben. In-
folgedessen wird das Risiko, selbst Opfer
von Wirtschaftskriminalitat zu werden,
vielfach unterschatzt und zu wenig in
Praventionsmafinahmen investiert.

Wirtschaftskriminalitat umfasst eine Viel-
zahl verschiedenster Deliktbereiche und
Tathergange. Neben Kriminalitat rund um
den Kapitalmarkt und Korruption geht
es auch um Industriespionage, Produkt-
und Markenpiraterie sowie Insolvenz-
delikte. Etwa zehn Prozent der polizei-

lich registrierten Falle von Wirtschafts-
kriminalitdat wurden im Jahr 2007 mit
Hilfe des Internets veribt. Das Internet
als Tatmittel gewinnt dabei in allen Be-
reichen der Wirtschaftskriminalitat an
Bedeutung: So bietet es zum Beispiel
neue Angriffspunkte fir Wirtschafts- und
Konkurrenzspionage - das Einfallstor fir
Produkt- und Markenpiraterie. Die Re-
gistrierung der Falle von Kriminalitat
im Zusammenhang mit Informations-
und Kommunikationstechnologie zeigt,
dass gezielte Angriffe gegen die IT-Infra-
struktur von Unternehmen immer hau-
figer werden.

Angesichts des vermuteten groflen Dun-
kelfeldes im Bereich der Wirtschafts-
kriminalitat haben es sich die Strafver-
folgungsbehdrden zum Ziel gesetzt, die
Anzeigebereitschaft betroffener Unter-
nehmen zu fordern. Noch immer fiirchten
viele Verantwortliche einen Imagever-

lust und sind daher versucht, .interne”
Lésungen vorzuziehen. Erschwerend
kommt hinzu, dass vielen Unternehmen
die Arbeit der Sicherheitsbehdrden noch
immer nicht hinreichend bekannt ist.
Um das zu andern, fihrt das Bundeskri-
minalamt - in Kooperation mit der
Arbeitsgemeinschaft fiir Sicherheit in der
Wirtschaft (ASW) - regelmafige Infor-
mationsveranstaltungenfirWirtschafts-
vertreterzuaktuellen Sicherheitsthemen
durch. Parallel dazu hat das Bundeskri-
minalamt eine Initiative zur Zusammen-
arbeit mit weltweit tatigen deutschen
Unternehmen gestartet. Im Mittelpunkt
steht neben dem Informationsaustausch
die Entwicklung umfassender Sicher-
heitskonzepte, die zwischen den Wirt-
schaftsunternehmen und den Sicher-
heitsbehorden abgestimmt sind.

Vor diesem Hintergrund ist die Studie
.Gefahrenbarometer 2010" auch fur die

Strafverfolgungsbehdrden von grofiem
Interesse. Sie enthalt sehr Uberzeugende
Ansatze und dokumentiert eindrucksvoll
die Bestrebungen innerhalb der Wirt-
schaft, Sicherheitsrisiken zu erfassen
und zu analysieren, um wirksam und
nachhaltig dagegen vorgehen zu kénnen.
Effektive Schutzmafinahmen gegen Wirt-
schaftskriminalitat setzen valide Er-
kenntnisse dieses Phanomens voraus -
Erkenntnisse, die wir derzeit noch nicht
in ausreichendem Mafle besitzen. Die
vorliegende Studie ist ein weiterer ent-
scheidender Schritt, um diese Licke zu
schlieflen.

lhr

Jorg Ziercke
Prasident
Bundeskriminalamt
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GEFAHRENBAROMETER 2010 —
hoch

Das Gefahrenbarometer 2010 spiegelt die weltweiten Sicherheits- 45 -
risiken flir den deutschen Mittelstand wider. Bei der Bewertung
des jeweiligen Risikos handelt es sich um einen Mittelwert aus fol- 40 - Diebstahl/
genden zwei Kategorien: Einbruch /

35 Informations- Oberfall
®m Schaden in den letzten drei Jahren (siehe Seite 17, Grafik 8) ) ;‘;’;,l::.,fgi Hackerangriff

30 Korruption /
B Einschatzung der zukinftigen Gefahren fir Deutschland und - Unterschlagung /

bei den auslandischen Gesellschaften (siehe Seite 45, Grafik 35) Produktpiraterie Betrug
25-
20 - Gefshrdung
— von Mitarbeitern ! !
beiAuslandsreisen
15 -
Persinliche - - i -
Gefahrdung der his Arbeitsunfall Brand/Explosion
10 - 5'9{;::2""“; Entfilhrung oder =9
:am:s:rl:phe! :mdukt_— - Mear‘mge:~|r:zgnt:s Expreceung
5 _ conitiges Pandemie ontamination
gering B

ZUSAMMENFASSUNG GRAFIK1  Quelle: Corporate Trust 2009

B Auch sehr grofle Unternehmen mit mehr als 10.000 Mitar-
beitern und tber 1 Milliarde Euro Umsatz rechnen sich haufig
noch zum Mittelstand.

B Groflere mittelstéandische Unternehmen sind haufiger von
einem Schaden durch Kriminalitat, eine Natur- oder Um-
weltkatastrophe, eine Pandemie?, ein Feuer, eine Explosion
oder einen Arbeitsunfall betroffen als kleinere Unternehmen.
Das grofite Schadenrisiko - mit 36,7 Prozent aller betrof-
fenen Unternehmen - haben demnach Mittelstandler aus
dem Segment 50 bis 250 Millionen Euro Umsatz bzw. 250 bis
1.000 Mitarbeiter.

B 71,6Prozentallerbefragten Unternehmen gabenan, auchim
Ausland tatig zu sein. Sie verfigen dort nicht nur Gber Kunden
oder Lieferanten, sondern haufig auch tUber eigene Nieder-
lassungen, Tochterunternehmen, Joint-Venture-Partner, Pro-
duktionsstatten sowie Vertriebs- oder Handelsvertretungen.

® Nach Europa - mit 75,6 Prozent aller Unternehmen - ist
Asien mit 50,2 Prozent die zweitstarkste Region bei den
Geschaftsbeziehungen der Mittelstandler im Ausland.

m Die Mehrzahlder Schaden - 20,1 Prozent - entsteht den mit-
telstandischen Unternehmen durch Diebstahl, Einbruch
und Uberfall. Korruption, Betrug und Untreue landeten mit
15,1 Prozent auf Platz zwei, dicht gefolgt von Hackerangriffen®
mit 14,1 Prozent.

Die meisten Mittelstédndler haben keine ausreichenden Si-
cherheitsstrukturen, um die verschiedenen Bedrohungen
zu bewaltigen. Obwohl Korruption das zweithdchste Risiko
darstellt, verfigt nur etwa ein Funftel aller Unternehmen
Uber einen eigenen Compliance®-Verantwortlichen.

Auch das finanzielle Risiko wird zu wenig beachtet. Nur 47,8
Prozent der Unternehmen gaben an, eine Versicherung ge-
gen die jeweiligen kriminellen Risiken zu haben.

Genau ein Drittel der Mittelstandler gab an, auch in sicher-
heitskritischen L&ndern oder Krisenregionen® présent zu
sein. Trotzdem haben nur 15,1 Prozent entsprechende Stan-
dards fir die Reisesicherheit von Management und Mitar-
beitern definiert.

Korruption”, Industriespionage® und organisierte Krimi-
nalitdt”? sind die groften Risiken im Ausland. Zwei Drittel
aller Unternehmen - genau 66,4 Prozent - sehen Korruption
als Problem an. Dennoch fihren nur 21,2 Prozent einen inten-
siven Background-Check' beim Geschaftspartner durch.

Nur 17,7 Prozent aller befragten Unternehmen verfligen
Uber ein professionelles Krisenmanagement'". Zwar haben
26,5 Prozent einen Krisenplan fir verschiedene Bedro-
hungsszenarien, eine vorbereitete Krisen-PR' kénnen
aber nur die wenigsten vorweisen.

3) Pandemie Lander- und kontinentiibergreifende Ausbreitung einer Krankheit, im engeren Sinn einer Infektionskrankheit. Im Gegensatz zur Epidemie ist eine Pandemie

somit nicht 6rtlich beschrankt.
4) Hackerangriff
5) Compliance

6) Krisenregion

Unerlaubtes Eindringen in fremde Computer oder Netzwerksysteme, meist durch Uberwinden der Sicherheitsmechanismen.
Ein Verhaltenskodex fiir gesetzmaBiges, rechtskonformes und verantwortungsbewusstes Handeln im Unternehmen.

Als Krisengebiet, Krisenherd oder Krisenregion werden Gegenden bezeichnet, in denen Sicherheitsrisiken ein schwer oder nicht mehr beherrschbares

Ausmaf erreicht haben. Dazu gehdren politische, ethnische oder wirtschaftliche Konflikte und Probleme oder Schaden durch Umwelt- und Naturkatastrophen.

7) Korruption Der Missbrauch einer Vertrauensstellung in einer bestimmten Funktion, um einen materiellen oder immateriellen Vorteil zu erlangen, auf den kein rechtlich

begriindeter Anspruch besteht.
8) Industriespionage

9) Organisierte

Umgangssprachlich fiir Konkurrenzausspahung, teilweise auch fir Wirtschaftsspionage. Wird haufig als Oberbegriff fir Spionage bei Unternehmen verstanden.

Von Gewinn- und/oder Machtstreben bestimmte planméafige Begehung von Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind.

Kriminalitat Von .organisiert” spricht man, wenn mehr als zwei Beteiligte auf ldngere oder unbestimmte Dauer zusammenwirken - unter Verwendung gewerblicher oder
geschaftsahnlicher Strukturen, unter Anwendung von Gewalt oder anderer einschiichternder Mittel oder unter Einflussnahme auf Politik, Massenmedien,

6ffentliche Verwaltung, Justiz oder Wirtschaft.

(O scites

10) Background-Check
11) Krisenmanagement
12) Krisen-PR

13) Whistle-Blowing
14) Geheimhaltungsstufe
15) Verschliisselung

16) Evakuierung
17) Sensibilisierung

Die meisten Mittelstandler sind nicht ausreichend gegen
Wirtschaftskriminalitédt gewappnet. Compliance-Richtlinien
(19,5 Prozent], Fachseminare fur die Revision (6,2 Prozent)
oder Whistle-Blowing-Systeme' (5,3 Prozent] gibt es nur
selten.

Mehr als die Halfte aller Unternehmen macht ihren Mit-
arbeitern oder Geschaftspartnern keine klaren Vorgaben
zum Umgang mit vertraulichen Informationen, Daten oder
Dokumenten. Nur bei 39,8 Prozent gibt es eine Klassifizie-
rung der Geheimhaltungsstufe'.

Eigene Mitarbeiter stellen das grofite Risiko fir einen In-
formationsabfluss dar. 58,4 Prozent der Unternehmen glau-
ben, dass der leichtfertige Umgang von Mitarbeitern mit
Sicherheitsstandards die grofite Bedrohung fur IT und Tele-
kommunikation darstellt.

Rund 60 Prozent aller Unternehmen haben sowohl USB-
Ports an verschiedenen EDV-Geraten als auch einen offenen
Zugang ins Internet fir alle Mitarbeiter. Damit eroffnen sich
viele Gelegenheiten zum Datenmissbrauch.

Nur die wenigsten Mittelstéandler legen bei den Kommuni-
kationsmitteln Wert auf eine Verschlisselung®™. Vertrau-
liche Informationen kénnen dadurch leicht in falsche Hande
geraten.

oder sonstiger verdachtiger Lebensumstande.
Mitglieder im Krisenstab sowie praventive Vorkehrungen.

Krisensituationen beschéftigt.

m Die meisten Unternehmen verfligen Uber ausreichende Vor-

kehrungen fir die Objektsicherheit, den Brandschutz sowie
die Médglichkeit einer schnellen Evakuierung' bei einer
Bombendrohung oder einem Grof3schaden.

Das weltweite Risiko durch Kriminalitat, Terrorismus, Pan-
demien, Natur- oder Umweltkatastrophen wird laut der
Befragung steigen. Mittelstandler bewerten den zukinftigen
Anstieg bei den allgemeinen Sicherheitsrisiken im Ausland
hoher als in Deutschland.

Befragt nach dem eigenen Unternehmen sah man hin-
gegen meist eine hohere Bedrohung fir die deutschen
Standorte als bei den auslandischen Tochtern oder
Niederlassungen. Sowohl fir Deutschland (53,1 Prozent]
als auch weltweit (37,2 Prozent] wurde die Gefahr
durch Informationsabfluss oder Spionage am hdchsten
eingeschatzt.

Der deutsche Mittelstand hat erkannt, dass Investitionen in
das Sicherheitsverhalten der Mitarbeiter den gréf3ten Schutz
bieten. 53,1 Prozent der Unternehmen wollen ihr Personal
kiinftig besser sensibilisieren'”. Eigene Strukturen gegen
Korruption oder ein professionelles Krisenmanagement
wird es aber auch in Zukunft zu selten geben.

Uberprifung von Mitarbeitern oder Geschaftspartnern beziiglich der Seriositat, Zuverlassigkeit, finanziellen Verhaltnisse, etwaiger Firmenbeteiligungen
Der systematische Umgang mit Krisensituationen. Dazu gehdren die Identifikation und Analyse der jeweiligen Risiken, ein Notfallplan, die Benennung der
Unter Krisen-PR oder Krisenkommunikation versteht man jenes Teilgebiet der Offentlichkeitsarbeit, das sich mit der Information und Kommunikation in

Ein Informant bringt Missstande, illegales Handeln oder allgemeine Gefahren, von denen er an seinem Arbeitsplatz erfahrt, an die Offentlichkeit.
Festlegung einer Schutzstufe oder Schutzklasse fiir Daten oder Informationen gemaB der jeweiligen Schutzwiirdigkeit und individuellen Gefahrdung.

Vorgang, bei demklar lesbare Texte oder auch Informationen anderer Art - wie Ton- oder Bildaufzeichnungen - mit Hilfe eines Verschliisselungsverfahrens

[Kryptosystem] in eine unleserliche, nicht einfach interpretierbare Zeichenfolge umgewandelt werden.

Die Rdumung eines Geb&dudes oder Gebiets von Menschen.

Unterweisung der Mitarbeiter zu einer bestimmten Gefahrenlage mit Bezugnahme auf eine aktuelle Bedrohung.
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METHODIK DER STUDIE

Diese Studie wurde in Zusammenarbeit
mit dem Handelsblatt auf Grundlage
einer Befragung von 5.154 mittelstan-
dischen Unternehmen erstellt. Dafir
wurden deutsche Unternehmen anhand
ihrer Unternehmensgréfe ausgewahlt,
definiert nach Mitarbeiterzahl und Um-
satz. Grofer Wert wurde darauf gelegt,
dass die Befragung brancheniibergrei-
fend durchgefihrt wurde.

Laut einer Richtlinie der EU-Kommission
gelten Unternehmen mit 50 bis 250 Mit-
arbeitern und einem Umsatz von 10 bis
50 Millionen Euro bzw. einer Bilanzsum-
me von 10 bis 43 Millionen Euro als mit-
telstandisch. Davon abweichend bezieht
diese Befragung aber auch Unterneh-
men bis zu einer Grofle von 20.000 Mit-
arbeitern bzw. einem Umsatz von iber
einer Milliarde Euro ein. Grund dafir ist
eine frihere vergleichbare Befragung
aus dem Jahr 2007: Sie ergab, dass sich
die Mehrheit der Unternehmen in dieser
GrofRenordnung selbst dem Mittelstand
zurechnete. Bei den Antworten aller be-
fragten Unternehmen wurden jedoch nur
diejenigen berlcksichtigt, die sich selbst
als Mittelstand bezeichneten.

Die Befragung erfolgte in Form eines
standardisierten Fragebogens, der so-
wohl in gedruckter Form als auch online
auf einer Website beantwortet werden
konnte. Adressaten waren jeweils die
Geschéftsfihrer oder Vorstande, Sicher-
heitsverantwortliche, Werkschutzleiter,
IT-Leiter sowie Personalleiter. AuBerdem
wurden zusatzlich 30 Unternehmen, die
im Januar 2009 von den VDI-Nachrichten
als .Hidden Champions” gelistet wurden,
in halbstindigen telefonischen Inter-
views zu eigenen Erfahrungen, erlittenen
Schaden und bestehenden Sicherheits-
vorkehrungen befragt. Die Telefoninter-
views wurden mit Unterstlitzung des
Studiengangs Sicherheits- und Risiko-
management der Hochschule fiir Offent-
liche Verwaltung in Bremen erstellt, fur
die wir uns nochmals herzlich bedanken
mochten!

Bei der Erhebung wurden Informationen
zum Unternehmen, den kriminellen Vor-
fallen, Schaden und Sicherheitsvorkeh-
rungen sowie die vermutete Entwicklung
von zukiinftigen Risiken und geplante
Praventionsmafinahmen abgefragt. Die
Fragen waren dabei so angelegt, dass die
vorgegebenen Antwortoptionen erfah-

Teilnahme an der Studie:

Automobil- / Luftfahrzeug- / Schiffs- / Maschinenbau

Bauwirtschaft / Bauzulieferer

Unternehmens- / Personal- / Steuerberatung /
Wirtschaftspriifung
Nahrungs- und Genussmittel

Chemie / Pharma / Biotechnologie

Elektro / Elektronik / Feinmechanik / Optik

Textil / Bekleidung / Leder / Holz / Glas
Computer / Software

Handel / E-Commerce

Logistik / Verkehr

Eisen und Stahl / Metallverarbeitung / Grundstoffe
Gesundheit / Pflege

Versorgung / Energie

Touristik / Hotels und Gaststétten / Freizeit
Telekommunikation / Internet

Medien / Werbung

Banken / Finanzdienstleistungen / Versicherungen

Immobilien / Wohnungswirtschaft
Sonstige Dienstleistungen

Sonstiges

rungsgemal 80 Prozent der denkbaren
Antworten abdeckten. Fir die restlichen
20 Prozent stand esvielfach frei, zusatz-
liche Texte einzugeben. Bei den meisten
Fragen waren auflerdem mehrere Ant-
worten maoglich.

Im Januar und Februar 2009 wurde der
Fragebogen an 2.121 Unternehmen pos-
talisch und an weitere 3.003 Unterneh-
men per E-Mail versandt. Bei der E-Mail-
Aussendung wurden die Teilnehmer
eingeladen, an der Befragung online
teilzunehmen. Dazu erhielten sie - fir
alle gleich lautende - Zugangsdaten fir
eine Website. Auf diese Weise war ge-
wahrleistet, dass nur die ausgewahlten
Unternehmen und keine Zufallsbesucher
an der Online-Befragung teilnehmen
konnten.

Zum Abschluss bot der Fragebogen je-
weils die Méglichkeit, das Unternehmen zu
benennen. Es war jedoch allen Teilneh-
mern freigestellt, auch anonym zu ant-
worten. Der Uberwiegende Teil machte
keinerlei Angaben zum Unternehmen und
antwortete anonym. Die meisten Ant-
worten, genau 38,8 Prozent, kamen direkt
von der Geschaftsleitung. Zu 15,4 Prozent
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17,7 %

L 69%

GRAFIK2  Quelle: Corporate Trust 2009

machten Sicherheits-Ansprechpartner
die Angaben, zu 8,9 Prozent der Perso-
nalleiter, zu 6,4 Prozent der IT-Leiter
und zu 1,8 Prozent der Werkschutzleiter.
Von der Mdglichkeit der Anonymisierung
machten 28,7 Prozent der Teilnehmer
Gebrauch und gaben keine Position im
Unternehmen an.

Von den 5.154 befragten Unternehmen
antworteten 456; das entspricht 8,9 Pro-
zent der Gesamtheit. Die Antwortbereit-
schaft lag damit zwar im normalen
Durchschnitt anderer Befragungen, je-
doch unter den 9,9 Prozent bei der Stu-
die zur Industriespionage, die Corporate
Trust 2007 erstellt hat.

Begleitet und unterstitzt wurde die Stu-
die durch die Rechtsanwaltskanzlei
TAYLOR WESSING, das Wirtschaftspri-
fungsunternehmen MAZARS Hemmel-
rath und die IT-Security-Spezialisten
RSA, The Security Division of EMC. Allen
Partnern und Unterstitzern sowie den
Fdhrungskraften, IT-, Personal- und
Sicherheitsverantwortlichen, die an der
Befragung teilgenommen haben, sagen
wir auf diesem Wege nochmals herz-
lichen Dank.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

BETROFFENE UNTERNEHMEN

Die meisten mittelstan-
dischen Unternehmen kom-
men aus dem kleinen oder
mittleren Segment.

18) Definition der
EU fir KMU

Die meisten Antworten kamen von Un-
ternehmen aus dem typischen Mittel-
standssegment, mit 10 bis 50 Millionen
Euro Umsatz und 50 bis 250 Mitarbeitern.
Die Unternehmen wurden gefragt, zu
welcher Kategorie sie sich selbst zahlen:
Konzern, Mittelstand oder Kleinunter-
nehmen. Es wurde darauf geachtet, dass
nur Antworten von Unternehmen gewer-
tet wurden, die sich selbst als Mittel-
standler bezeichneten.

Wie hoch ist |hr Jahresumsatz?

10 bis 50 Millionen Euro
50 bis 250 Millionen Euro
250 Millionen bis 1 Milliarde Euro

Uber 1 Milliarde Euro

Ein Teil der Antworten kam auch von
Unternehmen, die teilweise Uber 10.000
Mitarbeiter beschaftigen und mehr als
1 Milliarde Euro Umsatz generieren. Dies
zeigt, dass die Definition der Europa-
ischen Union'™ alleine nicht ausreichen
wirde, um den deutschen Mittelstand
korrekt zu erfassen.

45,8 %
38,5 %

11,5 %

GRAFIK3  Quelle: Corporate Trust 2009

Wie viele Mitarbeiter beschaftigt lhr Unternehmen?

50 bis 250 Mitarbeiter
50,6 %

http://ec.europa.eu/enterprise/entrepreneurship/facts_figures.htm
Kleine und Mittlere Unternehmen, wenn sie von gréferen Unternehmen unabhangig sind, weniger als 250 Mitarbeiter und weniger als 50 Millionen Euro

Umsatz bzw. weniger als 43 Millionen Euro Bilanzsumme haben.

250 bis 1.000 Mitarbeiter
26,9 %

1.000 bis 10.000 Mitarbeiter
14,6 %

Uber 10.000 Mitarbeiter
7.9 %

GRAFIK 4  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

BETROFFENE UNTERNEHMEN

GroBere Mittelstandler sind
am starksten gefahrdet.

Verteilung der Schadenshaufigkeit:

10 bis 50 Millionen Euro (Klein)
50 bis 250 Millionen Euro (Mittel)
250 Millionen bis 1 Milliarde Euro (GroB)

tiber 1 Milliarde Euro (Sehr groB)

19) Corporate Security
20) Krisenstab

Obwohl die meisten Antworten von den
kleineren mittelstandischen Unterneh-
men kamen, war der grofite Teil der
Schaden bei den etwas gréf3eren Mittel-
standlern - mit 50 bis 250 Millionen Euro
Umsatz bzw. 250 bis 1.000 Mitarbeitern
- zu verzeichnen. Die Schaden wurden in
vier Grofenkategorien jeweils summiert.
Anhand der Unternehmensgrofle wurde
dann abhangigvom Quotienten der Betei-
ligung die Schadenshaufigkeit errechnet.

Folgende GrofBenkategorien kamen dabei
zur Anwendung:

m 10 bis 50 Millionen Euro Umsatz bzw.
50 bis 250 Mitarbeiter (Klein)

| 50 bis 250 Millionen Euro Umsatz bzw.
250 bis 1.000 Mitarbeiter (Mittel)

m 250 Millionen bis 1 Milliarde Euro Um-
satz bzw. 1.000 bis 10.000 Mitarbeiter
(GroB)

m Uber eine Milliarde Umsatz bzw. iiber
10.000 Mitarbeiter (Sehr grof)

Unternehmen mittlerer Grofle waren mit
Abstand am haufigsten betroffen. Das
kénnte daran liegen, dass sie zwar ver-
mutlich wie ein Grof3unternehmen agieren
und weltweit prasent sind, jedoch oft
nicht Uber die erforderlichen Sicher-
heitsstrukturen verfigen. Viele der gré-
Beren Mittelstandler haben sich bereits
ahnlich wie Groflkonzerne aufgestellt: Sie
verfugen Uber eine Corporate Security'”,
ausfuhrliche Notfallplane oder einen
fest verankerten Krisenstab?”, in dem
jeder seine Aufgabe genau kennt. Damit
besitzen sie die nétigen Strukturen, um
Risiken professionell entgegenzutreten.
Die kleineren Mittelstandler sind teil-
weise nicht international prasent und
haben daher vermutlich ein anderes Be-
drohungsspektrum bzw. ein geringeres
Risiko.

36,7 %

GRAFIK5  Quelle: Corporate Trust 2009

Bezeichnung fiir die Sicherheitsabteilung eines grofen Konzerns, in der alle sicherheitsrelevanten Themen bearbeitet werden.

Gruppe von Personen innerhalb einer Organisation zum Notfall- oder Katastrophenmanagement. Der Krisenstab selbst Gibernimmt nicht die Fiihrung,

sondern funktioniert nur unter einem fiihrungserfahrenen und alleinverantwortlichen Leiter. Dies stellt sicher, dass auch unter hohem Druck
Entscheidungen schnell getroffen und mit vereinten Kraften umgesetzt werden kdnnen.

Seite 14

Die Mehrzahl der gescha-
digten Mittelstandler ist
auch im Ausland tatig.

Die Uberwiegende Mehrzahl aller mit-
telstandischen Unternehmen, ist inter-
national prasent und verflgt Uber
Auslandsniederlassungen, Tochterun-
ternehmen, Joint-Venture-Partner, Pro-
duktionsstatten, Vertriebs- oder Handels-
vertretungen. Je gréfer das Unternehmen,

Haben Sie Geschaftsbeziehungen im Ausland?

62,3%

37,7 %

Klein

In welchen Regionen haben Sie Ihre Geschaftsheziehungen? (Menrfachnennungen méglich)

Nordamerika
GUS-Staaten

Naher und Mittlerer Osten

Mittel- und Stidamerika

Sonstige

Europa

Asien

Afrika

87,2 %
68,6 %
31,4 %
12,8 %
| | -
Mittel Grof

Nach Europa mit 75,6 Prozent war Asien
die zweitstarkste Region bei den Ge-
schaftsbeziehungen. Uber die Halfte der
mittelstandischen Unternehmen - 50,2
Prozent - hat dort geschaftliche Kon-
takte. Es folgen Nordamerika mit 43,9
Prozent und die GUS-Staaten mit 36,5
Prozent. Auch in die riskanteren Regio-
nen wie Naher und Mittlerer Osten, Mit-

CORPORATE TRUST
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desto starker ist anscheinend das inter-
nationale Engagement. Fir die detail-
lierte Auswertung wurde bei der Un-
ternehmensgrofle nach den Segmenten
.Klein”, .Mittel”, .GroB" und .Sehr grof3”
anhand des Umsatzes und der Mitarbei-
terzahl unterschieden.

92,8 %
B -
7 Nein
7.2 %
—_—
Sehr grof3

GRAFIK 6  Quelle: Corporate Trust 2009

75,6 %

GRAFIK7  Quelle: Corporate Trust 2009

tel- und Stidamerika sowie Afrika gehen
annahernd ein Viertel aller befragten
Unternehmen. Das bedeutet: Mehr oder
weniger regelmafig reisen Mitarbeiter
dorthin; man tauscht Daten und Infor-
mationen aus, und es befinden sich Mit-
arbeiter, Gebaude oder sonstige Sach-
werte in der jeweiligen Region.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

DIE SCHADENSQUOTE

Die haufigsten Schadenent-
stehen den Unternehmen
durch Diebstahl, Einbruch
oder Uberfall.

Von welchen Schaden war |hr Unternehmen in den letzten drei Jahren betroffen?

ZahlenmaBig liegen die Eigentumsdelikte
Diebstahl, Einbruch und Uberfall deutlich
an der Spitze der schadigenden Ereig-
nisse fir Unternehmen. Mit 20,1 Prozent
war diese Deliktgruppe sogar um ein
Viertel grofler als das nachstplatzierte
Risiko Korruption, Betrug und Untreue
mit 15,1 Prozent. An dritter Stelle kamen
bereits Hackerangriffe, auf Platz vier la-
gen Arbeitsunfalle.

Diese klare Dominanz der Eigentums-
delikte dirfte darauf zurickzufiihren
sein, dass solche Falle relativ schnell
festgestellt werden und es eine hohe
Bereitschaft der Unternehmen gibt, sie
anzuzeigen. Delikte wie Sabotage, Pro-
duktkontamination, Hackerangriffe oder
ein Informationsabfluss kommen hin-
gegen oft nur durch Zufall ans Licht. Wo
geeignete Sicherheitsstrukturen oder re-
gelmaBige Uberpriifungen fehlen, blei-
ben sie daher manchmal Uber Jahre

unentdeckt. Die Wahrnehmung richtet
sich vermutlich nur auf die Delikte, fur
die es standardisierte Ablaufe gibt - zum
Beispiel, weil man sie der Versicherung
melden muss oder steuerlich abschrei-
ben kann.

Fir die unterschiedlichen Branchen lief3
sich aufgrund der Vielzahl der Unter-
scheidungen - sowohl bei den Branchen
als auch bei den Delikten - nicht detail-
liert zuordnen, welche Branche von wel-
chem Deliktbereich wie stark betroffen
war. Zwar wurden die Spitzenreiter mit
den haufigsten Schaden bei den einzelnen
Risiken ermittelt, aber die unterschiedlich
hohe Beteiligung der verschiedenen Bran-
chen lasst keine seridse Aussage zu:
Verstdndlicherweise kamen die Spitzen-
reiter ausschliellich aus den Branchen
mit der hochsten Beteiligung. Auf eine
Einzelwertung wird daher an dieser Stelle
verzichtet.

20,1 %

GRAFIK8  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

SICHERHEITSVORKEHRUNGEN IM UNTERNEHMEN

Viele Mittelstandler haben
keine ausreichenden Si-
cherheitsstrukturen zur
Bewaltigung der verschie-
denen Bedrohungen.

Gegen die groften Risiken fur ein Unter-
nehmen bestehen oft nur ungenigende
Sicherheitsvorkehrungen. Bei den meis-
ten Mittelstandlern gibt es zwar einen
Brandschutzbeauftragten bzw. eine Fach-
kraft fir Arbeitssicherheit, jedoch keine
ausreichenden Strukturen zur Bekamp-
fung von Diebstahl, Einbruch und Uber-
fall bzw. Unterschlagung, Korruption und
Betrug. Obwohl gerade durch diese Ri-
siken mit 20,1 Prozent bzw. 15,1 Prozent
aller Vorfalle die meisten Schaden ent-
stehen (vgl. Seite 17, Grafik 8), gibt es nur
in einem Drittel der Unternehmen einen
Sicherheitsverantwortlichen, und nur je-
des finfte Unternehmen hat eine Com-
pliance?"-0Organisation oder einen Compli-
ance-Verantwortlichen.

Das Risiko bei der IT scheint dagegen
ernst genommen zu werden. Immerhin
verfligen 42,5 Prozent aller befragten
Unternehmen Uber einen eigenen Leiter
fur IT-Sicherheit. Da die tatsachlichen
Schaden durch Hackerangriffe mit 14,1
Prozent immerhin am dritthaufigsten
auftreten (vgl. Seite 17, Grafik 8], kommt
der IT-Sicherheit eine angemessene Auf-
merksamkeit zu.

Welche Verantwortlichen bzw. Strukturen haben Sie im Unternehmen, um sich mit Sicherheitsrisiken
auseinanderzusetzen? (Mehrfachnennungen maglich)

Brandschutzbeauftragter

Fachkraft fir Arbeitssicherheit / Arbeitsmediziner

Leiter IT-Sicherheit

Sicherheitsverantwortlicher / Corporate Security

Facility Management

Werkschutz / Sicherheitsdienst

Externe Sicherheits- oder Krisenberater

Compliance-Verantwortlicher oder -Organisation

In der Zustandigkeit der Geschaftsleitung

21) Compliance

Sonstiges

61,1 %

GRAFIK9  Quelle: Corporate Trust 2009

Ein Verhaltenskodex fiir gesetzmafBiges, rechtskonformes und verantwortungsbewusstes Handeln im Unternehmen.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

Praventive Reaktionsplane
sollten zum Standard mit-
telstandischer Unterneh-
men gehoren.

22) Corporate Security

Sicherheitsprobleme treten in der Regel
unerwartet auf. Oft sind die vorhandenen
Informationen anfangs unzureichend, und
trotzdem ist schnelles Handeln erforder-
lich, damit sich das Problem nicht zu
einer Krise ausweitet. Umso mehr ver-
wundert es, dass nur 22,1 Prozent aller
Unternehmen Uber einen externen Si-
cherheits- oder Krisenberater verfigen,
der eine schnelle Reaktion und professi-
onelle Problembewaltigung ermaoglichen
wirde.

Gerade bei mittelstandischen Unterneh-
men, die keine eigene Corporate Secu-
rity?? besitzen, auf dem Weltmarkt aber
den gleichen Gefahren und Bedrohungen
ausgesetzt sind wie Konzerne, sollten zu-
mindest praventive Reaktionsplane zum

SICHERHEITSVORKEHRUNGEN IM UNTERNEHMEN

Standard gehdren. Die wenigsten Unter-
nehmen haben sich jedoch strukturierte
Gedanken zu Ablauf und Reaktionsmdg-
lichkeiten bei einem solchen Vorfall ge-
macht. Am haufigsten gibt es Sicher-
heitsstandards oder Notfallplane fur den
Brandschutz (83,2 Prozent der befragten
Unternehmen), die Arbeitssicherheit (66,3
Prozent] und die IT-Sicherheit (65,5 Pro-
zent]. Gerade das Fraud Management -
also die klare Regelung von Zustandig-
keiten oder periodischen Prifungen zur
Bekampfung von Wirtschaftskriminali-
tat - ware wichtig. Es ist jedoch nur bei
4,4 Prozent der Unternehmen in Form
eines Reaktionsplans oder von Stan-
dards festgelegt.

Fir welche der folgenden Bereiche haben Sie Sicherheitsstandards definiert bzw. Notfallplane erstellt?

(Mehrfachnennungen méglich)

83,2 %

GRAFIK 10  Quelle: Corporate Trust 2009

Bezeichnung fir die Sicherheitsabteilung eines groBen Konzerns, in der alle sicherheitsrelevanten Themen bearbeitet werden.

Unternehmen sichern sich
noch zu wenig gegen die

finanziellen Risiken ab.

Gerade fir mittelstandische Unterneh-
men ist es wichtig, zumindest gegen den
finanziellen .Super-GAU" abgesichert
zu sein. Bei Groflschadensereignissen
werden haufig Geschéftsprozesse be-
eintrachtigt. Nicht selten sind dann das
Management oder wichtige Fihrungs-
verantwortliche fast ausschliefilich mit
diesem Vorfall beschaftigt, was weitere
finanzielle Belastungen mit sich bringt.

Spaht ein Konkurrent geheime Konstruk-
tionsplane aus, manipuliert ein interner
Tater die Buchhaltungsdaten oder wird
ein Mitarbeiter auf einer Geschéaftsreise
entfihrt, kann dies unter Umstdnden
zu einer finanziellen Schieflage fihren.
Die Kosten fir einen Rickruf nach einer
Produktkontamination - sei sie unge-

CORPORATE TRUST
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wollt oder von einem Kriminellen ab-
sichtlich herbeigefihrt worden - kdnnen
sehr schnell in die Millionen gehen. Ver-
untreut ein Mitarbeiter tber Jahre Geld
oder wird ein Unternehmen erpresst,
handelt es sich in der Regel ebenfalls um
hohe Summen.

Die Riuckforderung des Geldes bedeutet
oft einen langwierigen und schwierigen
zivilrechtlichen Prozess - wenn Uber-
haupt ein Tater ermittelt werden kann.
Mittelstandische Unternehmen sollten
sich daher absichern, um durch solche
Schaden nicht in einen finanziellen Eng-
pass zu geraten. Leider haben nur 47,8
Prozent aller befragten Unternehmen
entsprechende Versicherungen abge-
schlossen.

Haben Sie fiir verschiedene Risiken, zum Beispiel Wirtschaftskriminalitat,
Industriespionage, Produktkontamination, Entfiihrung oder Erpressung,
eine Versicherung abgeschlossen, um das finanzielle Risiko zu vermindern?

Keine Angaben
9.7 %

Nein
425 %

47,8 %

GRAFIK 11 Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Das Risiko bei der Ge-
schaftstatigkeit im Ausland
wird zwar hoch einge-
schatzt, die notige Praven-
tion unterbleibt aber allzu
oft.

Etwa ein Drittel aller mittelstédndischen
Unternehmen - exakt 33,6 Prozent - sind
auch in sicherheitskritischen Landern
oder Krisenregionen vertreten, um dort
fertigen zu lassen oder ihre Produkte
zu verkaufen. In diesen Landern be-
steht eine deutlich erhohte Bedrohung.
Die meisten Mittelstandler wissen um
diese Gefahr, treffen aber nicht die néti-
gen Vorkehrungen, um bei einem Uber-
raschend auftretenden Ereignis schnell
reagieren zu konnen.

Zur professionellen Risikobewaltigung
bei einem Uberfall auf einen Mitarbeiter,
einer Entfihrung, einem Terroranschlag,
einer Pandemie® oder der Explosion ei-
ner Produktionsstatte ist es erforderlich,
sofort ein gut organisiertes Krisenma-
nagement durchzufihren. Unabdingbar

dafur sind ein Krisenstab?, in dem jeder
seine Zustandigkeit genau kennt, klar
definierte Verstandigungswege und Er-
reichbarkeiten sowie eine vorbereitete
Strategie fur die Krisenkommunikation.
Viele Mittelstandler haben sich dieser
Thematik noch nicht gestellt: Nur 17,7
Prozent verfligen tatsachlich Uber ein
professionelles Krisenmanagement (siehe
Seite 29, Grafik 17). 56,6 Prozent gaben
an, dass Reisesicherheit fir sie gar keine
Rolle spielt [siehe Seite 26, Grafik 15).
Die notigen Sicherheitsstandards oder
Notfallplane fir das Thema Krisenkom-
munikation haben sogar nur 9,7 Prozent
der befragten Unternehmen geschaffen
(siehe Seite 20, Grafik 10).

Sind Sie in sicherheitskritischen Landern oder Krisenregionen prasent?

Keine Angaben
8.0%

Ja
33,6 %

56,4 %
GRAFIK 12  Quelle: Corporate Trust 2009
23) Pandemie Lander- und kontinentiibergreifende Ausbreitung einer Krankheit, im engeren Sinn einer Infektionskrankheit. Im Gegensatz zur Epidemie ist eine Pandemie
somit nicht drtlich beschrankt.
24) Krisenstab Gruppe von Personen innerhalb einer Organisation zum Notfall- oder Katastrophenmanagement. Der Krisenstab selbst Gibernimmt nicht die Fiihrung,

sondern funktioniert nur unter einem fihrungserfahrenen und alleinverantwortlichen Leiter. Dies stellt sicher, dass auch unter hohem Druck Entscheidungen
schnell getroffen und mit vereinten Kraften umgesetzt werden konnen.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Korruption, Industriespio-
nage und die organisierte

Es gibt eine Vielzahl krimineller Risiken
im Ausland. Hier scheint vor allem die
Korruption als grofte Bedrohung ein-
geschatzt zu werden: 66,4 Prozent der
Unternehmen nannten sie bei Geschaf-

Kriminalitat? (40,7 Prozent). Am gerings-
ten eingeschatzt wurde das Risiko einer
Pandemie?”, einer Umwelt- oder Natur-
katastrophe sowie einer ernsthaften Er-
krankung eines Mitarbeiters im Ausland.

C

Kriminalitat sind die grofB-
ten Risiken im Ausland.

ten im Ausland an erster Stelle. Auf
den nachsten Platzen folgten Informati-
onsabfluss und Produktpiraterie? (47,8
Prozent aller Angaben) sowie organisierte

Wo sehen Sie die grofiten Risiken bei der Geschaftstatigkeit im Ausland? (Mehrfachnennungen msglich)

. 66,4 %
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GRAFIK 13 Quelle: Corporate Trust 2009

Nur die wenigsten fiih-
ren intensive Background-
Checks durch.

Praxishinweis MAZARS Hemmelrath: Wir gehen davon aus, dass die globale Fi-
nanz- und Wirtschaftskrise insbesondere im Ausland zu erhdhten Sicherheits-
risiken fihren wird. Eine Verschlechterung der wirtschaftlichen Rahmenbedin-
gungen, verbunden mit potenziellen Restrukturierungsmafnahmen, kann den
Nahrboden fir wirtschaftskriminelle Handlungen bilden, da sowohl Motivation,
Gelegenheit und Rechtfertigung in Verbindung mit der Angst vor dem Arbeits-
platzverlust bei den Betroffenen zu kriminellen Kurzschlusshandlungen fihren
kénnen. Stellen Sie durch nachhaltig wirksame Maf3nahmen sicher, dass in lhren
auslandischen Tochtergesellschaften die fir einen reibungslosen Geschaftsbe-
trieb relevanten Bereiche wie Einkauf, Produktion, Vertrieb und interne Verwal-
tung auf sich rasch verandernde Rahmenbedingungen vorbereitet werden.

Sorgen Sie fur Stabilitdt der Prozesse und der Kernteams, indem Sie regelmafig
und zeitnah Uber aktuelle Entwicklungen und Veranderungen im Geschaftsum-
feld Ihrer Unternehmensgruppe informieren. Verstarken Sie das lokale Manage-
ment durch regelmaBige Anwesenheit von Managementkapazitaten aus der Un-
ternehmenszentrale.

Seite 24

Obwohl gerade Risiken wie Korruption,
Informationsabfluss oder Produktpira-
terie haufig im Zusammenhang mit den
auslandischen Geschéftspartnern stehen,
treffen nur die wenigsten Unternehmen
ausreichende Vorsorge dagegen oder
schaffen die nétigen Sicherheitsstruktu-
ren. 28,3 Prozent aller Befragten bleiben
sogar vollig untatig. Das scheint erstaun-
lich, zeigt aber, wie gering die Bedrohung
eingeschatzt wird. Zwar Uberprifen 40,7

Prozent der befragten Mittelstandler die
Bonitat des auslandischen Geschafts-
partners, aber nur ein gutes Finftel
durchleuchtet die Hintergriinde des je-
weiligen Unternehmens oder der han-
delnden Personen. Dabei wirde ein sol-
cher Background-Check? - ebenso wie
vertraglich festgelegte Compliance-
Richtlinien?” - erheblich helfen, das Ri-
siko bereits im Vorfeld geschaftlicher
Beziehungen zu minimieren.

Welche Vorkehrungen haben Sie getroffen, um die Risiken mit internationalen Geschaftspartnern zu minimieren?

(Mehrfachnennungen méglich)

Uberpriifung der Bonitat
Empfehlung / Referenzen

Vertragliche Compliance-Richtlinien

Intensiver Background-Check zum Unternehmen
oder den handelnden Personen

Abklarung lber Verbande oder Handelskammern

25) Produktpiraterie

Keine Vorkehrungen

20,4 %

Sonstiges 1.77 %

21,2 %

40,7 %

38,1 %

35,4 %

28,3 %

GRAFIK 14 Quelle: Corporate Trust 2009

Praxishinweis Taylor Wessing: In fremden Landern kann der Unterschied zwischen
Recht haben und Recht bekommen erhebliche Konsequenzen haben - achten Sie
daher neben vertraglichen Regelungen zum Umgang mit Know-how sorgfaltig
auf die Auswahl lhrer Geschéftspartner.

“ TaylorWessing

Das Geschaft mit Nachahmer-Waren, die mit dem Ziel hergestellt werden, einer Original-Ware zum Verwechseln dhnlich zu sein. Dabei werden Markenrechte

oder wettbewerbsrechtliche Vorschriften verletzt. Haufig geht Produktpiraterie mit Verletzungen von Urheberrechten, Geschmacksmustern, Patenten
und sonstigen Rechten des geistigen Eigentums und gewerblichen Rechtsschutzes einher.

26) Organisierte

Von Gewinn- und/oder Machtstreben bestimmte planmé&Bige Begehung von Straftaten, die einzeln oderin ihrer Gesamtheit von erheblicher Bedeutung sind.

Kriminalitat Von .organisiert” spricht man, wenn mehr als zwei Beteiligte auf langere oder unbestimmte Dauer zusammenwirken - unter Verwendung gewerblicher
oder geschéftsahnlicher Strukturen, unter Anwendung von Gewalt oder anderer einschiichternder Mittel oder unter Einflussnahme auf Politik, Massen-
medien, 6ffentliche Verwaltung, Justiz oder Wirtschaft.

27) Pandemie

28) Background-Check

oder sonstiger verddchtiger Lebensumstande.

29) Compliance

Lander-und kontinentiibergreifende Ausbreitung einer Krankheit, im engeren Sinn einer Infektionskrankheit. Im Gegensatz zur Epidemie ist eine Pandemie
somit nicht ortlich beschrankt.

Uberpriifung von Mitarbeitern oder Geschaftspartnern beziiglich der Seriositat, Zuverlassigkeit, finanziellen Verhaltnisse, etwaiger Firmenbeteiligungen

Ein Verhaltenskodex fir gesetzmafiges, rechtskonformes und verantwortungsbewusstes Handeln im Unternehmen.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Nur jedes zehnte Un-
ternehmen trifft fur die
Mitarbeiter ausreichende
Sicherheitsvorkehrungen
fur Geschaftsreisen ins
Ausland.

Nach einer aktuellen Studie des Ver-
bands Deutsches Reisemanagement e.V.
(VDR-Geschaftsreiseanalyse 2008) fanden
im Jahr 2007 insgesamt 166,6 Millionen
Geschaftsreisen deutscher Unternehmen
statt. Davon entfielen rund 14,8 Millionen
aufReisenins Ausland mit Ubernachtung.
Im Schnitt sind das 40.660 Auslandsrei-
sen taglich - in unterschiedlichste Lan-
der, teilweise mit erhohten Risiken oder
ungewohnten Bedrohungen. Wer sich
darauf nicht vorbereitet, lauft Gefahr,
Opfer eines Uberfalls, einer Entfiihrung
oder eines ungewollten Informationsab-
flusses zu werden.

56,6 Prozent der befragten Unternehmen
gaben an, gar keine Sicherheitsvorkeh-
rungen fir Auslandsreisen zu treffen.

Am haufigsten, in 15,0 Prozent aller Falle,
findet vor Reiseantritt wenigstens eine
Bewertung der Sicherheitslage statt.
Zur Vermeidung von Risiken sollten je-
doch standardisierte Erreichbarkeiten
im Notfall bekannt sein, ein Briefing der
Geschéftsreisenden zum sicherheitsge-
rechten Verhalten durchgefiihrt oder ein
Merkblatt mit Informationen zur Sicher-
heitslage im jeweiligen Land ausgehan-
digt werden. Leider werden diese wich-
tigen Sicherheitsstandards nicht einmal
von jedem zehnten mittelstandischen
Unternehmen beriicksichtigt.

Gibt es in Ihrem Unternehmen einen standardisierten Prozess flir Auslandsreisen, um die Sicherheit
der Geschaftsreisenden zu erhohen? (Mehrfachnennungen méglich)

Bewertung der Sicherheitslage vor Reiseantritt

Reiseplanung bereits mit Sicherheitsfokus

Notfall-Hotline zur permanenten Erreichbarkeit eines Ansprechpartners

Permanenter Zugriff auf Landerinformationen / Handout fiir die Reisenden

Briefing der Geschéftsreisenden vor Reiseantritt

Separate Hardware fiir Auslandsreisen

Einbeziehung des Sicherheitsverantwortlichen
vor Reisen in kritische Lander

Schulung der Expatriates vor lhrer Entsendung

Verschliisselung des E-Mail- und Telekommunikationsverkehrs

Gepanzerte Fahrzeuge bzw. Personenschutz in kritischen Landern
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15,0 %

14,2 %

Sonstiges = 0%

Nein

56,6 %

GRAFIK 15  Quelle: Corporate Trust 2009

Fiir die Geschaftsreisenden
gibt es meist keine quali-
fizierten Landerinforma-
tionen zur Sicherheitslage.

Die Sicherheitslage in einem Land kann
sich jederzeit andern. Auch bei haufig be-
suchten Regionen ist es deshalb ratsam,
sich jeweils vor Reisebeginn Uber die ak-
tuelle Situation zu informieren. Hinweise
auf aktuelle Feiertage, politische Entwick-
lungen, geplante Demonstrationen oder
Groflveranstaltungen vor Ort sind eben-
falls wichtig, um das Verhalten entspre-
chend anzupassen und gegebenenfalls
bestimmte Ortlichkeiten oder Transport-
mittel zu meiden. Die meisten Unterneh-
men versehen lhre Mitarbeiter - wenn

CORPORATE TRUST

business risk & crisis management

Uberhaupt - nur mit den Sicherheitsinfor-
mationen des Auswartigen Amtes. Diese
sind zwar sinnvoll, spiegeln das tatsach-
liche Risiko aber nur bedingt wider. Insbe-
sondere enthalten sie keine detaillierten
Angaben zu bestimmten Regionen, den
Business-Metropolen bzw. bestimmten
Transportmitteln oder Hotels vor Ort.
Diesen Service liefern in der Regel nur
Spezialanbieter. Mittelstandische Unter-
nehmen greifen jedoch nur erschreckend
selten - namlich in 1,8 Prozent der Falle -
auf diese Informationen zuriick.

Welche Informationen erhalten lhre Mitarbeiter vor Reiseantritt zur entsprechenden Sicherheitslage des

jeweiligen Landes?

Sicherheitsinformationen des Auswartigen Amtes

Die Reisestelle informiert (iber bekannte Risiken

Landeranalysen aus der Datenbank eines
externen Sicherheitspartners

Sonstiges

Keine Information

48,7 %

GRAFIK 16  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Im Mittelstand gibt es nur
selten ein professionelles
Krisenmanagement, exter-
ne Krisenberater oder eine
vorbereitete Krisenkom-
munikation.

Krisenmanagement bedeutet den syste-
matischen Umgang mit Krisensituatio-
nen. Dazu gehoren neben der Identifika-
tion und Analyse der jeweiligen Risiken
auch ein Notfallplan, die Benennung der
Mitglieder im Krisenstab sowie praven-
tive Vorkehrungen. Diese praventiven
MafBnahmen sollten zum Beispiel ein
regelmafliges Krisenstabstraining, eine
Notfall-Hotline oder eine Strategie fir
die Krisenkommunikation umfassen.

Nur 17,7 Prozent der befragten Mittel-
standler gaben an, Uber ein professio-
nelles Krisenmanagement zu verflgen.
Fast die Halfte aller Unternehmen - ex-
akt 46,9 Prozent - hat keinerlei praven-
tive Vorkehrungen getroffen. Immerhin
ein gutes Viertel verfigt zumindest Uber
einen Krisenplan fir verschiedene Sze-
narien.

Haben Sie professionelles Krisenmanagement?

Nein
74,3 %

Ja
17.7%

Keine Angaben
8,0 %

GRAFIK 17  Quelle: Corporate Trust 2009

Welche praventiven Mafinahmen haben Sie sonst getroffen, um auf Krisenfalle vorbereitet zu sein?

(Mehrfachnennungen méglich)

Krisenplan fir verschiedene Szenarien

Hotline fiir die permanente Erreichbarkeit der
Verantwortlichen / Spezialisten

Risikomatrix fiir alle relevanten Bedrohungen

Vorbereitete professionelle Krisen-PR

Feste externe Krisenberater / Sicherheitsspezialisten

Regelmaéfiges Krisenstabstraining

Keine praventiven Mafinahmen getroffen

Sonstiges

46,9 %

GRAFIK 18  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Unbedachte Aussagen in
Krisensituationen konnen
zu Imageschaden fiihren.

Es fallt auf, dass im Gegensatz zu den
meisten Konzernen nur 2,8 Prozent aller
mittelstandischen Unternehmen frihzei-
tig Uber eine unternehmensbedrohende
Sicherheitskrise nachdenken und daher
feste Strukturen zu einem externen Kri-
senberater oder Sicherheitsspezialisten
aufbauen. Sich erst im Notfall entspre-
chende Gedanken zu machen, reicht
nicht aus: Die Krise kann sich dann sehr
schnell ausweiten, haufig auch aufgrund
fehlender professioneller Kommunika-
tion. Die Befragung zeigte, dass nur 3,6
Prozent aller Mittelstandler Uber eine
vorbereitete professionelle Krisen-PR3%
verfligen. Wo solche Vorkehrungen fehlen,
kdnnen unbedachte Aussagen schnell den
Eindruck von Uberforderung, schlechtem
Management oder sogar Hilflosigkeit
wecken und damit das Image des Unter-
nehmens beschadigen.

Auf die Frage nach Vorkehrungen und
Zustandigkeiten fur die Krisenkommu-
nikation wurde zu 46,9 Prozent die
Geschéftsleitung als verantwortliche
Stelle benannt. Anscheinend wird dem
Geschaftsfihrer oder Vorstand per se
zugetraut, die Mechanismen der &ffent-
lichen Berichterstattung bei Krisensze-
narien ausreichend zu beherrschen, um
einen Reputationsschaden abzuwehren.
Nur 13,3 Prozent haben einen eigenen
PR-Verantwortlichen im Unternehmen,
lediglich 2,2 Prozent haben einen ex-
ternen Spezialisten fir die Krisenkom-
munikation verpflichtet. 28,3 Prozent
sind vollig unvorbereitet und waren bei
einem Uberraschend auftretenden Vor-
fall wahrscheinlich Uberfordert.

Welche Vorkehrungen haben Sie getroffen, um bei einem Grofischadensereignis oder Krisenfall moglichst professionell
Offentlichkeitsarbeit zu betreiben, bzw. wer libernimmt bei einem Krisenfall die Kommunikation mit den Medien?

Externe Krisen-PR-Spezialisten
2.2%

Eigener PR-Verantwaortlicher im Unternehmen
13,3 %

30) Krisen-PR

28,3 %

Geschaftsleitung
46,9 %

Kommunikation in Krisensituationen beschaftigt.

(Ol seite 30

Sonstiges Keine Varkehrungen getroffen
1.4 % bzw. kein fest definierter Verantwortlicher

Keine Angaben
7.9 %

GRAFIK 19  Quelle: Corporate Trust 2009

Unter Krisen-PR oder Krisenkommunikation versteht man jenes Teilgebiet der Offentlichkeitsarbeit, das sich mit der Information und

Nur die wenigsten Unter-
nehmen verfiigen uber
eine Struktur zur profes-
sionellen Bekampfung von
Wirtschaftskriminalitat.

CORPORATE TRUST
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31) Red flags

Die Vorsorge gegen Wirtschaftskrimi-
nalitat wird nicht nur im Ausland ver-
nachlassigt - es gibt generell zu wenig
Schutzvorkehrungen und standardisierte
Mechanismen, um dolose Handlungen zu
vermeiden oder frihzeitig zu erkennen.
Nur 15,9 Prozent aller Unternehmen ver-
fligen Uber eine Compliance-Abteilung
oder eine eigene Struktur zur Bekampfung
von Wirtschaftskriminalitat. Hinweise auf

In der Regel ist auch das Management
nicht in der Lage, die ..Red flags” fur Wirt-
schaftskriminalitat zu erkennen. Lediglich
23,9 Prozent der Unternehmen glauben,
dass ihre Fihrungsverantwortlichen ge-
nigend sensibilisiert sind, um kriminelle
Handlungen von Mitarbeitern frihzeitig zu
erkennen. Genau dies wiirde aber helfen,
Delikte zu verhindern oder zumindest die
finanziellen Schaden in Grenzen zu halten.

kriminelle Handlungen von Mitarbeitern,
Kunden oder Geschéftspartnern gehen
wahrscheinlich in den meisten Fallen un-
ter - oder es gibt niemanden im Unterneh-
men, der die ..Red flags™" oder Verdachts-
momente professionell verfolgen kann.

Gibt es im Unternehmen eine Compliance-Abteilung bzw. eine eigene
Struktur zur Bekampfung von Wirtschaftskriminalitat, um Hinweise auf
dolose Handlungen von Mitarbeitern, Kunden oder Geschaftspartnern
professionell zu verfolgen?

Nein
77.0 %

Ja
15,9 %

Keine Angaben
7.1 %

GRAFIK 20  Quelle: Corporate Trust 2009

Sind lhre Fiihrungsverantwortlichen zum Erkennen von ,,Red flags” fir
Wirtschaftskriminalitat sensibilisiert, um kriminelle Mitarbeiter moglichst
frih zu erkennen?

Nein
61,9 %

Keine Angaben
14,2 %

GRAFIK21  Quelle: Corporate Trust 2009

Auffalligkeiten im Verhalten von Mitarbeitern oder Vorgesetzten, die auf kriminelle Machenschaften hindeuten konnten.
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Auch Compliance-Richtli-
nien, Whistle-Blowing-Sys-
teme oder Fachseminare
fur die Revision gibt es nur
selten.

Obwohl Wirtschaftskriminalitat jedes Jahr
finanzielle Schaden in Milliardenhdhe in
der deutschen Wirtschaft anrichtet, sind
die Vorkehrungen gerade im Mittelstand
sehrunzureichend. Am haufigsten - nam-
lich bei 34,5 Prozent der Unternehmen
- gibt es noch spezielle Regelungen in
den Geschafts- oder Arbeitsvertragen,
um das Risiko zu vermeiden. 19,5 Prozent
vertrauen zumindest auf eine ganzheit-
liche Compliance-Richtlinie im Unterneh-
men, und bei 18,6 Prozent aller Firmen

Leider verfugen lediglich 1,8 Prozent
aller antwortenden Unternehmen tber
eine eigene Fraud-Management-Struk-
tur und nur 5,3 Prozent Gber ein Whistle-
Blowing-System?®?, das es Mitarbeitern,
Geschéftspartnern oder Kunden ermdg-
lichen wirde, anonyme Hinweise auf kri-
minelles Verhalten zu geben.

gibt es standardisierte Prifungen nach
Auffalligkeiten im Rahmen des Internen
Kontrollsystems (IKS).

Welche Mainahmen wurden konkret im Unternehmen getroffen, um Wirtschaftskriminalitat zu verhindern?

[Mehrfachnennungen méglich)

Spezielle Regelungen in den Geschafts- und Arbeitsvertragen 34,5 %
Compliance-Richtlinien fiir alle Bereiche

Standardisierte Priifungen nach Auffalligkeiten im Rahmen des IKS
Fachseminare fiir die Revisionsabteilung

Whistle-Blowing-System

Eigene Fraud-Management-Struktur

Sonstiges

GRAFIK 22  Quelle: Corporate Trust 2009

Praxishinweis MAZARS Hemmelrath: Installieren Sie unternehmensweit ein ef-
fektives Enterprise Risk Management (ERMJ, um Risiken zu minimieren. Dabei
sollten Leitlinien entwickelt werden, welche den Mitarbeitern in alltaglichen Si-
tuationen Hilfestellung und klare Handlungspramissen geben. Durch einen ein-
deutig formulierten und durchgesetzten Verhaltenskodex muss den Mitarbeitern
bewusst werden, dass wirtschaftskriminelle Handlungen im Unternehmen kon-
sequent verfolgt und geahndet werden.

Wir empfehlen Unternehmen, ein praktikables Hinweisgebersystem sowie eine
monatliche .Sprechstunde” auf oberster Managementebene einzurichten.
Unserer Erfahrung nach hat sich diese Vorgehensweise bewahrt, denn Uber
60 Prozent aller erkannten Delikte werden aufgrund von internen Hinweisen
aufgedeckt.

\VIB#E M A ZARS

32) Whistle-Blowing Ein Informant bringt Missstande, illegales Handeln oder allgemeine Gefahren, von denen er an seinem Arbeitsplatz erfahrt, an die Offentlichkeit.

@ Seite 32

Mehr als die Halfte aller
Unternehmen macht ih-
ren Mitarbeitern oder
Geschaftspartnern keine
klaren Vorgaben fiir den
Umgang mit vertraulichen
Informationen, Daten oder
Dokumenten.

Nur wer weif3, wie Informationen zu klassi-
fizieren sind, damit sie vertraulich behan-
delt werden, kann entsprechend sensibel
damit umgehen. In jedem Unternehmen
sollte es daher eine Anweisung geben, wel-
che Informationen, Daten oder Dokumente
vertraulich, geheim oder offen verwen-
det werden kdnnen und wie sie jeweils zu
kennzeichnen sind. Leider erfillt weniger
als die Halfte aller befragten Unternehmen
- genau 39,8 Prozent - diese wichtige Vor-
aussetzung fur Informationsschutz.

.Kronjuwelen” des Unternehmens handelt.
Je haufiger ein solches Pradikat leichtfer-
tig, Uberflussig oder bei nicht wirklich sen-
siblen Informationen verwendet wird, um so
hoher ist die Gefahr, dass Mitarbeiter die
Schutzmafinahmen als unwichtig empfin-
den und daher nicht einhalten. Fir sie ist
der Sinn nicht mehr nachvollziehbar. Daher
sollte auf eine strikte Beschrankung von
.Geheim”- oder .Vertraulich”-Vermerken
geachtet werden und diese sollten nur,
wenn es tatsachlich erforderlichist, verge-

ben werden.
Die hochste Klassifizierung .Geheim” soll-
te dabei nur fur Daten oder Informationen
vergeben werden, bei denen es sich um die

Gibt es genau definierte Vorgaben im Unternehmen fiir die Klassifizierung
der Geheimhaltungsstufe von Informationen, Daten und Dokumenten sowie
fir den Umgang damit?

Nein
56,7 %

Keine Angaben Ja
3,5 % 398 %

GRAFIK 23  Quelle: Corporate Trust 2009

Praxishinweis RSA: Informationen sind das wichtigste Kapital eines Unterneh-
mens und missen entsprechend geschitzt werden. Dabei sind natirlich nicht alle
Informationen gleich wichtig. Die im Unternehmen vorhandenen Informationen
sollten deshalb erfasst und nach Geschéftsrelevanz klassifiziert werden. Diese
Analyse ist die Basis fur die Definition einer neuen Sicherheitsleitlinie und Poli-
cies, welche auch die zu ergreifenden Mafinahmen enthalten. Um stets auf dem
hochsten Sicherheitsstandard zu sein, missen sowohl die Policies als auch die
Schutzmafnahmen laufend kontrolliert und den sich dndernden Gegebenheiten

angepasst werden. .

The Security Division of EMC
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Fir die EDV, als elektro-
nische Nabelschnur der
Geschaftsprozesse, gibt es
haufig keine ausreichend
strukturierten Sicherheits-
vorkehrungen.

Der Informationsschutz in mittelstandi-
schen Unternehmen wird oft ausschlief3-
lich als EDV-Aufgabe verstanden und liegt
deshalb in der Zustandigkeit der IT-Ver-
antwortlichen. Viele Unternehmen legen
jedoch ihr Hauptaugenmerk bei der IT
auf die Verfigbarkeit von Daten, weniger
auf die bestmdgliche Absicherung gegen
unberechtigte Zugriffe. Es hat sich daher
schon mehrfach gezeigt, dass nicht jeder
IT-Verantwortliche automatisch auch ein
guter IT-Sicherheitsspezialist ist.

Ein illegaler Zugriff und damit der Ab-
fluss von Informationen kann ebenso von
innen erfolgen wie von auflen. Das eigene
Know-how und die Sicherheit der Daten
und Informationen sind dadurch in Gefahr.
Trotzdem verfligen nur 15,9 Prozent der
Unternehmen Uber eine eigene Abteilung
fur IT-Sicherheit. Bei 60,2 Prozent gibt es
ausschliefllich einen Leiter der IT- bzw.
EDV-Abteilung.

Wer ist in lhrem Unternehmen fiir die IT-Sicherheit verantwortlich?

[Mehrfachnennungen mdglich)

Leiter IT / EDV-Abteilung 60,2 %

Externe Spezialisten fur IT-Sicherheit

Eigene Abteilung fiir IT-Sicherheit

Sonstiges

GRAFIK 24  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

@

RISIKEN IM EINZELNEN

Eigene Mitarbeiter stellen
das grofte Risiko fiir die IT-
Sicherheit und den Informa-
tionsabfluss dar.

58,4 Prozent der befragten Unternehmen
gaben an, dass der leichtfertige Umgang
ihrer Mitarbeiter mit Sicherheitsstan-
dards die grofite Bedrohung fir die Si-
cherheit der IT oder Telekommunikation
ist. Auf Platz zwei folgen Hackerangriffe
mit 47,3 Prozent und an dritter Stelle der
boswillige Datenmissbrauch durch eige-
ne Mitarbeiter mit 46,2 Prozent. Da Dieb-
stahl und Verlust von Hardware - mit

37,2 Prozent an vierter Stelle genannt -
ebenfalls durch das Personal verursacht
werden konnen, ergibt sich als Fazit,
dass die eigenen Mitarbeiter insgesamt
das grofite Risiko fir die Sicherheit von
IT und Telekommunikation darstellen.

Wo sehen Sie die grofiten Bedrohungen fiir die Sicherheit lhrer IT und Telekommunikation?

[Mehrfachnennungen maéglich)

Leichtfertiger Umgang von Mitarbeitern mit Sicherheitsstandards

Hackerangriff (inkl. Spyware, Trojanern, Wiirmern etc.)

Datenmissbrauch durch eigene Mitarbeiter

Abhoren von Besprechungen, Telefonaten, Faxen oder E-Mails

Gerade weil die Mitarbeiter eine so grofie
Bedrohung fiir die Sicherheit von Infor-
mationen darstellen, sei es vorsatzlich
oder aus Leichtsinn, muss es standardi-
sierte Prozesse im Unternehmen geben,
die Datenmissbrauch verhindern oder
zumindest sofort aufzeigen. Dazu gehort,
dass Datenzugriffe protokolliert und
stichpunktartig nach Auffalligkeiten ge-
screent werden. Mittelstandische Unter-
nehmen scheinen sich dessen in hohem
MaBe bewusst zu sein: Beachtliche 68,1
Prozent der Unternehmen gaben an,
samtliche Datenzugriffe aufzuzeichnen.

Seite 36

Diebstahl oder Verlust von Hardware

Einsatz veralteter Technologie

Sabotage

Sonstiges

58,4 %

GRAFIK 25  Quelle: Corporate Trust 2009

Werden samtliche Datenzugriffe im Unternehmen protokolliert?

Keine Angaben
6,2 %

Nein

68,1 %

GRAFIK 26 Quelle: Corporate Trust 2009

Offene Zugange ins In-
ternet bzw. ungehinderte
Moglichkeiten der Daten-
speicherung eroffnen viele
Gelegenheiten fiir Daten-
missbrauch.

Ein schneller Datenaustausch und allzeit
verfiigbare Informationen gelten heute
als wesentliche Voraussetzungen fir er-
folgreiche Geschaftsprozesse. Die Mdg-
lichkeiten der modernen IT lassen sich
aber auch fir kriminelle Zwecke miss-
brauchen. Je leichter Mitarbeiter die
Daten, auf die sie ungehinderten Zugriff
haben, aufeine CD, DVD oder einen USB-
Stick kopieren bzw. Uber den freien Zu-
gang ins Internet nach aufien transferie-
ren konnen, desto hdher ist das Risiko.

64,6 Prozent der mittelstandischen Un-
ternehmen verfiigen an verschiedenen
Geraten Uber einen USB-Port, an den
Mitarbeiter problemlos einen Stick an-
schlieen kénnen. Immer noch fast 60
Prozent ermdglichen ihren Mitarbeitern
den freien Zugang ins Internet, und ge-
nau 58,4 Prozent haben WLAN im Unter-
nehmen.

Welche Moglichkeiten der Datenspeicherung bzw. des Datenaustausches gibt es fiir Ihre Mitarbeiter durch die
Hard- und Software? (Mehrfachnennungen moglich)

CD- oder DVD-Brenner an PC oder Laptop

Steckplatz oder Anschluss fiir externe Speicherkarten oder Festplatten

USB-Ports an versch. Geraten

Offener Zugang ins Internet

WLAN

Bluetooth an versch. Gerdten

Sonstiges

64,6 %

59,3 %

58,4 %

GRAFIK 27  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

RISIKEN IM EINZELNEN

Kommunikation wird in
den wenigsten Fallen ver-
schliisselt. Dadurch konnen
vertrauliche Daten oder
Gesprache leicht in falsche
Hande geraten.

Die Kommunikation eines Unternehmens
findet heute Uber unterschiedlichste
Medien statt: E-Mails werden von einem
PC zum anderen, auf einen Laptop oder
mobil auf einen Blackberry versandt. Bei
der Telekommunikation kommen her-
kommliche Festnetz-Telefone und Fax-
gerate noch genauso zum Einsatz wie
Mobiltelefone, Blackberrys oder Voice
over IP (VoIP), also Gespréche Uber Da-
tenleitungen oder das Internet. Auch
Videokonferenzen werden in Zeiten der
Finanz- und Wirtschaftskrise immer
haufiger gefiihrt, weil die mittelstan-
dischenUnternehmen beiden Geschafts-
reisen sparen. Obwohl fast alle Unter-

nehmen auf eine Vielzahl von Kommu-
nikationsmaéglichkeiten  zurickgreifen,
werden nur die wenigsten Wege sicher
verschlisselt, um einen Informationsab-
fluss auszuschlieflen.

Mit 97,3 Prozent ist die Festnetz-Telefonie
der am meisten genutzte Kommunika-
tionsweg. Trotzdem verfiigen nur 12,9
Prozent der Unternehmen iber eine Ver-
schlisselungsmaglichkeit. Beim E-Mail-
Verkehr - mit 95,6 Prozent das zweit-
wichtigste Kommunikationsmedium -
haben immerhin 35,5 Prozent die Mog-
lichkeit der Verschlisselung.

Welche Kommunikationsmedien verwenden Sie im Unternehmen?

[Mehrfachnennungen méglich)

Festnetz-Telefonie

E-Mail

Fax

Handy

Blackberry

VolP

Videokonferenz

Welche davon konnen Sie verschliisseln?

97,3 %

95,6 %

94,2 %

86,7 %

GRAFIK28  Quelle: Corporate Trust 2009
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RISIKEN IM EINZELNEN

Die Objektsicherheit bzw.
der Schutz vor ungehin-
dertem Zugang ins Unter-
nehmen scheint auch im
Mittelstand einen relativ
hohen Stellenwert zu ge-
nieflen.

Rund ein Drittel der Mittelstandler kann
nicht sagen, wer sich gerade in ihrem
Unternehmen aufhalt. Die grofle Mehr-
zahl hat jedoch Schutzvorkehrungen
getroffen, um Mitarbeiter, Maschinen,
Produkte, Daten und Informationen vor
unberechtigten Dritten zu schitzen. 43,4
Prozent lassen jeden Besuchervon einem
Mitarbeiter begleiten, immerhin 38,1 Pro-
zent verfligen Uber ein Zutrittskontroll-
system, und 33,6 Prozent erfassen jeden
Besucher am Empfang.

Dies zeigt, dass die Sicherheit der Ge-
baude, der darin arbeitenden Mitarbeiter
sowie der Sachwerte und Informationen

von den Unternehmen als sehr wichtig
eingestuft wird. Ein Zaun, eine Absper-
rung oder ein Drehkreuz demonstrieren
unibersehbar Sicherheit, weil solche
Barrieren den Zugang wirkungsvoll be-
grenzen. Das vermittelt subjektiv ein
gutes Geflhl, aber davon sollte man sich
nicht tduschen lassen: Im Konzept einer
umfassenden Unternehmenssicherheit
stellt die Objekt- oder Gebaudesicher-
heit nur einen Teilbereich dar.

Wissen Sie zu jeder Zeit, wer sich im Unternehmen aufhalt, um die personelle und organisatorische Sicherheit
gewahrleisten zu konnen? (Mehrfachnennungen méglich)

Begleitung von Besuchern durch Mitarbeiter

Vorhandensein eines Zutrittskontrollsystems

Erfassung samtlicher Besucher am Empfang einschl. Besucherausweis

Durchgangiges Ausweissystem

Sensible Bereiche sind besonders geschiitzt

Es existiert eine eigene SchlieBanlagenverwaltung

Umfangreiches Objektschutzgesetz
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Nein

43,4 %
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Praxishinweis RSA: Die physikalische Authentifizierung von Personen im Unter-
nehmen ist wichtig und richtig. Umfassende Sicherheit genief3t jedoch nur das
Unternehmen, das auch den Zugang zu seinen IT-Systemen durch eine Authen-
tifizierung schitzt und den Zugriff auf die Daten durch ein Rechte-Management
regelt. Das individuelle Anforderungsprofil des Benutzers entscheidet welche
Authentifizierungsmoglichkeiten zum Einsatz kommen. Dies konnen Einmal-
Passwort (OTP) Uber Token, zertifikatsbasierte oder auch eine wissensbasierte
Authentifizierung sein. Durch ein Log-Management-System wird protokolliert
und ausgewertet wer, wann auf was zugreift, um Sicherheitsvorfallen in Echtzeit

schnell entgegenwirken zu kénnen.

EN

The Security Division of EMC

In aller Regel gibt es Ver-
antwortlichkeiten und aus-
reichende Vorkehrungen
im Unternehmen, um bei
einem Brand oder sons-
tigen Gefahren moglichst
schnell Alarm auszuldosen
und groBeren Schaden ab-
zuwenden.

Nur 5,3 Prozent der Unternehmen ver-
zichten auf regelmafige Brandschutz-
begehungen und die erforderliche Do-
kumentation. Alle anderen mittelstan-
dischen Unternehmen haben Verant-
wortlichkeiten definiert und erfillen ihre
gesetzlich vorgeschriebenen Pflichten.
Am haufigsten - mit 48,7 Prozent - ist ein
eigener Mitarbeiter fir den Brandschutz
zustandig. Externe Brandschutzbeauf-
tragte kommen bei 21,2 Prozent der Fir-
men zum Einsatz. Die Geschaftsleitung
wurde nur von 8,9 Prozent als verant-
wortlich fir die Brandschutzbegehungen
genannt.

CORPORATE TRUST

business risk & crisis management

Auch die Evakuierung® des Unterneh-
mens bei einem Feuer, einer Bomben-
drohung oder einem sonstigen Grof3scha-
densfall wird - im Gegensatz zu anderen
Risiken - meist Uberproportional gut ge-
meistert. 58,4 Prozent haben den Flucht-
und Rettungswegeplan allen Mitarbeiter
bekannt gemacht, erfreuliche 38,9 Pro-
zent fihren eine jahrliche Evakuierungs-
Ubung durch. Weitere 38,2 Prozent ver-
fligen Uber ein akustisches Warnsignal
im Unternehmen.

Wer fiihrt die gesetzlich vorgeschriebenen Brandschutzbegehungen sowie die erforderliche Dokumentation durch?

Eigener Mitarbeiter als Brandschutzbeauftragter

Externer Brandschutzbeauftragter

Geschaftsleitung

Sonstiges

Niemand

48,7 %

GRAFIK 31 Quelle: Corporate Trust 2009

Wie evakuieren Sie Ihr Unternehmen im Gefahrenfall bzw. welche Sicherheitsvorkehrungen gibt es?

(Mehrfachnennungen maéglich)

Bekanntgabe des Flucht- und Rettungswegeplans an alle Mitarbeiter

Jahrliche Evakuierungsiibung

Besonders geschulte Mitarbeiter informieren die Kollegen
Umfassendes Evakuierungskonzept

Uberpriifung der Vollzahligkeit der Mitarbeiter am Sammelplatz

33) Evakuierung

Signalton im Unternehmen

Lautsprecheranlage

Sonstiges

Keine Angaben

Die Rdumung eines Gebdudes oder Gebiets von Menschen.

58,4 %

GRAFIK32  Quelle: Corporate Trust 2009
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RISIKEN FUR DEN DEUTSCHEN MITTELSTAND

EINSCHATZUNG DER ZUKUNFTIGEN BEDROHUNG

Das weltweite Risiko durch
Kriminalitat wird steigen.

Die Uberwiegende Mehrzahl der mit-
telstandischen Unternehmen unterhalt
Geschaftsbeziehungen im Ausland. In
vielen Regionen existiert ein erhohtes
Risiko fir die unterschiedlichsten Be-
drohungen. Die zukinftige Bedrohung
durch Kriminalitat, Naturkatastrophen,

Pandemien oder Grof3schadensereignis-
se wird daher von den meisten Mittel-
standlern fur das Ausland deutlich hoher
eingeschatzt als fur Deutschland selbst.

Wie ist Ihre Einschatzung fiir die zukiinftige Entwicklung von Sicherheitsrisiken in Deutschland und weltweit ?

48,9 %
46,2 %

39,5 %

12,9 %

Steigt stark an Steigt leicht an

38,2%
14,3 %
0% 0%
L SN N
Bleibt gleich Geht leicht zuriick

In welchen Regionen drohen aus lhrer Sicht zukiinftig die grofiten Risiken
durch politische Unruhen, Biirgerkriege oder Instabilitat der Lander?

(Mehrfachnennungen maglich)

Naher und Mittlerer Osten

Zentralafrika

China

Siidamerika

Lander der GUS

Indien

Osteuropa

Sonstige

55,8 %

51,3 %

GRAFIK34  Quelle: Corporate Trust 2009

Weltweit

. Deutschland

0% 0%

Geht stark zuriick

GRAFIK33  Quelle: Corporate Trust 2009

Ziemlich genau ein Drittel der befragten
Unternehmen - 33,6 Prozent - ist auch
in Krisenregionen oder sicherheitskri-
tischen L&ndern unterwegs [(vgl. Seite
23, Grafik 12). Diese Mittelstandler haben
in der Regel bereits Erfahrungen mit den
unterschiedlichen Kriminalitatsformen
und landerspezifischen Bedrohungen ge-
macht. Befragt nach ihrer Einschatzung,
in welchen Regionen kiinftig die grofiten
Risiken durch politische Unruhen, Biir-
gerkriege oder Instabilitat der Lander
bestehen, gaben die meisten Unterneh-
men - exakt 55,8 Prozent - den Nahen
und Mittleren Osten als wahrschein-
lichen Hauptbrennpunkt an. Auch von
Zentralafrika (51,3 Prozent) und China
(36,3 Prozent) nimmt man an, dass sie in
Zukunft sicherheitskritisch sein werden.
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EINSCHATZUNG DER ZUKUNFTIGEN BEDROHUNG

Die zukiinftige Bedrohung
durch Kriminalitat, Natur-
bzw. Umweltkatastrophen,
Pandemien, Brande oder
Explosionen wird fir das
eigene Unternehmen in
Deutschland iiberwiegend
hoher eingeschatzt als im
Ausland.

Seite 44

Das Gefahrenbarometer 2010 soll Aus-
kunft Uber die zukinftige Bedrohung fir
den deutschen Mittelstand geben. Daher
wurden Unternehmen befragt, welche
klassischen Sicherheitsrisiken bzw. Ge-
fahren sie in den nachsten Jahren fir ihr
eigenes Unternehmen erwarten. Die Be-
drohung durch verschiedene Risiken wird
sehr unterschiedlich gesehen. Uberra-
schend war, dass fir die meisten Risiken
das Bedrohungspotenzial in Deutschland
hoher eingestuft wird als im Ausland. Be-
denkt man, dass die Mehrheit aller mit-
telstandischen Unternehmen im Ausland

prasent ist (siehe Seite 15, Grafik 6], so
glauben anscheinend viele Firmen, eher
an ihrem deutschen Stammsitz angegrif-
fen zu werden als bei der auslandischen
Tochter, Niederlassung oder dem Joint-
Venture.

Praxishinweis Taylor Wessing: Unsere anwaltliche Beratungspraxis zeigt, dass
die Falle von Geheimnisverrat und Spionage deutlich zunehmen und die meisten
Rechtsverletzungen aus dem Unternehmen selbst heraus geschehen. Dieses Ri-
siko sollten Unternehmer und Fihrungskrafte stets im Blick haben. Die betrieb-
lichen Sensoren fir Industriespionage sind in der Regel die Mitarbeiter. Daher
sollten Meldepflichten und auch Melderechte fir Mitarbeiter bei Verdachtsmo-
menten als praventive Regelungen Gegenstand der Arbeitsverhaltnisse sein. Das
so genannte .Whistleblowing” von VerstéBen an eine zustandige Stelle sollte Teil
der Corporate-Compliance-Regelungen sein und eingefiihrt werden.

Es eignen sich sogenannte ,Codes of Conduct”, die auch Sanktionen fir Versto-
Be vorsehen sollten. Soweit ein Betriebsrat besteht, sind die Mitbestimmungs-
rechte bei der Einflihrung derartiger Regelungen zu beachten. Auch der Hinweis
auf die Strafbarkeit von Industriespionage (§ 17 UWG, Verrat von Geschafts- und
Betriebsgeheimnissen) in Arbeitsvertragen, Verhaltensrichtlinien oder Betriebs-
vereinbarungen hat regelmaBig erheblich abschreckende Wirkung, verbunden
mit der Androhung entsprechender Schadensersatzanspriche.

“ TaylorWessing
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Welche dieser klassischen Sicherheitsrisiken bzw. Gefahren sehen Sie in den nachsten Jahren fiir lhr Unterneh-
men in Deutschland und weltweit? (Mehrfachnennungen méglich)

Sonstiges

Umweltkatastrophe / Pandemie

Produktkontamination

Entfiihrung oder Erpressung

Personliche Gefahrdung der
Eigentlimer oder des Managements

Sabotage

Brand / Explosion

Gefdhrdung von Mitarbeitern
bei Auslandsreisen

Korruption / Unterschlagung / Betrug

Produktpiraterie

Hackerangriff

Diebstahl / Einbruch / Uberfall

Informationsabfluss / Spionage

3,5%
2,7%
6,2%
1.8 %
6,7%
3,5%
9,7 %
53 %
5,3 %
58 %
12,4 %
9,7 %
10,6 %
10,6 %

18,6 %

18,6 %

29,2 %

29,2 %

I Weltweit

. Deutschland

35,4 %

38,9 %

33,6 %
50,4 %
33,8 %
51,3 %
37,2 %
53,1 %

GRAFIK 35  Quelle: Corporate Trust 2009
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GEPLANTE MASSNAHMEN DER UNTERNEHMEN

Der deutsche Mittelstand
hat erkannt, dass Investiti-
onen in das Sicherheitsver-
halten ihrer eigenen Mitar-
beiter den grofiten Schutz
bieten. Eigene Strukturen
gegen Korruption oder ein
professionelles Krisenma-
nagement wird es aber lei-
der auch kiinftig zu selten
geben.

Aus den gemeldeten Schaden, der Bewer-
tung des jeweiligen Risikos fir verschie-
dene Bedrohungsszenarien und dem von
den Unternehmen erwarteten Anstieg der
Kriminalitat lasst sich folgern, dass die
eigenen Mitarbeiter die grofte Bedro-
hung fir das Unternehmen darstellen.
Daher wollen die meisten Mittelstandler
in puncto Sicherheit zukinftig mehr in
ihre Beschaftigten investieren.

Uber die Halfte aller Unternehmen - genau
53,1 Prozent - plant fir ihre Mitarbeiter
Schulungen zum sicherheitsgerechten
Verhalten. Die Bedrohung eines Hacker-
angriffs auf die IT - bei den Schéaden
mit 14,1 Prozent an dritter Stelle (siehe
Seite 17, Grafik 8) und desgleichen mit
50,4 Prozent bei der Einschatzung der
kiinftigen Risiken in Deutschland (siehe
Seite 45, Grafik 35) - veranlasst die Un-
ternehmen, auch mehr in neue IT-Tech-
nologien zu investieren. Mit 29,4 Prozent
stehen diese geplanten Investitionen auf
Platz zwei beim Mittelstand.

Obwohl Korruption, Betrug oder Untreue
mit 15,1 Prozent bei den Schaden die

zweithdufigste Ursache war (vgl. Seite 17,
Grafik 8], will nur jedes zehnte Unter-
nehmen in Zukunft Background-Checks®
bei auslandischen Geschéaftspartnern
durchfiihren. Ahnlich verhalt es sich beim
Krisenmanagement® oder der professi-
onellen Krisenkommunikation?®®.

Bei der Schadenshaufigkeit vgl. Seite 17,
Grafik 8] wurden im Schnitt zwar weniger
Einzelfalle von Brand, Explosion, Pro-
duktkontamination, Entfiihrung, Erpres-
sung oder Gefdahrdung eines Mitarbei-
ters im Ausland genannt, sie kommen
aber dennoch bei vielen Mittelstandlern
vor. Wenn ein Unternehmen dann nicht
die richtigen Strukturen hat, um mit der
Situation souveran umzugehen, ist die
Reputation nach auflen und nach innen
gefahrdet. Zu einem professionellen Ri-
siko- oder Notfallmanagement gehdren
zum Beispiel ein definierter Krisenstab
sowie eine gut vorbereitete Strategie zur
Krisenkommunikation. Leider wollen nur
11,5 Prozent ein professionelles Krisen-
management im Unternehmen etablie-
ren und nur 6,2 Prozent eine standardi-
sierte Krisen-PR aufbauen.

Welche Mafinahmen wollen Sie in den nachsten zwei Jahren zur Steigerung der Sicherheit im Unternehmen

etablieren? (Mehrfachnennungen méglich)

Schulung der Mitarbeiter zum sicherheitsgerechten Verhalten

Investitionen in neue IT-Sicherheits-Technologien

Steigerung der Objektsicherheit

Informationsschutzkonzept

Mehr SicherheitsmaBnahmen bei Auslandsreisen

Aufbau eines professionellen Krisenmanagements

Background-Checks bei ausléndischen Geschéftspartnern

Erstellen einer standardisierten Krisen-PR

Aufbau einer eigenen Sicherheitsabteilung

AbhdrschutzmafBnahmen

Personenschutzmafinahmen

34) Background-Check

Sonstiges

oder sonstiger verdachtiger Lebensumstande.

35) Krisenmanagement

Mitglieder im Krisenstab sowie praventive Vorkehrungen.
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53,1 %

GRAFIK 36 Quelle: Corporate Trust 2009

Uberpriifung von Mitarbeitern oder Geschaftspartnern beziiglich der Seriositat, Zuverlassigkeit, finanziellen Verhaltnisse, etwaiger Firmenbeteiligungen

Der systematische Umgang mit Krisensituationen. Dazu gehéren die Identifikation und Analyse der jeweiligen Risiken, ein Notfallplan, die Benennung der
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ANGEPASSTE SICHERHEITSSTRUKTUREN FUR DEN MITTELSTAND

Mittelstandische Unterneh-
men konnen einen Grofteil
ihrer Sicherheitsaufgaben
auslagern. Ein professio-
nelles externes Sicher-
heitsmanagement bedeutet
schlanke Strukturen und
eine permanente Verfig-
barkeit von Spezialisten -
Kosten entstehen nur bei
entsprechendem Bedarf.

36) Krisenkommunikation

37) Corporate Security
38) Basic Trust

Viele mittelstandische Unternehmen
haben die gleichen Sicherheitsanfor-
derungen wie grofle Konzerne, sie wol-
len sich aber keine eigene Corporate
Security®?” mit groBem Personalaufwand
leisten. Um trotzdem gegen kriminelle
Angriffe, Groflschadensereignisse oder
unvorhersehbare Schaden mit Krisen-
potenzial geristet zu sein, sollten sie
sich entsprechend vorbereiten. Einen
Grofteil der Sicherheitsstrukturen kann
man heute an Spezialanbieter auslagern.
Solche Dienstleister konzentrieren sich
nicht nurvollaufihr Thema, sondern ver-
figen auch Uber Sicherheitsspezialisten
fur alle Bereiche sowie ein internationa-
les Netzwerk. Wichtigste Voraussetzung
sollte es sein, dass eine permanente Er-
reichbarkeit gewahrleistet ist.

Das Outsourcing® von Sicherheits-
dienstleistungen an einen professi-
onellen Partner liegt bei mittelstan-
dischen Unternehmen heute im Trend:
Es ermdglicht schlanke Strukturen im
eigenen Unternehmen, geringe Kosten
und ein Hochstmal an Qualifikation fir
die einzelnen Anforderungen.

Basisschutz

Outsourcing von Sicherheitsdienstleistungen, www.basic-trust.de

Fir ein professionelles Handling aller
Sicherheitsanforderungen sollten bei
Bedarf folgende Bereiche durch Spezia-
listen abgedeckt werden kdnnen:

Risiko- und Notfallmanagement
Krisenkommunikation

Pravention gegen Wirtschaftskrimi-
nalitat

Informationsschutz / Spionageabwehr
Professionelle Ermittlungen
IT-Sicherheit

Reisesicherheit

Business Continuity Management

Persdnliche Sicherheit der Geschafts-
leitung und der Eigentimer

Eigentumsschutz

| Entsprechende
. Sicherheitsleistung
&

nur bei Bedarf

GRAFIK37  Quelle: Corporate Trust 2009

Unter Krisenkommunikation oder Krisen-PR versteht man jenes Teilgebiet der Offentlichkeitsarbeit, das sich mit der Information und Kommunikation in
Krisensituationen beschéftigt.

Bezeichnung fiir die Sicherheitsabteilung eines grolen Konzerns, in der alle sicherheitsrelevanten Themen bearbeitet werden.
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RISIKOMANAGEMENT AUS SICHT VON EXPERTEN

~Steigenden Risiken fiir sen-
sitive Informationen durch
Investitionen in die Praven-
tion begegnen”

“ TaylorWessing

Seite 48

Alexander Haudan
Rechtsanwalt
TAYLOR WESSING
Deutschland

Der Schutz von Know-how wird als Thema
zunehmend auch von mittelstandischen
Unternehmen wahrgenommen. Die vor-
liegenden Studienergebnisse decken sich
mit unserer Beratungspraxis. Das Be-
wusstsein fir die Risiken steigt, die Ver-
letzungsfalle nehmen zu, und Pravention
gewinnt an Bedeutung. Mehr als die
Halfte der befragten Unternehmen, im-
merhin beachtliche 53,1 Prozent, sehen
in Informationsabfluss/Spionage das
bedeutendste unternehmerische Risiko
der kommenden Jahre und betrachten
die Mitarbeiterschulung als mit Abstand
wichtigste Praventivmafinahme, um si-
cherheitsgerechtes Verhalten im Unter-
nehmen zu trainieren.

Die Bedeutung der Pravention unter-
streicht Taylor Wessing aus anwaltlicher
Sicht nachdrtcklich. Betriebliches Know-
how stellt fir Unternehmen aller Bran-
chen einen erheblichen, oft sogar den
einzigen Unternehmenswert dar und kann
sowohl technische als auch wissen-
schaftliche (Forschung & Entwicklung]
und betriebswirtschaftliche Aspekte be-
treffen. Internet und globalisierte Markte
gefahrden geheimes Know-how durch
interne wie externe Angriffe.

Die Risiken fir den Abfluss geheimen
Know-hows sind vielfaltig und werden
in oftmals betroffenen kleineren und
mittelstandischen Unternehmen haufig
nicht oder zu spat erkannt oder nicht
ernst genommen.

1. Betriebs- und Geschaftsgeheimnisse
sind Uber die Strafnorm § 17 UWG ge-
schiitzt. Unter Strafe gestellt ist die
Weitergabe von Geheimnissen an Dritte
wahrend der Dauer des Arbeitsvertrages
(Abs. 1) und das Sichverschaffen oder

Sichern eines Geschaftsgeheimnisses
durch die Herstellung einer Verkérperung
und die Verwertung oder Mitteilung eines
so gesicherten Geheimnisses (Abs. 2].

® Dreh- und Angelpunkt der Norm ist
das Vorliegen eines Geschaftsgeheim-
nisses: die nicht offenkundige, von einem
Geheimbhaltungswillen getragene Tatsa-
che, an der ein betriebliches Geheimhal-
tungsinteresse besteht. Kurz gesagt: der
Wissensvorsprung des Unternehmens
vor Wettbewerbern.

® Daher muss zunachst sichergestellt
werden, dass ein Geheimnis auch ein Ge-
heimnis bleibt. Neben der Beschrankung
des Zugangs zu geheimem Know-how
muss auch der Wille des Unternehmers
zur Geheimhaltung erkennbar sein.

2. Risiken fiir den Know-how-Abfluss

m Das grofite Risiko stellen Mitarbeiter
dar, die Geheimnisse an Dritte verraten
oder zu eigenen Wettbewerbszwecken
nutzen. Haufig geht dem Rechtsbruch
eine innere Distanzierung zum Arbeitge-
ber voraus, die durch Ubergehen bei Be-
forderungen, Unzufriedenheit mit dem
Gehalt oder dem Inhalt der Arbeit oder
Auseinandersetzungen mit Kollegen aus-
gelost werden kann.

B Ein regelmaBig unerkanntes Risiko
schlummert in Behérdenakten. Insbe-
sondere produzierende Unternehmen,
die immissionsschutzrechtliche oder
andere behordliche Genehmigungen
bendtigen, missen regelméafig Unter-
lagen zu betrieblichen Ablaufen oder
Konstruktionszeichnungen vorlegen. Die
Informationsfreiheitsgesetze sowie das
Umweltinformationsgesetz gewahren

Jedermann(!]-Rechte auf Einsicht in Be-
hordenakten, die von Wettbewerbern zur
Ausforschung genutzt werden. Ebenso
sind Geheimnisse in 6ffentlichen Ausle-
gungsverfahren gefahrdet.

B In der Zusammenarbeit mit Zuliefe-
rern oder Abnehmern sowie in Projekt-
und Forschungsgemeinschaften wird
haufig betriebliches Know-how offenbart,
um aus dem Wissen der Beteiligten neue
Produkte und innovative Prozesse zu
entwickeln.

B Gesellschaftsrechtliche Informations-
und Berichtspflichten konnen insbe-
sondere bei Joint-Venture-Vertragen zu
einem nicht beabsichtigten Know-how-
Transfer fihren.

B Einbruchstellen sind in der Regel
Datennetze. Angriffe von innen durch
unrechtmafBiges Kopieren von Dateien
stellen dabei eine wesentlich groflere
und relevantere Gefahr dar als Hacker-
Angriffe von aufien.

3. Pravention ist moglich, auch wenn
bei krimineller Energie kein absoluter
Schutz besteht.

B Im Vordergrund stehen tatsachliche
Maflnahmen, die auch den Geheimhal-
tungswillen dokumentieren. In Datennet-
zen sollten Zugriffsberechtigungen auf
geheime Informationen restriktiv verge-
ben werden. Der personliche Zugang zu
Bereichen, in denen mit Geheimnissen
umgegangen wird, sollte nur den da-
mit befassten Mitarbeitern offenstehen
(F&E-Abteilung, Labore]. Mitarbeiter von
Fremdfirmen sollten auf dem Betriebs-
gelande konsequent kontrolliert werden,
insbesondere wenn diese in geheimnis-

relevanten Bereichen arbeiten. Bei der
Uberwachung am Arbeitsplatz (Kame-
ras, Kontrolle von Telefon und Internet)
sind datenschutz- und betriebsverfas-
sungsrechtliche Fragen zu bericksichti-
gen und ggf. vorab der Betriebsrat ein-
zubinden.

B Bei der Begrindung von Arbeitsver-
haltnissen kann der neue Arbeitgeber
von seinem Recht auf Fragen mit Arbeits-
platzbezug Gebrauch machen oder ein
polizeiliches Flhrungszeugnis anfor-
dern. In Arbeitsvertragen kann Tragern
von Geschaftsgeheimnissen ein nachver-
tragliches Wettbewerbsverbot auferlegt
werden, Ublich sind aulerdem Geheim-
haltungs- und Kundenschutzvereinba-
rungen, die durch eine Vertragsstrafe
unterlegt werden sollten. Die bei einer
Kindigung anfallende Karenzentschadi-
gung ist zwar kostspielig; die nachtrag-
liche Sicherung bereits abgeflossenen
und zu Wettbewerbszwecken durch den
Geheimnistrager genutzten Know-hows
ist jedoch bedeutend teurer. Bei Beendi-
gung des Arbeitsverhaltnisses hat sich
ein .Exit-Gespréach” bewéhrt, in dem der
vertragsgemafe Umgang mit sensiblen
Kontaktdaten sichergestellt wird.

B Behorden sollten Unterlagen, die
Geheimnisse enthalten, in einem ver-
schlossenen und versiegelten Umschlag
erhalten, wobei jedes Blatt mit einem
Stempel .Geheim” sowie der Firma ge-
kennzeichnet werden sollte. Auf diese
Weise werden die Sachbearbeiter vor ei-
ner Aushandigung an Dritte gewarnt und
zur Ricksprache mit dem betroffenen
Unternehmen aufgefordert.

B Vertrage mit Zulieferern und Abneh-
mern sowie F&E-Vertrdge sollten eine
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vertragsstrafebewehrte  Geheimhal-
tungsklausel enthalten. Die Vertrags-
strafe sollte eine empfindliche Sanktion
darstellen und den erwartbaren Min-
destschaden abdecken.

B Schliefllich sollte die Schutzrechts-
strategie standig Uberprift werden. Pa-
tente und Gebrauchsmuster helfen bei
dem Schutz technischen Know-hows. Da
die Offenlegung im patentamtlichen Ver-
fahren zu einer Verbreitung des Know-
hows flihren kann, ist ein Patentschutz
jedoch nicht in jedem Fall das Mittel der
Wahl.

4. Im Fall des Falles gilt: Ruhe bewahren!

m Jede voreilige arbeits- oder zivilrecht-
liche Mafinahme warnt den Tater und
fihrt zur Beseitigung von Beweismitteln.
§ 17 UWG ist Strafnorm und ermdglicht
eine Strafanzeige sowie Durchsuchungen
und Beschlagnahmen durch die Staats-
anwaltschaft. In aller Regel kénnen fir
die Geltendmachung zivilrechtlicher An-
spriche erforderliche Beweismittel nur
auf diesem Wege erlangt werden.

Zum Abschluss die aus Sicht von Taylor
Wessing wesentlichen Hinweise aus der
Praxis:

m Pravention ist von zentraler Bedeu-
tung - einmal abgeflossene Geheim-
nisse kdnnen nur unter gréften Schwie-
rigkeiten wieder gesichert werden. Wir
empfehlen daher eine regelmafige
.Know-how Due Diligence™.

B Und: Geheimnisschutz ist Chefsache!

lhr
Alexander Haudan
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RISIKOMANAGEMENT AUS SICHT VON EXPERTEN

»Ein gutes Risikomanage-
ment ermoglicht eine er-
folgreiche Unternehmens-
steuerung”

VS M A Z AR S
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Hubertus Eichler

Partner, Wirtschaftsprifer,
Steuerberater, Certified
Internal Auditor (CIA)
MAZARS Hemmelrath GmbH
Wirtschaftsprifungs- und
Beratungsgesellschaft

Durch das Ubergreifen der globalen Fi-
nanzkrise auf die Realwirtschaft ergeben
sich fir Unternehmen zunehmend wirt-
schaftliche, finanzielle und auch recht-
liche Unsicherheiten. Sie betreffen na-
hezu samtliche Unternehmensbereiche
- insbesondere Finanzen, Produktion,
Einkauf und Vertrieb. Hierdurch, aber
auch aufgrund der sich abzeichnenden
Regulierung im Gefolge der Krise, se-
hen sich sowohl Vorstande als auch Auf-
sichtsorgane und Gesellschafter erhoh-
ten Haftungsrisiken ausgesetzt.

Eine vorausschauende und an nachhal-
tigen Kriterien ausgerichtete Unterneh-
mensstrategie ist unseres Erachtens
wichtig, um diese Risiken - die teilweise
ohne historisches Vorbild sind - aktiv zu
steuernund sie bereits im Vorfeld zu ver-
meiden. Unsere jahrelange Erfahrung in
der Beratung mittelstéandischer Unter-
nehmen zeigt: Praventive MaBBnahmen
im Bereich des Risikomanagements sind

bessere Garanten fir Stabilitdt und Si-
cherheit als die nachtragliche Aufdeckung
von Schaden mittels aufwandiger Un-
tersuchungsmethoden. Gleichzeitig hilft
professionelle Vorsorge, unkalkulierbare
Verluste zu vermeiden, indem sie die
Transparenz erhoht und Folgekosten
senkt. Dariber hinaus werden die an das
Unternehmen gestellten rechtlichen An-
forderungen abgedeckt.

Fazit: Ein gutes Risikomanagement er-
moglicht eine erfolgreiche Unterneh-
menssteuerung, bei der Unternehmens-
ziele erreicht, gesetzliche Anforderungen
sowie freiwillige Kodizes (Compliance)
erfillt und Risiken rechtzeitig vermieden
werden.

Wir empfehlen daher ein .Enterprise Risk
Management”, das - ausgehend von einer
nachhaltigen Unternehmensstrategie -
einen ganzheitlichen und konzerniber-
greifenden Ansatz zum Umgang mit

Risiken gewdhrleistet. Diese Strategie
muss nach unserer Erfahrung auf ei-
ner gesunden Unternehmenskultur auf-
setzen. Idealerweise grindet sich der
Rahmen des unternehmerischen Han-
delns auf ein Gerlst klarer Prozesse und
Verhaltensregeln. Diese sollten unter-
nehmensweit installiert, kommuniziert,
verstanden und auch akzeptiert werden.
Entscheidend ist, dass sich die Regeln
pragmatisch umsetzen, mihelos in be-
stehende Prozesse und Systeme inte-
grieren und vor allem im Tagesgeschaft
.leben” lassen.

Unliebsame Uberraschungen und ne-
gative Folgewirkungen kdnnen sich
auch aus einer bis dato erfolgreichen
Globalisierungsstrategie ergeben. 69 %
der Studienteilnehmer haben Geschafts-
beziehungen im Ausland. Es ist davon
auszugehen, dass eine massive Ver-
schlechterung der wirtschaftlichen Rah-
menbedingungen - vor allem in weniger

entwickelten Landern - zu einer ,Mitnah-
mementalitat” bei Mitarbeitern und Ge-
schaftspartnern fihren wird. Von daher
raten wir, insbesondere auch Auslands-
standorte bei der Risikopravention zu
beriicksichtigen.

Laut der Studie gehdren Diebstahl, Kor-
ruption, Betrug und Untreue zu den am
haufigsten genannten Schaden der letz-
ten drei Jahre. Nur die wenigsten Unter-
nehmen verfligen offenbar tber ein stan-
dardisiertes Konzept zum Umgang mit
diesen Risiken. Vielmehr wird versucht,
sie mittels vertraglicher Regelungen
oder Handlungsanweisungen in den Griff
zu bekommen.

Ein ethisch und moralisch jederzeit ein-
wandfreies Handeln der Fihrungskrafte
Uberzeugt die Stakeholder des Unter-
nehmens von der Nachhaltigkeit des Ge-
schaftsmodells und férdert dadurch die
Unternehmensstrategie, auch in wirt-

schaftlich turbulenten Zeiten. Neben
klaren Handlungspramissen - wie zum
Beispiel einer Ethik-Richtlinie - haben
sich flankierende KontrollmaBnahmen
sowie Ethik-Hotlines als erfolgreich er-
wiesen, um Wirtschaftskriminalitat vor-
zubeugen.

lhr

Hubertus Eichler
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RISIKOMANAGEMENT AUS SICHT VON EXPERTEN

.IT-Sicherheit ist strate-
gisch und damit Chefsache”

The Security Division of EMC
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Michael Frauen
Regional Director

RSA

Security Division of EMC

Der Mittelstand ist eine wichtige Triebfe-
der fir Innovation in Deutschland. Daher
sind mittelstandische Unternehmen ein
haufiges Ziel von Industriespionage und
laufen Gefahr, dass unternehmenskri-
tische Informationen abflieBen. Gerade
in letzter Zeit haben die Medien umfang-
reich Uber Sicherheitsprobleme und -li-
cken in Unternehmen und offentlichen
Einrichtungen berichtet. Daraus wird er-
sichtlich, dass die Bedrohung realist und
erhebliche Auswirkungen auf Reputation
und Geschaft der betroffenen Firmen
haben kann. Unternehmen beklagen Ein-
zelschaden in Hohen von 10.000 Euro bis
zu mehreren Millionen Euro. Laut einer
aktuellen Studie verursacht ein groferer
Datenverlust einen durchschnittlichen
Schaden von 2,4 Millionen Euro. Umge-
rechnet auf die betroffenen Datensatze
zahlt jedes Unternehmen durchschnitt-
lich 112 Euro pro Datensatz. Es besteht
also Handlungsbedarf.

Die Unternehmen stehen dabei vor der
Herausforderung, Informationsangebot
und Informationsschutz unter einen Hut
zu bringen. In der modernen Arbeits-
welt ist es unabdingbar, Informationen
einem bestimmten Nutzerkreis standig
und flexibel zuganglich zu machen. Zum
Beispiel brauchen die zunehmend mobi-
len Mitarbeiter auch unterwegs Zugang
zu den Unternehmenssystemen. Damit
steigt das Risiko eines Datenverlusts, da
von unterschiedlichsten Endgeraten auf
sensible Unternehmensdaten zugegrif-
fen wird. Auch die Kunden wollen sich
Uberall und jederzeit online Uber neue
Angebote und Losungen informieren
konnen. In jedem Fall sollen relevante
Informationen schnell und flexibel zur
Verfiigung stehen - sowohl den Mitarbei-
tern als auch den Kunden, die von ver-

besserten Services und beschleunigten
Ablaufen profitieren.

Dem gegeniiber steht der Schutz von In-
formationen, der unerlasslich ist, um die
Wettbewerbsposition des Unternehmens
zu sichern. Die Verantwortlichen stehen
dabei vor der Herausforderung, eine Ba-
lance zwischen dem ,Security-Level”,
den Kosten und der Handhabbarkeit fir
den Anwender zu finden. Die Einschat-
zung des Risikos bestimmt letztlich den
Level des Informationsschutzes. Dabei
spielen gesetzliche Vorgaben und ver-
tragliche Verpflichtungen gegeniber
Kunden und Partnern eine Rolle, aber
auch das Eigeninteresse. Denn Informa-
tionen gehdren zum wichtigsten Kapital
eines Unternehmens - Grund genug, sie
konsequent vor Missbrauch und Verlust
zu schitzen. Um den Zielkonflikt zwi-
schen Informationsbereitstellung und
Informationsschutz zu l6sen, ist die Im-
plementierung einer unternehmens-
weiten Information-Risk-Management-
Strategie ein Muss. Dazu gehoren tech-
nologische und organisatorische Maf3-
nahmen, aber auch die Sensibilisierung
und Aufklarung der eigenen Mitarbeiter.

Aufklarung der Mitarbeiter fiir mehr
Sicherheit

Wie wichtig gerade dieser Bereich ist,
zeigt die vorliegende Studie. Demnach
sind die gréf3ten Bedrohungspotenziale im
leichtfertigen Umgang mit Sicherheits-
standards sowie im Datenmissbrauch
durch eigene Mitarbeiter zu sehen. Um
Letzteren einzudammen, muss eine Sen-
sibilisierung im Umgang mit den Daten
stattfinden. In Unternehmen gibt es im
Wesentlichen zwei Typen von internen

Tatern, die fur Informationsabfluss ver-
antwortlich sind: Der eine ist kriminell
motiviert und verkauft die Informationen
gezielt. Der andere handelt aus Unwis-
senheit oder Leichtfertigkeit, ohne sich
Uberhaupt Uber das Risiko im Klaren zu
sein. So kann schon ein zu laut gefiihrtes
Telefonat im voll besetzten Zug oder eine
Vorstandssitzung in einem ungenigend
abhérsicheren Konferenzraum ausrei-
chen, um Informationen leichtfertig preis-
zugeben.

Es gilt also, die Mitarbeiter fir den kor-
rekten Umgang mit vertraulichen Infor-
mationen zu sensibilisieren. Sie missen
kontinuierlich uUber Risiken und Folgen
eines unbedarften Umgangs mit kri-
tischen Daten aufgeklart werden. Vor-
aussetzung daflr ist das Bewusstsein,
welchen Wert bestimmte Informationen
fir geschaftskritische Prozesse des je-
weiligen Unternehmens haben.

Information Risk Management: der
Prozess zum Erfolg

Dem Missbrauch oder Diebstahlvertrau-
licher Daten l&dsst sich wirksam begeg-
nen, indem technologische Ma3nahmen
die Aufklarung der Mitarbeiter unterstit-
zen und erganzen. Gerade in wirtschaft-
lich schwierigen Zeiten sollte das Thema
Informationssicherheit nicht vernach-
lassigt werden - denn die Bedrohung des
Informationskapitals durch Industrie-
spionage und andere wirtschaftlich mo-
tivierte Straftaten wird eher zunehmen
als abnehmen. Gegen Angriffe von auflen
sind IT-Infrastrukturen heute schon gut
geschitzt. Erheblicher Nachholbedarf
besteht dagegen - wie auch die Studi-
energebnisse zeigen - beim Schutz der

Informationen selbst. Diese sind gefahr-
det, sobald sie den schiitzenden Rahmen
der Infrastruktur verlassen. Dabei sind
nicht alle Informationen gleich wichtig.
Um auf der sicheren Seite zu sein, soll-
ten Unternehmen einen Prozess instal-
lieren, der die fortlaufende Uberpriifung
und Uberwachung von Informationen ge-
wahrleistet.

An erster Stelle stehen dabei die Infor-
mationsanalyse und die ldentifizierung
der Risiken: Die im Unternehmen vor-
handenen Daten werden erfasst und nach
Geschaftsrelevanz klassifiziert. Gleich-
zeitig werden bereits vorhandene Si-
cherheitsstrukturen und -licken iden-
tifiziert und bewertet. Diese Analyse ist
die Basis fur die Definition einer Sicher-
heitsleitlinie sowie eines Regelwerks,
das auch die notwendigen Maf3nahmen
auf allen Ebenen enthalt. Berlcksichtigt
werden dabei nicht nur die IT-Infrastruk-
tur in Form von Verschlisselung und
MafRnahmen gegen unerwinschten Da-
tenabfluss (Data Loss Prevention), son-
dern auch die Geschaftsprozesse und
die Sensibilisierung der Mitarbeiter. Ist
eine Sicherheitsstrategie entwickelt, so
werden in der Folge die entsprechenden
Maflnahmen umgesetzt. Um stets auf
dem hochsten Sicherheitsstandard zu
sein, mussen sowohl das Regelwerk
als auch die Schutzmafinahmen laufend
Uberprift und gegebenenfalls modifi-
ziert werden.

RSAunterstitzt Unternehmen bei Aufbau
und Implementierung solcher Sicher-
heitsstrategien durch einen ganzheit-
lichen Losungsansatz. Dieser basiert auf
den bestehenden Rahmenbedingungen
des Unternehmens und setzt direkt bei
den geschaftskritischen Informationen

und den jeweils gegebenen Risiken an.
Beriicksichtigt werden organisatorische,
prozessuale, personelle und technolo-
gische Aspekte - wie Authentifizierung,
Verschlisselung, Log-Management, Com-
pliance Reporting und Data Loss Preven-
tion (DLP). Eine allgemeinglltige Stan-
dardlosung gibt es dabei nicht. Statt-
dessen bietet RSA den Unternehmen
konkrete Mafinahmen in Form von indi-
viduellen Risk Assessments und Audits
an, um Risiken zu analysieren. Auf die-
se Weise lassen sich Schwachstellen
und potenzielle Angriffsziele aufdecken,
sodass gezielte Gegen- und SchutzmaBf-
nahmen maglich sind. Damit kénnen Mit-
telstandlerauchin Zukunftsicherstellen,
dass ihrwichtigstes Kapital geschitzt ist
und zum Nutzen des Unternehmens ein-
gesetzt werden kann.

lhr

Michael Frauen
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UNTERNEHMENSSICHERHEIT 2010

Die Risiken werden welt-
weit steigen. Je loyaler die
Mitarbeiter einem Unter-
nehmen gegeniiberstehen,
desto hoher die Sicherheit.

pasic M TrRusT®

DIE BASIS FUR MEHR SICHERHEIT.
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Neben der allgemeinen Bedrohung durch
Kriminelle, Terroristen oder die Konkur-
renz aus dem In- und Ausland wird auch
das Risiko durch die eigenen Mitarbeiter
steigen. Die Finanz- und Wirtschaftskrise
wird dazu fihren, dass mehr Mitarbeiter
um ihren Arbeitsplatz flirchten missen
oder sogar entlassen werden. Kurzarbeit
oder Sparmafnahmen bei den Unter-
nehmen konnen fir viele Arbeitnehmer
bedeuten, dass sie am Ende des Monats
weniger in der Tasche haben. Damit lau-
fen sie Gefahr, selbst in eine finanzielle
Schieflage zu geraten. Ist die Loyalitat der
Mitarbeiter in einem Unternehmen oder
einer bestimmten Abteilung gering, steigt
das Risiko sprunghaft an.

Je weniger sich ein Unternehmen dessen
bewusst ist und die nétigen Vorberei-
tungen trifft, desto leichter ist es angreif-
bar. Um Mitarbeiterloyalitat zu messen,
hat Corporate Trust den .CT-Loyalitats-
Index” entwickelt. Ahnlich wie ein Ront-
genbild hilft, Schwachstellen im Kérper
zu identifizieren, zeigt der .CT-Loyalitats-
Index”, welche Storfelder im Unterneh-
men zu Illoyalitat fihren. Anhand dieser
Analyse kann ein Unternehmen punktge-
nau gegensteuern. Vergleichbar mit fach-
mannischen Griffen bei der Akupressur
kdnnen die Spezialisten von Corporate
Trust mit gezielten Mafinahmen die Loy-
alitat im Unternehmen steigern.

CT-Loyalitats-Index

Collaboration (Zusammenarbeit)

Lernen und Veranderung

Kommunikation

Da sich die weltweite Sicherheitslage in
einigen Regionen verscharft und auch der
islamische Terrorismus noch mehrere
Jahre eine Rolle spielen wird, muss jedes
Unternehmen zunehmend Mafinahmen
treffen, um die Sicherheit ihrer Mitarbei-
ter zu gewahrleisten und Produkte sowie
Sachwerte zu schiitzen. Vor allem bei
Auslandsreisen oder -aufenthalten wer-
den mehr Vorkehrungen notwendig sein.
Wirtschaftliche Perspektiven liegen hau-
fig in Aufbau- und Entwicklungsléandern.
Dort gibt es jedoch teilweise eine beson-
ders hohe Kriminalitat.

Nach dem KonTraG - dem Gesetz zur Kon-
trolle und Transparenz im Geschaftsver-
kehr - ist die Geschaftsleitung verpflich-
tet, die notigen Vorkehrungen zu treffen,
um Risiken frihzeitig zu erkennen und
Gefahren vom Unternehmen abzuwen-
den. Daher sollte es fir jedes Unterneh-
men auch eine Selbstverstandlichkeit
sein, eine geeignete Sicherheitsstruktur
aufzubauen, um allen zukinftigen Ri-
siken und Gefahren gewachsen zu sein.
Outsourcing ist dabei fir den Mittelstand
oft die sinnvollste und wirtschaftlichste
Losung.

I Referenz
B Ergebnis

Motivation

Integritat

Vertrauen

Feedback

Konfliktbearbeitung

GRAFIK 38 Quelle: Corporate Trust 2009

Ein integriertes Schutz-
konzept und standige Auf-
merksamkeit sind die
beste Versicherung gegen
Industriespionage und Ge-
heimnisverrat.

“ TaylorWessing

Ein gutes Risikomanage-
ment ermoglicht eine er-
folgreiche Unternehmens-
steuerung.

YIRS M A ZARS

Information Risk Manage-
ment als ganzheitliche IT-
Security Strategie.

RSA|

The Security Division of EMC

Wirtschaftskrise und Globalisierung er-
hohen das unternehmerische Risiko von
kriminellen Angriffen auf geheimes
Know-how. Wir erwarten eine weitere
Zunahme von Verletzungsfallen, die sich
bereits in unserer Beratungspraxis zeigt.

Wirksamer und effizienter Schutz vor
Geheimnisverrat ist moglich und setzt
frihzeitiges und umfassendes Handeln
voraus. Im Rahmen eines integrierten
Schutz- und Risikomanagementkonzeptes
missen neben den unternehmensinter-
nen Ablaufen die rechtlichen Rahmen-
bedingungen fiir den Schutz geheimen
Know-hows gewahrleistet sein. Die
standige Uberpriifung der Vertragsbe-
ziehungen zu Mitarbeitern (Wettbewerbs-
verbote, Geheimhaltungs- und Kunden-
schutzvereinbarungen, .Exit-Gesprache”)
und externen Vertragspartnern mit Zu-

Viele Unternehmen sind bereits von den
Auswirkungen der identifizierten Risiken
aufgrund der globalen Wirtschafts- und
Finanzkrise betroffen. Doch die Krise
bietet auch Chancen: Sie liegen zum Bei-
spiel in der intensiven Auseinanderset-
zung mit den Risiken und ihrer Verhinde-
rung durch den Aufbau eines praventiven
Risikomanagement-Systems. Die Opti-
mierung dieser Prozesse fihrt letztlich
auch zu einer effizienteren Unterneh-
menssteuerung.

Effektives Risikomanagement setzt ein
gelebtes Integritatsmanagement sowie
ein Compliance Management voraus, das

Gerade in wirtschaftlich schwierigen
Zeiten sollte das Thema Informations-
sicherheit nicht vernachlassigt werden.
Denn die Bedrohung des Informationska-
pitals durch Industriespionage und ande-
re wirtschaftlich motivierte Angriffe wird
eher zunehmen als abnehmen. Beson-
ders mittelstandische Unternehmen sind
ein haufiges Ziel von Industriespionage
und gefahrdet, was den Abfluss unter-
nehmenskritischer Informationen betrifft.
Der Schutz der Informationen durch die
Implementierung einer unternehmens-
weiten Information-Risk-Management-
Strategie ist daher unerlasslich, um die
Wettbewerbsposition des Unternehmens
zu sichern.

Gegen Angriffe von auflen sind IT-Infra-
strukturen heute schon gut geschitzt.
Erheblichen Nachholbedarf gibt es - wie
auch die Studienergebnisse zeigen - beim
Schutz der Information selbst. Diese ist

CORPORATE TRUST
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gang zu Know-how (insbesondere F&E-
Kooperationen und Zulieferer] sowie die
Kontrolle der Auflenbeziehungen des Un-
ternehmens mit Bezug zu Geschéaftsge-
heimnissen (insbesondere zu Behdrden)
sind unverzichtbar. Denn: nur geheimes
Wissen ist geschitzt.

Mit diesen Mafnahmen wird das Be-
wusstsein der Mitarbeiter fir die Bedeu-
tung von Know-how fir den unternehme-
rischen Erfolg gescharft, das zentraler
Bestandteil der Unternehmenskultur und
in den Leitlinien oder Compliance Grund-
sdtzen verankert und regelmafiger Be-
standteil von Mitarbeiterschulungen sein
sollte. Ein integriertes Schutzkonzept und
die standige Aufmerksamkeit aller am
Umgang mit Know-how Beteiligten sind
die beste Versicherung gegen Industrie-
spionage und Geheimnisverrat.

auf die wesentlichen Normen und Regeln
ausgerichtet ist. Durch eine solche, an
nachhaltigen Grundsatzen ausgerichte-
te Management-Strategie ldsst sich der
Weg durch die Krise nach unserer Ein-
schatzung erfolgreich bewaltigen. Diese
Strategie muss auf eine Unternehmens-
kultur gegrindet sein, die sich zur Ver-
antwortung bekennt und damit samtliche
Anspruchsgruppen (Stakeholder]) an-
spricht und Uberzeugt. Gleichzeitig kann
verstarkte Transparenz zu mehr Glaub-
wiirdigkeit gegeniiber der Offentlichkeit
und den unterschiedlichen Anspruchs-
gruppen fihren.

gefahrdet, sobald sie den schitzenden
Rahmen der Infrastruktur verlasst. Da-
bei sind nicht alle Informationen gleich
wichtig. Daher missen die im Unterneh-
men vorhandenen Daten erfasst und nach
Geschéftsrelevanz klassifiziert werden.
Um auf der sicheren Seite zu sein, sollten
Unternehmen einen Prozess aufsetzen,
der die kontinuierliche Uberpriifung und
Uberwachung der Informationen gewahr-
leistet. Eine allgemeingiiltige Standard-
losung gibt es dabei nicht. Stattdessen
bietet RSA den Unternehmen konkrete
Mafinahmen zur Risikoanalyse in Form
von individuellen Risk Assessments und
Audits an, um Schwachstellen und poten-
zielle Angriffsziele zu identifizieren, bevor
entsprechende Gegen- und Schutzmafi-
nahmen ergriffen werden. So kénnen Mit-
telstandler auch in Zukunft sicherstellen,
dass ihr wichtigstes Kapital geschitzt ist
und zum Wohle des Unternehmens einge-
setzt werden kann.

Seite 55



CORPORATE TRUST

business risk & crisis management

GLOSSAR

Background-Check

Uberpriifung von Mitarbeitern oder Geschaftspartnern
beziglich der Seriositat, Zuverldssigkeit, finanziellen
Verhaltnisse, etwaiger Firmenbeteiligungen oder sonstiger
verdachtiger Lebensumstande.

Compliance
Ein Verhaltenskodex flir gesetzmafiges, rechtskonformes
und verantwortungsbewusstes Handeln im Unternehmen.

Corporate Security

Bezeichnung fir die Sicherheitsabteilung eines grofien
Konzerns, in der alle sicherheitsrelevanten Themen bear-
beitet werden.

Definition der EU fiir KMU
http://ec.europa.eu/enterprise/entrepreneurship/facts_
figures.htm

Kleine und Mittlere Unternehmen, wenn sie von gréf3eren
Unternehmen unabhangig sind, weniger als 250 Mitarbeiter
und weniger als 50 Millionen Euro Umsatz bzw. weniger als
43 Millionen Euro Bilanzsumme haben.

Dunkelfeld

In der Kriminologie bezeichnet das Dunkelfeld die Differenz
zwischen den amtlich registrierten Straftaten - dem so ge-
nannten Hellfeld - und der vermutlich begangenen Kriminalitat.

Evakuierung
Die Raumung eines Gebaudes oder Gebiets von Menschen.

Geheimhaltungsstufe

Festlegung einer Schutzstufe oder Schutzklasse fir Daten
oder Informationen gemaf der jeweiligen Schutzwirdigkeit
und individuellen Gefahrdung.

Hackerangriff

Unerlaubtes Eindringen in fremde Computer oder Netz-
werksysteme, meist durch Uberwinden der Sicherheitsme-
chanismen.

Hellfeld
Kriminalistischer Ausdruck zur Bezeichnung der ange-
zeigten bzw. den Behorden bekannt gewordenen Delikte.

Industriespionage

Umgangssprachlich fir Konkurrenzausspahung, teilweise
auch fur Wirtschaftsspionage. Wird haufig als Oberbegriff
fir Spionage bei Unternehmen verstanden.

Korruption

Der Missbrauch einer Vertrauensstellung in einer bestimmten
Funktion, um einen materiellen oder immateriellen Vorteil zu
erlangen, auf den kein rechtlich begriindeter Anspruch besteht.

Krisenmanagement

Der systematische Umgang mit Krisensituationen. Dazu
gehoren die ldentifikation und Analyse der jeweiligen
Risiken, ein Notfallplan, die Benennung der Mitglieder im
Krisenstab sowie praventive Vorkehrungen.

Krisen-PR
Unter Krisen-PR oder Krisenkommunikation versteht man
jenes Teilgebiet der Offentlichkeitsarbeit, das sich mit der
Information und Kommunikation in Krisensituationen
beschaftigt.
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Krisenregion

Als Krisengebiet, Krisenherd oder Krisenregion werden
Gegenden bezeichnet, in denen Sicherheitsrisiken ein
schwer oder nicht mehr beherrschbares Ausmaf erreicht
haben. Dazu gehdren politische, ethnische oder wirtschaft-
liche Konflikte und Probleme oder Schaden durch Umwelt-
und Naturkatastrophen.

Krisenstab

Gruppe von Personen innerhalb einer Organisation zum
Notfall- oder Katastrophenmanagement. Der Krisenstab
selbst Ubernimmt nicht die Fihrung, sondern funktioniert
nur unter einem fiihrungserfahrenen und alleinverantwort-
lichen Leiter. Dies stellt sicher, dass auch unter hohem
Druck Entscheidungen schnell getroffen und mit vereinten
Kraften umgesetzt werden konnen.

Organisierte Kriminalitat (OK)

Von Gewinn- und/oder Machtstreben bestimmte planma-
Bige Begehung von Straftaten, die einzeln oder in ihrer
Gesamtheit von erheblicher Bedeutung sind. Von ,organisiert”
spricht man, wenn mehr als zwei Beteiligte auf langere oder
unbestimmte Dauer zusammenwirken - unter Verwen-
dung gewerblicher oder geschaftsahnlicher Strukturen,
unter Anwendung von Gewalt oder anderer einschiich-
ternder Mittel oder unter Einflussnahme auf Politik,
Massenmedien, offentliche Verwaltung, Justiz oder Wirt-
schaft.

Pandemie

Lander- und kontinentlbergreifende Ausbreitung einer
Krankheit, im engeren Sinn einer Infektionskrankheit. Im
Gegensatz zur Epidemie ist eine Pandemie somit nicht
ortlich beschrankt.

Produktpiraterie

Das Geschaft mit Nachahmer-Waren, die mit dem Ziel
hergestellt werden, einer Original-Ware zum Verwechseln
ahnlich zu sein. Dabei werden Markenrechte oder wettbe-
werbsrechtliche Vorschriften verletzt. Haufig geht Produkt-
piraterie mit Verletzungen von Urheberrechten, Geschmacks-
mustern, Patenten und sonstigen Rechten des geistigen
Eigentums und gewerblichen Rechtsschutzes einher.

Red flags
Auffalligkeiten im Verhalten von Mitarbeitern oder Vorge-
setzten, das auf kriminelle Machenschaften hindeuten
konnten.

Sensibilisierung
Unterweisung der Mitarbeiter zu einer bestimmten Gefahren-
lage mit Bezugnahme auf eine aktuelle Bedrohung.

Verschlisselung

Vorgang, bei dem klar lesbare Texte oder auch Informati-
onen anderer Art - wie Ton- oder Bildaufzeichnungen - mit
Hilfe eines Verschliusselungsverfahrens (Kryptosystem] in
eine unleserliche, nicht einfach interpretierbare Zeichenfolge
umgewandelt werden.

Whistle-Blowing

Ein Informant bringt Missstande, illegales Handeln oder
allgemeine Gefahren, von denen er an seinem Arbeitsplatz
erfahrt, an die Offentlichkeit.
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