
 
 

Sicherheit beim Online‐Banking 
“Ihre persönlichen Finanzdaten werden mit einem 
mehrstufigen Sicherheitssystem gegen unerlaubte Zugriffe 
geschützt. Die beste Sicherheit erreichen wir durch Ihre 
Mithilfe.“ 
 
 
Bitte beachten Sie dazu folgende Regeln: 
 
1.  Computer schützen und Schutz aktuell halten 
 
Installieren Sie einen Virenschutz und eine Firewall, die Ihren Computer vor Viren und Hackern schützen. 
Aktualisieren Sie Ihre Sicherheitsprogramme regelmässig. Die Bedrohungen im Internet wechseln laufend. 
Richten Sie automatische Betriebssystem‐Updates (Aktualisierungen) oder Erinnerungshilfen Ihrer 
Sicherheitsprogramme ein. 
 
 
2.  Zugangsdaten / Passwort 
 
Speichern Sie Ihre Zugangsdaten nicht auf Ihrem Computer ab. Antworten Sie nie auf Anfragen nach Ihren 
Zugangsdaten zum Online‐Banking. Ihr Finanzinstitut wird Sie niemals danach fragen. Verwenden Sie ein 
sicheres Passwort (keine Wörter aus dem Duden, Namen, Telefonnummern, Geburtsdaten usw.) Kreieren Sie 
jeweils ein Passwort aus Klein‐ und Grossbuchstaben, Zahlen sowie Sonderzeichen. 
 
 
3.  Anmeldung / Log‐in 
 
Melden Sie sich mit den Zugangsdaten nur über die offiziellen Anmelde‐Seiten der Finanzinstitute an. Klicken 
Sie auf keine direkten Links zu Ihrem Online‐Banking, welche Sie via E‐Mail erhalten. Vor allem, wenn der 
Absender angeblich Ihr Finanzinstitut sein soll. 
 
 
4.  Während des Online‐Bankings 
 
Während der Online‐Banking‐Sitzung sollten Sie keine weiteren Internetseiten geöffnet haben. 
 
 
5.  Abmeldung / Log‐out 
 
Verlassen Sie das Online‐Banking unbedingt über den Button "Log‐out/Abmelden." Leeren Sie den Cache des 
Browsers immer nach dem Verlassen des Online‐Bankings. 
 
 
 
 
 
 
 
Infosurance ist ein Verein zur Förderung der Informationssicherheit in der Schweiz, welcher von grossen 
Unternehmungen und vom Bund gegründet wurde. Ziel ist es die Schweizer Bevölkerung im Umgang mit 
Informationstechnologien zu sensibilisieren. 
 
 
Eine Aktion von:  Unterstützt durch: Industrie, Verwaltung und Bildung 


