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Der Stand der Dinge,
schwarz auf weif3

Umfrage ,IT-Sicherheitsstandards und

IT-Compliance 2010”

Elmar Térék, bits+bites

Die Umfrageergebnisse sind da. Mehrere Hundert Anwender

aus der Praxis haben an der Studie zu IT-Sicherheitsstandards

und IT-Compliance 2010 teilgenommen. Auch wenn viele

Daten kaum iiberraschen, ist die Bestatigung von Trends und

Einschdatzungen aus der Redaktion interessant. Und einige
Uberraschungen gibt es auch zu vermelden.

Im Mai startete der SecuMedia Ver-
lag zusammen mit ibi research und
dem Bundesamt fiir Sicherheitin der
Informationstechnik eine Umfrage,
die sich explizit mit IT-Sicherheits-
standards wie dem IT-Grundschutz
des BSI und mit IT-Compliance
befasste. IT-Grundschutz nach BSI
wird in Deutschland und im Aus-
land von zahlreichen Firmen und
Organisationen fiir die Sicherung
von IT-Systemen angewandt. Zu
den relevanten Themen gehorten
unter anderem, wie die Umsetzung
von IT-Grundschutz und Comp-
liance vor Ort im Detail aussieht,
welche Wiinsche die Anwender
haben und wie sie den IT-Grund-
schutz im Vergleich zu anderen IT-
Sicherheitsstandards sehen.

Die Studie verfolgte die Ziele, den
Status quo und Entwicklungsten-
denzen hinsichtlich IT-Sicherheits-
standardsund IT-Compliance aufzu-
zeigen. Dazu wurde die Umsetzung
relevanter IT-Compliance Anforde-
rungen sowie die Verwendung und
Verbreitung von Standards bezie-
hungsweise IT-Frameworks ermit-
telt. Zudem sollten Verbesserungs-
potenziale und Wiinsche vonseiten
der Anwender ermittelt und Schwi-
chen von Softwareldsungen darge-
stellt werden. Das BSI unterstiitzte
die Studie durch Vorschlédge fiir die
Formulierung der Fragen und eige-
ne Themen.

Hohe Akzeptanz
durch Anwender

Die Akzeptanz und Teilnahmefreu-
digkeit tibertraf alle Erwartungen.
Ausgefiillt wurden 565 Fragebogen,
wobei die Fragen zu IT-Compliance
optional waren. Nach Plausibili-
tdtskontrollen blieben von den 565
Datensdtzen letztendlich 294 vali-
de Datensitze tibrig. Zum grofiten
Teil stammen die Antworten von
IT-Mitarbeitern. Dabei machen (IT-)
Sicherheitsbeauftragte, (IT-) Securi-
ty Manager und (IT-) Sicherheitsma-
nager mit 48 % den groflten Anteil
aus. 25 % der Umfrageteilnehmer
sind fiir mehrere Bereiche in der
Institution verantwortlich. Zahl-
reiche Branchen waren vertreten:
82 % sind dem Dienstleistungsbe-
reich, 10 % dem produzierenden
Gewerbe und 8 % anderen Berei-
chen zuzuordnen.

Der Dienstleistungsbereich teilt sich
weiterhin auf in 24 % offentliche
Verwaltung, Verteidigung und Sozi-
alversicherung, 19 % Kredit- und
Versicherungsgewerbe, 4 % Handel
und 35 % sonstige Dienstleistung.
Leider sind kleine Institutionen mit
13 % deutlich unterrepradsentiert.
Allerdings diirfte der IT-Grund-
schutz in diesen Firmen aufgrund
seiner Komplexitdt seltener einge-
setzt werden, was sich direkt in den
Umfrageteilnehmern widerspiegelt.
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Auffallend ist, dass nur 15 % der
kleinen Institutionen einen (IT-)
Sicherheitsbeauftragten, (IT-)
Security Manager oder einen (IT-)
Sicherheitsmanager haben. Im
Gegensatz hierzu setzen 42 % der
mittelgroflen und 63 % der grofien
Institutionen derartige Fachkrifte
ein. Wie zu erwarten war, sind tiber-
wiegend Institutionen mit Sitz in
Deutschland vertreten, die Betei-
ligung der Nachbarldnder war mit
8 % (Osterreich, Schweiz, Italien,
Belgien, Japan, Luxemburg, Nieder-
lande und Norwegen) von unterge-
ordneter Bedeutung. Dafiir besitzen
immerhin 28 % der Institutionen

Sonst. Dienstleis-

tungsbereich

Branchenzugehorigkeit der Institutionen
Basis: 291 Studienteilnehmer / © ibi research

Standorte im Ausland und miissen
daher teilweise Gesetze und Nor-
men mehrerer Linder befolgen.

Aufbau der Studie

Die Studie umfasst fiinf Abschnitte.
Der erste Abschnitt beschreibt die
Ziele und den Aufbau der Studie.
Der zweite Abschnitt geht auf den
fachlichen Hintergrund der Berei-
che IT-Compliance, IT-Sicherheit
sowie Standards und IT-Frameworks
ein. Im dritten Abschnitt folgt die
Beschreibung der methodischen
Vorgehensweise zur Planung und
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Durchfithrung der Studie. Insbe-
sondere werden Design und Aufbau
des Fragebogens, die Durchfiihrung
der Befragung und die Auswahl und
Aufbereitung der Daten beleuchtet.
Der darauffolgende vierte Abschnitt
diskutiert die Ergebnisse der Umfra-
ge. Zum Schluss erfolgen eine
abschlieflende Bewertung und ein
Ausblick. Die Teilnahme war auch
anonym moglich, aber nur Studien-
teilnehmer, die ihre E-Mail Adresse
angaben, erhalten die kompletten
Studienergebnisse.

Insgesamt legten die Befragten
den Stellenwert der IT-Sicherheit
sehr hoch an. In 38 % der Insti-
tutionen ist er sehr hoch und in
weiteren 37 % hoch. Demzufolge
sahen 18 % der Institutionen die
Bedeutung IT-Sicherheit als mittlere
und 7 % sogar als niedrige bis sehr
niedrige Prioritdt. Das ist im Ange-
sicht der heute fast tdglich bekannt
werdenden neuen Sicherheitsliik-
ken in Anwendungsprogrammen,
Betriebssystemen und Web-Dien-
sten erstaunlich, die Schaden durch
Cybercrime erreichen pro betrof-
fenes Unternehmen mittlerweile
sechsstellige Summen. Im Gegen-
satz hierzu ist die Bedeutung von
IT-Compliance in 21 % der Insti-

tutionen sehr hoch und in 38 %
hoch. 25 % der Institutionen mes-
sen der IT-Compliance eine mittle-
re und 16 % eine niedrige bis sehr
niedrige Bedeutung bei. Weil nicht
alle Firmen IT-Compliance im glei-
chen Umfang umsetzen miissen,
sind die niedrigeren Werte erklér-
bar. Allerdings ist IT-Compliance
oft ein niitzliches Vehikel, um die
IT-Sicherheit insgesamt zu steigern,
daher sollten auch Institutionen,
die mit ,Niedrig” bis ,Sehr niedrig”
geantwortet hatten, ihre Haltung
iberdenken.

Obwohl die Bedeutung von IT-
Sicherheit und IT-Compliance
generell bereits auf einem relativ
hohen Niveau ist, gehen ca. 68 %
davon aus, dass diese in Zukunft
noch steigen wird. Gleich bleibende
Bedeutung prognostizieren 28 % fiir
IT-Sicherheit und 33 % fiir IT-Com-
pliance. Wenig tiberraschend ist,
dass kaum jemand mit sinkender
Bedeutung rechnet. Erstaunliches
hingegen ergibt die Detailbetrach-
tung nach Unternehmensgrofie. Sie
zeigt, dass bei kleinen Institutio-
nen IT-Sicherheit zu 58 % eine sehr
hohe Bedeutung einnimmt. Dage-
gen kommt IT-Sicherheit in 35 %
der mittelgrofRen Institutionen eine
sehr hohe und nur in 15 % der gro-
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fen Institutionen eine sehr hohe
Bedeutung zu. Auch bei der [T-Com-
pliance unterscheiden sich grofy
und klein drastisch, das ist jedoch
durch die verschiedene Relevanz
von gesetzlichen Bestimmungen
in Abhéngigkeit von der Unterneh-
mensgrofle leicht erkldrbar.

Spekulationen liber
geringe Bedeutung

Woher der Umstand riihrt, dass nur
eine relativ geringe Zahl der Befrag-
ten in grofien Unternehmen der
IT-Sicherheit die Wichtigkeit “Sehr
hoch” einrdumt, 1ddt zu Spekula-
tionen ein. Moglicherweise glauben
sich diese Firmen aufgrund Ihrer
personellen und technischen Res-
sourcen bereits so gut geschiitzt,
dass sie hier weniger Handlungsbe-
darf sehen. Andererseits sind auch
in groflen Firmen relativ wenige
Mitarbeiter im Bereich IT-Sicherheit
beschiftigt. Dort arbeiten zu 80 %
keine bis maximal fiinf Arbeitneh-
mer (IT-Compliance 81 %). Vor
dem Hintergrund der Tatsache,
dass 42 % der Studienteilnehmer
aus grofden Institutionen stammen,
ist diese geringe Mitarbeiterzahl
auffallend. Trotz der iiberwiegend
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geringen Mitarbeiterzahl werden in
den meisten Institutionen (71 %)
IT-Sicherheitsziele definiert. Ledig-
lich 8 % geben an, keine Sicher-
heitsziele definiert zu haben oder
definieren zu wollen.

Ein heikler Punkt im Vorfeld war die
Frage, ob man moglichen Folgen
einer Missachtung von IT-Sicher-
heits- und Compliancevorgaben
nachgehen sollte. Nach einigen
Diskussionen wurde die Frage auf-
genommen. 267 giiltige Antworten
zeigen, dass das Thema in der Praxis
niichtern gesehen und offen behan-
delt wird. Uberwiegend fiihren sol-
che Fille zu einer Belehrung durch
den Vorgesetzten (71 % IT-Sicher-
heit, 59 % IT-Compliance). Schon
als zweite Konsequenz wurden aber
Anpassungen der Prozesse (48 %
IT-Sicherheit, 46 % IT-Compliance)
genannt, um derartige VerstofRe
zukiinftig zu verhindern. So wer-
den auch negative Vorkommnisse
genutzt, um die Sicherheitslage ins-
gesamt zu optimieren. Rechtliche
Konsequenzen leiten 16 % der Insti-
tutionen bei IT-Sicherheits- und 13
% bei IT-Compliance-Verstofien
ein. Bedenklich ist hingegen, dass
im Bereich IT-Sicherheit 14 % und
im Bereich IT-Compliance 19 %
der Studienteilnehmer die Kon-
sequenzen einer Missachtung der
Compliance- und Sicherheitsvor-
gaben nicht bekannt sind. Begriin-
det wurde dies unter anderem,
damit, dass eine Missachtung nicht
geahndet wird, zum Beispiel um
den Betriebsfrieden nicht zu stéren
oder das noch keine Missachtung
bekannt wurde.

Hindernisse bei der
Optimierung

Um den steigenden Anforderungen
gegenwadrtig und kiinftig gerecht zu
werden, benotigen die Fachberei-
che neben mehr finanziellen Mit-
teln auch mehr und qualifizierteres
Personal. Knapp 45 % der Befragten
klagten tiber den Mangel an Mit-
arbeitern in der IT-Sicherheit, was
bei einer Personaldecke von meist

Sehr hoch
40 %

30 %

20%

Sehr niedrig <. 10

Niedrig

Bedeutung von IT-Sicherheit/IT-Compliance
Basis: @ 287 Studienteilnehmer / © ibi research

nur fiinf Mitarbeitern nicht erstaun-
lich ist. Ubrigens wiirden auch 70 %
der teilnehmenden Institutionen
die Einfithrung einer Qualifikation
»Qualified IT-Grundschutz Expert
(BSI)” als sinnvoll erachten. Als
weiteres Optimierungshemmnis
wird eine bessere Softwareunter-
stitzung (19 % IT-Sicherheit, 22
% IT-Compliance) gesehen. Nur
circa ein Fiinftel ist mit der aktu-
ellen Situation zufrieden. Werden
Missstdnde aufgedeckt, zeigten sich
viele Befragte mit der Art der Abhil-
fe unzufrieden. Obwohl es sich bei
den Anforderungen aus dem Gebiet
der IT-Compliance um die Umset-
zung von IT-spezifischen Gesetzen
und Regularien handelt, werden
sicherheitsrelevante Anpassungen
aus dem IT-Bereich in den Fach-
abteilungen schneller (sehr schnell
8 %, schnell 34 %) umgesetzt, als
im Bereich IT-Compliance (sehr
schnell 5 %, schnell 26 %). Im
iiberwiegenden Teil der befragten
Institutionen (37 % IT-Sicherheit,
45 % IT-Compliance) ist die Rea-
lisierungsgeschwindigkeit mittel-
mafRig. Grofler Handlungsbedarf
besteht bei circa 21 % der Institu-
tionen, die Anforderungen lang-
sam bis sehr langsam umsetzen.

Ein Grund hierfiir mag in der
Akzeptanz der Fachabteilungen
gegeniiber laufenden Anpassungen
liegen. In der Mehrzahl ist sie befrie-
digend, ausreichend oder mangel-
haft. Da die Impulse fiir die Weiter-
entwicklung meist nicht von (IT-)
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, Hoch

Mittel

Governance Managern oder Nicht
IT-Mitarbeitern ausgehen, kann
geschlussfolgert werden, dass die
Fachabteilungen nur unzureichend
in die Anpassungsprozesse einge-
bunden werden. Durch Verbesse-
rung des Business-IT-Alignments
und der damit verbundenen kon-
tinuierlichen Einbindung der Fach-
abteilungen konnte die Akzeptanz
vermutlich gesteigert werden

Das grofte Problem hinsichtlich-
des IT-Sicherheit und IT-Comp-
liance Managements scheint mit
tiber der Halfte der Nennungen
die mangelnde Akzeptanz seitens
der Mitarbeiter zu sein. Auch die
Unterstiitzung durch die Geschafts-
fihrung, den Vorstand oder die
Amtsleitung ist eindeutig zu gering,
selbst wenn diese fiir IT-Sicherheit
bzw. IT-Compliance zustandig sind.
Daher nannten 37 % der Studien-
teilnehmer die fehlende Akzeptanz
der Geschiftsleitung als zweites
Hauptproblem. Weiterhin genannt
wurden Probleme bei der Schulung
der Mitarbeiter, bei der fachlichen
Implementierung und bei der tech-
nischen Realisierung.

Arger mit Software

Viele Institutionen lassen sich von
Software bei der Umsetzung von
Gesetzen/Regularien und Stan-
dards/IT-Frameworks unterstiitzen.
Die meisten arbeiten mit fremd-
entwickelten Produkten, nur anné-
hernd 13 % wenden eigenentwickel-

IT-Grundschutz 2010/10-11
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te Software an. Bei der IT-Sicherheit
verzichten gut 30 Prozent vollig auf
Softwareunterstiitzung, bei IT-Com-
pliance sogar fast die Hilfte. Das
kann an den zahlreichen Méingeln
liegen, die die Befragten offen anga-
ben. Institutionen, die keine Stan-
dardsoftware einsetzen, fithren als
Hauptgrund zu hohe Anschaffungs-
und Anpassungskosten an (53 %
IT-Sicherheit, 55 % IT-Compliance).
Ferner werden fehlende Anbin-
dungsmoglichkeiten an vorhande-
ne IT-Systeme (36 % IT-Sicherheit,
32 % IT-Compliance) und ein zu
geringer Funktionsumfang (20 %
IT-Sicherheit, 19 % IT-Compliance)
beméngelt.

Von einigen Teilnehmern wurde als
weiteres Hindernis die Weiterent-
wicklung eigener Prozesse, die nur
mit Aufwand in die Standardsoft-
ware eingearbeitet werden konnen,

Mehr Personal

50 %
0% -
30%
20%
L

Sonstiges

Wir sind mit der
aktuellen Situation
zufrieden

genannt. Weil heterogene IT-Umge-
bungen meist historisch gewachsen
sind, lassen sie sich in Standardsoft-
ware kaum effizient und mit einem
angemessenen Kosten-/Nutzenver-
héltnis abbilden. Oft werden daher
nur einzelne Bausteine der Software
eingesetzt.

Ein eigenes Kapitel stellte die Soft-
wareunterstiitzung zur Zertifizie-
rung dar. Hier verzichtet der Grof3-
teil der Institutionen (64 %) bisher
auf jegliche Hilfe durch Software bei
der Zertifizierung nach ISO 27001
auf Basis von IT-Grundschutz. 31 %
greifen zur Unterstiitzung auf Stan-
dardsoftware zuriick, nur 5 % nutzen
selbst entwickelte Software. 20 %
der Institutionen hatten Probleme
mit der Aufgabenbewadltigung. Die
aufgetretenen Hindernisse sind sehr
vielschichtig und reichen von tech-
nischen Problemen beziiglich des

e | T-Sicherheit

IT-Compliance

_ Qualifizierteres
Personal

Mehr finanzielle
Mittel

Bessere Software-
unterstitzung

Optimierungshemmnisse

Basis: @ 282 Studienteilnehmer Mehrfachnennung méglich / © ibi research
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Zugriffs bis hin zu Problemen mit
dem Dokumentenmanagement.
Eines der spannendsten Ergebnisse
der Studie waren die Zahlen tiber die
tatsdchlich zertifizierten und rezer-
tifizierten Institutionen. Trotz der
hohen Beteiligung von Lesern des
Infodienst IT-Grundschutz und des
BSI Newsletters, was ja auf eine akti-
ve Beschiftigung mit dem Thema
hinweist, sind nur sehr wenige
Institutionen nach ISO 27001 auf
Basis von IT-Grundschutz und ISO/
IEC 27001 zertifiziert. Gerade ein-
mal 5 % haben jeweils den Prozess
abgeschlossen, und in etwa die
gleiche Menge plant eine Zertifizie-
rung. Dennoch zeigt die Studie, dass
sehr viele Institutionen nach den
Vorgaben dieser Standards handeln.
Nach IT-Grundschutz sind dies bei-
spielsweise anndhernd 80 %. Das
IT-Framework CobiT wird hingegen
nur von knapp 20 % angewendet.
Natiirlich gibt es Unterschiede
bezogen auf die Firmengrofie, aber
selbst die am haufigsten zertifizier-
ten groflen Institutionen kommen
lediglich auf 11 % nach ISO 27001
auf Basis von IT-Grundschutz und 8
% nach ISO/IEC 27001. Das scheint
auf eine generelle Akzeptanz der
Maflinahmen und des Konzepts des
IT-Grundschutz hinzudeuten, aber
auf zu hohe Hiirden beim Zertifizie-
rungsprozess.

Lange Laufzeit

Der Einsatz von IT-Grundschutz
beruht iiberwiegend (63 %) auf
Vorgaben durch Gesetze oder Regu-
larien. Seit der Einfithrung des IT-
Grundschutzes im Jahr 1994 erfuhr
dieser bei den Studienteilnehmern
ein stetiges Wachstum. Signifikant
sind die Anstiege in den Jahren
2004 bis 2009. Hier konnte der
IT-Grundschutz seine Verbreitung
im deutschsprachigen Raum wei-
ter ausbauen. Ein tiberzeugendes
Argument fiir den Grundschutz ist
die Verbesserung der Sicherheits-
lage. Institutionen profitieren am
meisten von der Anwendung des
IT-Grundschutzes (93 %). 89 %

IT-Grundschutz 2010/10-11
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Abbildung 29: Standards und IT-Frameworks in Institutionen

Basis: @ 243 Studienteilnehmer / © ibi research

konnten durch die Umsetzung von
ISO/IEC 27001/2 die Sicherheitslage
verbessern, bei CobiT verbesserte
sich die Lage dagegen nur bei knapp
jedem Dritten. Dabei gilt es selbst-
verstandlich zu berticksichtigen,
dass CobiT kein reines Framework
fiir IT-Sicherheit ist.

Obwohl der Sicherheitsgewinn
durch IT-Grundschutz also betracht-
lich ist, zogern die Unternehmen
und Behorden bei der Rezertifizie-
rung. Bisher hat sich nur ein geringer
Prozentsatz fiir eine Rezertifizierung
entschieden, 86 % dagegen. Die
Griinde sind iiberwiegend fehlende
Ressourcen (27 %), kein erwiesener
Nutzen (17 %) sowie zu hohe Kosten
(14 %). Ressourcen und Kosten spie-
geln sich auch in den detaillierten
Griinden fiir die Verweigerung
wieder. Wenngleich 76 % der Insti-
tutionen fiir die Rezertifizierung
weniger Zeit benotigten als fiir die
Erstzertifizierung, sind dennoch 85
% der Meinung, dass eine Rezer-
tifizierung zu zeitaufwendig ist.

AbschlieBende
Betrachtung

Die ausfiithrlichen Umfrageresul-
tate werden offiziell auf dem BSI-
Grundschutztag am 20.10.2010 im

Rahmen der Sicherheitsmesse it-sa
in Niirnberg vorgestellt und dort im
Auditorium, einem offenen Forum
in der Messehalle, diskutiert. Aber
schon in dieser gedrdngten Zusam-
menfassung werden verschiedene
Brennpunkte sichtbar. Sowohl der
hohe Riicklauf an Fragebogen als
auch die hohe Qualitdt der Daten-
satze zeigen, dass Institutionen ein
grofies Interesse an den Themen-
feldern IT-Sicherheit und IT-Comp-
liance haben und ihre Situation mit
denen anderer Institutionen ver-
gleichen und Anregungen umset-
zen wollen. Nach wie vor fehlen
finanzielle Mittel und qualifiziertes
Personal, um alle Ma3gaben korrekt
umzusetzen, so dass sich die Situati-
on hinsichtlich der Sicherheitslage
in Institutionen in Zukunft noch
verschirfen wird. Bestrebungen des
IT-Managements, IT-Sicherheits-
standards und IT-Compliance bes-
ser umzusetzen, sind vorhanden.

Erschwert wird der Prozess durch
die mangelnde Akzeptanz seitens
der Mitarbeiter. Diese konnte beho-
ben werden, wenn die Geschafts-
leitung den Mitarbeitern entspre-
chende Anweisungen geben und
ausreichend Ressourcen zur Verfii-
gung stellen wiirde. Obwohl schon
viele Institutionen nach den Vor-
gaben von ISO 27001 auf Basis von
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IT-Grundschutz und ISO/IEC 27001
handeln, fordert die Mehrzahl der
Studienteilnehmer die Einfiihrung
eines , Qualified IT-Grundschutz
Expert (BSI)”. Davon versprechen
sich die Befragten eine weitere Qua-
lifizierung, die das eigene und auch
externes Personal bei der Umset-
zung des IT-Grundschutzes unter-
stltzt.

Zusdtzlich sollten Anreize geschaf-
fen werden, um die Institutionen
fir eine Zertifizierung zu gewin-
nen. Dabei sind auch kleine Insti-
tutionen einzubeziehen. Damit sich
zertifizierte Institutionen anschlie-
Rend rezertifizieren lassen, sind
Regularien zu erstellen, die es den
Institutionen ermoglichen eine
Rezertifizierung mit deutlich weni-
ger Zeitaufwand als bisher, geringe-
ren Kosten und mit einer geringeren
Storung des Betriebsablaufs durch-
zufiihren. @

Vollstandige Studie erhaltlich

Eine solide Datenbasis mit zahlrei-
chen Fakten Uber IT-Sicherheitsstan-
dards und IT-Compliance ist eine
unbezahlbare Hilfe fur alle, die
professionell mit Sicherheit zu tun
haben.

Sie finden die Studie mit den kom-
pletten Ergebnissen fur 295 € +
Mwst. unter
http://buchshop.secumedia.de
oder bei ibi research

www.ibi.de
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