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Checkliste ,Sicheres e-Banking*
Die einzelnen Punkte sind auf den folgenden Seiten Schritt fur Schritt erklart.

Generelle Massnahmen

Software-Updates durchfiihren

- Halten Sie Betriebssystem, Webbrowser und alle weiteren Programme auf dem aktuellsten
Stand (aktivieren Sie dazu, falls vorhanden, die automatische Update-Funktion)

Antiviren-Software einsetzen
- Setzen Sie eine Antiviren-Software ein und halten Sie diese per Autoupdate auf dem
aktuellsten Stand

Personal Firewall verwenden
- Setzen Sie eine Personal Firewall ein und priifen Sie regelmassig, ob diese aktiviert ist

Vor dem Einloggen

Neues Browserfenster 6ffnen

- Offnen Sie den Webbrowser fir die e-Banking-Sitzung neu und halten Sie keine
zusétzlichen Verbindungen offen

Adresse von Hand eingeben
- Folgen Sie keinesfalls Links in E-Mails oder auf Homepages von Dritten, um auf die e-
Banking-Webseite zu gelangen
- Geben Sie die Adresse lhrer Bank stets von Hand ein

Passwortregeln beachten
- Wahlen Sie ein schwer zu erratendes Passwort und wechseln Sie dieses regelmassig
- Geben Sie das Passwort niemandem bekannt und schreiben Sie dieses nirgendwo auf

Wahrend der e-Banking-Sitzung

Authentizitat der e-Banking-Seite und Verschlisselung tiberpriifen

- Uberpriifen Sie anhand des Zertifikats die Authentizitit der besuchten Webseite und
kontrollieren Sie, ob die Verbindung verschliisselt ist

Fehlermeldungen beachten
- Beachten Sie allfallige Fehlermeldungen oder Warnhinweise und kontaktieren Sie im
Zweifelsfall Ihr Finanzinstitut

e-Banking-Sitzung beenden

Korrekt ausloggen
- Beenden Sie die e-Banking-Sitzung mit der dafiir vorgesehenen Funktion ,,Abmelden®,
,Logout“ oder ,,Beenden”

Tempordare Internetdateien l6schen
- Loschen Sie nach der e-Banking-Sitzung die temporaren Internetdateien Ihres Webbrowsers
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Einleitung

Die Meldungen (ber Betriigereien im Internet tragen zur Verunsicherung der Nutzer
bei. Durch Beachtung einfacher Regeln kann die Abwicklung des Zahlungsverkehrs
uber das Internet (Internet-Banking oder e-Banking) jedoch sicher erfolgen.

Im Folgenden wird Schritt fir Schritt aufgezeigt, wie die auf der vorangegangenen
Checkliste aufgefiihrten Punkte umgesetzt werden konnen. Auf der letzten Seite fin-
den Sie Links zu weiterfiihrenden Informationen.

Anmerkung: Beachten Sie stets die Sicherheitsempfehlungen Ihrer Bank.

Generelle Massnahmen

Software-Updates durchfihren

Auf Grund standig neu identifizierter Sicherheitsliicken ist unbedingt darauf zu ach-
ten, dass das Betriebssystem und der Webbrowser immer auf dem neuesten Stand
gehalten werden. Die meisten Betriebssysteme bieten dafiir eine automatische Up-
date-Funktion, die Sie unbedingt aktivieren sollten. Halten Sie auch andere Applikati-
onen (z.B. E-Mail-Programme, Media Player, Textverarbeitungsprogramme, Chat-
Software usw.) auf dem aktuellsten Stand. Links zu den Software-Update-Seiten der

Hersteller finden Sie unter:
http://www.melani.admin.ch/themen/00166/00169/index.html?lang=de

Antiviren-Software einsetzen

Setzen Sie eine aktuelle Antiviren-Software ein und halten Sie diese mittels automati-
scher Updatefunktion auf dem neusten Stand. Um einen mdglichst hohen Schutz vor
Spyware und Adware zu erreichen, empfiehlt sich zudem der Einsatz von Tools, mit
denen Sie diese Schadlinge erkennen und entfernen kdnnen. Links zu Herstellern von

Antiviren-Software finden Sie unter:
http://www.melani.admin.ch/themen/00166/00170/index.html?lang=de

Links zu Herstellern von Spyware- / Adware-Tools finden Sie unter:
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de

Personal Firewall verwenden

Verwenden Sie eine Personal Firewall, um unerwinschte Internetverbindungen zu
verhindern. Einige Betriebssysteme (z.B. Windows XP, Mac OS X usw.) verfigen
standardmaéssig bereits tber ein solches Tool. Zudem stehen Personal Firewalls kos-
tenlos im Internet zum Download bereit. Links zu Herstellern von Personal Firewalls

finden Sie unter:
http://www.melani.admin.ch/themen/00166/00168/index.html?lang=de
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Vor dem Einloggen

Vor dem Offnen des Browsers Desktopsuch-Programme deaktivieren

Wenn Sie Desktopsuch-Programme, wie beispielsweise ,,Google Desktop Search®,
,»Yahoo Desktop Search“, ,MSN Desktop Search“, ,Blikx", ,,Copernic*, ,ISYS
Search®, ,, X1 usw., einsetzen und Sie sich an einem von mehreren Personen genutz-
ten Computer befinden, sollten Sie die Indexierfunktion deaktivieren oder solche

Programme ganz ausschalten. Mehr Informationen dazu finden Sie unter:
http://www.melani.admin.ch/dienstleistungen/archiv/00490/index.html?lang=de

Neues Browser-Fenster 6ffnen

Fur die e-Banking-Sitzung ist der Browser stets neu zu 6ffnen. Dabei ist zwingend zu
beachten, dass wéhrend der Sitzung keine weiteren Webseiten gedffnet werden.

Gewisse Browser unterstiitzen so genanntes ,,Tabbed Browsing®, d.h. die Mdglich-
keit, in einem Browser-Fenster mehrere Verbindungen zu 6ffnen (z.B. Opera, alle
Browser der Mozilla-Familie wie Mozilla und Firefox, aber auch Safari unter Mac OS
X). Anhand der Tab-Leiste lasst sich bei solchen Browsern am oberen Rand des
Browser-Fensters erkennen, ob mehrere Tabs getffnet sind (Beispiel: Firefox):

E2 MELANI Computer- und Internetsicherheit - Mozilla Firefox

Datei  Beatbeiten  Ansicht  Gehe  Leseseichen  Extras  Hife

C\:j v [_;j - @ il:l @] I htkpe: e, melani, adrmin, ch)

@ Google MELANI Computer- und Internetsich... |
—

——
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Melde- und Analysestelle Informationssicherung
Abbildung 1: Falsch — Mehrere Tabs geoffnet in einem Browser-Fenster

Ein Browser-Fenster mit nur einem getffneten Tab ist in Abbildung 2 zu sehen (eben-
falls am Beispiel des Webbrowsers Firefox):

E2 MELANI Computer- und Internetsicherheit - Mozilla Firefox

Datei EBearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe
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Abbildung 2: Korrekt — Keine Tabs offen im Browser-Fenster

Adresse von Hand eingeben

Geben Sie nach dem Offnen des Browsers die Adresse Ihrer Online-Bank stets von
Hand ein. Klicken Sie niemals auf Links in E-Mails oder auf Homepages von Dritten,
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die Sie angeblich zur gewiinschten Webseite fihren (selbst wenn diese von lhrer Bank
zu stammen scheinen).

Passwortregeln beachten

Die Finanzinstitute verlangen von ihren Online-Kunden mehrstufige Authentifizie-
rungsverfahren (z.B. Vertragsnummer, Streichliste und Passwort oder Ahnliches).
Meist ist ein einzugebendes Passwort vom Kunden frei wahlbar und konnte allenfalls
leicht erraten werden. Wahlen Sie ein schwer zu erratendes Passwort bestehend aus
Buchstaben, Zahlen und Sonderzeichen (mind. 8 Zeichen) und wechseln Sie dieses
regelmassig. Geben Sie Ihr Passwort niemals einer Drittperson oder dem Finanz-
dienstleister bekannt. Ihre Bank wird Sie niemals zur Bekanntgabe Ihres Passwortes
auffordern. Schreiben Sie das Passwort nirgends auf und speichern Sie es auf keinen
Fall auf Ihrem Rechner.

Wahrend der e-Banking-Sitzung

Authentizitat der e-Banking-Seite und Verschlisselung tberprifen

Nach dem Einloggen lassen sich die Verschllsselung der Verbindung sowie die Au-
thentizitat der besuchten Webseite mit Hilfe eines so genannten Zertifikats Uberpri-
fen. Fuhren Sie dazu einen Doppelklick auf das geschlossene Schlosssymbol aus, das
sich in der Statuszeile ganz unten im Browser-Fenster befindet (siehe Abbildung 3).

({:ﬁ @ Internet Internet Explorer

- a , Netscape

= Mozilla Firefox

Abbildung 3: Beispiele von Verschliisselungssymbolen
in den Statuszeilen der gangigsten Browser

Dadurch 6ffnet sich ein Fenster, in dem die Eigenschaften des Zertifikats angezeigt
werden. Uberpriifen Sie, ob das Zertifikat auf den Namen lhrer Bank lautet. Uberprii-
fen Sie auch den so genannten Fingerprint/Fingerabdruck des Zertifikats. Stimmt
dieser mit dem auf der e-Banking-Webseite publizierten Fingerprint Uberein, ist eine
verschliisselte Verbindung auf die richtige Seite sichergestellt. Die folgenden Bilder
zeigen Beispiele der Eigenschaftsfenster von Zertifikaten:
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Zertifikat 22X

Allgemein DEESIE| Zertifizierungsplad

X Page Info

Web Sitg Idenlny \reﬂfﬁ:d
. p The web site www.admin.ch supports authentication for the page you
E‘i"i Zertifikatsinformationen are viewing. The identity of this web site has been verified by Verisign,

Inc., a certificate authority you trust for this purpose,

* Nahere Angaben finden Sie in den Angsben der Zertifizierungsstelle. - _

High-grade (AES-256 256 bit)
tellt ——— URL des Finanzinshiuts b YP

Ausgests — Tl'lepage you are viewing was encrypted before being transmitted over
the Internet.

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
® Garantiert die [dentitdt eines Remotecomputers

Ausgestellt Secure Server Certification Autherity Encryption makes it very difficult for unauthorized people to view
information traveling between computers, It is therefore very unlikely
Gultig ab 02.11.2004 bis 03.11.2006 et pcoe e thé pace & raveled naem e

(Zertifikat installieren... | [ Ausstellererklzung | Certificate Viewer:’
II] This certificate has been verified for the following uses:
SSL Server Certificate
Issued To
Common Name (CN) 4— URLGs Finarzinstiits
Organization (O)
Anzeigen: b Organizational Unit (OU)
Serial Number 24:56 37:1E:F8:73:5D:
éeld Wert e Issued By
Offentlicher Schiis... RSA (1024 Bits)
EdBasiseinechrankun... Typ des Antragstell.. Common Name (CN) <Not Part Of Certificate>
Edschitisselverwend... Digitale Signatur, Sc.. Organization (0) RSA Data Security, Inc.
EdSperrlister-Verteil... [1]5perrlisterrverts!.. Organizational Unit (OU) Secure Server Certification Authority
EdZertifikatsrichtlinien  [1]Zertifikatsrichtiini.
EErweiterte Schiliss... Serverauthentifizer... Validity
EDZucriff auf Stelleni... [115telleninformatio.. Issued On 02.11.2004
E3136.1557.1.12 305fal5da0 % 3. Expires On 03.11,2006
BlFingerabdnuckalgo... shal
BEFingerabdruck 4467 746e8d95 ... v Fingerprints

Fingerabdruck / Fingerprint

[ o ]

Abbildung 4: Die Zertifikatsfenster im Internet Explorer (links) und im Netscape (rechts)

Die Zertifikatsfenster anderer Browser sehen dhnlich aus, so dass die Fenster in Ab-
bildung 4 sinngemass auch fir diese gelten.

Fehlermeldungen beachten

Lesen Sie allenfalls angezeigte Fehler- oder Warnmeldungen aufmerksam durch.
Wenden Sie sich im Zweifelsfall an die Hotline lhrer Bank.
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E-Banking-Sitzung beenden

Korrekt ausloggen

Beenden Sie die e-Banking-Sitzung immer mit der dafiir vorgesehenen Funktion ,,Be-
enden*, ,,Logout” oder ,,Abmelden®. Im Browser wird dann meist eine neue Seite als
Bestatigung der korrekten Abmeldung anzeigt.

Temporare Internetdateien I6schen

Nach dem Ausloggen empfiehlt es sich, die tempordren Internetdateien, den so ge-
nannten Cache des Browsers (quasi sein ,,Ged&chtnis®), zu I6schen. Auf diese Weise
werden lokale Spuren der Online-Sitzung auf Threm Computer geldscht.

Vorgehensweise Internet Explorer (Windows):
= Wahlen Sie fir den Internet Explorer unter Windows im Meni ,,Extras* den
Befehl ,,Internet-Optionen* an. Es 6ffnet sich das in Abbildung 5 dargestellte
Fenster. Darin klicken Sie auf ,,Cookies I6schen®. Es 0ffnet sich ein weiteres
Fenster, das Sie mit ,,OK* bestatigen missen und damit wieder zum Fenster

aus Abbildung 5 zurtckkehren.

= Klicken Sie dann auf ,,Dateien I6schen®, worauf sich erneut ein Fenster 6ffnet.
Darin setzen Sie bei ,,Alle Offlineinhalte 16schen* ein Hakchen und bestétigen
dies mit ,,OK*. Schliessen Sie das Fenster von Abbildung 5 abschliessend mit

,OK".

Internetoptionen

“Yerbindungen I Programme | Enweitert
Allgemein | Sicherheit I Datenschutz | Inhalte

2

- Startzeite

Sie kdnnen die Seite andemn, die als Startseite angezeigt wird.

Adresse; ity ). melani.admin. ch/|

Aktuelle Seite | Standardseite } Leere Seits

i~ TeMporare Intemetdateien

y i
J

Seiten, die Sie im Internet besucht Waben, werden in einem
eziellen Ordner gespeichert, ie spater schneller
ariddinen zu kdnneh,

Cook] slﬁschan...l Dateien Iﬁschen...l Einstellungen... |

Y

- Werlauf

E

Seiten zu ermiglichen

Tage. die die Seiten in *erlauf" ?A ' " |
aufbewahrt werden: -~ sl R

Der Ordner "erlauf* enthalt Links zu Seiten, die Sie besuchi
haben, um einen schhellen Zugang zu kiirzlich besuchten

Farben... | Sghnftartan...l Sprachen... |£ingabeh\|fan...|

i

—WI Abbrechenl Ubemehmenl

Abbildung 5: Cookies, Offline-Dateien und Verlauf im Internet Explorer [6schen (Windows)
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Vorgehensweise Firefox (Windows):
= Wahlen Sie im Menl ,,Extras” den Befehl ,,Einstellungen* an. Im sich 6ffnen-
den Fenster klicken Sie links auf das mit ,,Datenschutz* beschriftete Schloss-

symbol (siehe Abbildung 6).

= Anschliessend klicken Sie auf der rechten Feldseite den Knopf ,,Alles 16-
schen® an. Bestatigen Sie im sich 6ffnenden Fenster mit einem Klick auf ,,Alle
Daten loschen®. Danach kénnen Sie das Einstellungsfenster mit ,,OK* wieder

x|
“- :] Datenschutz
Algemein In den Folgenden Bereichen werden Daten sbgelegt, die wahrend Threr Mozila Firefox-Sitzung anfalln,
I?I # Chronik Lésschen
Datenschutz
@ # Gespeicherte Formulardaten Lschen
Web-Features * Gespeicherte Passwiirter Leschen
% ® Download-Manager-Chronik Lischen
Downlosds
. i Cookies Liischen
308
b # cache Lschen
Erweitert
Alle Daten, die wahrend der Berutzung angefalien sind, loschen:
e

Abbildung 6: Loschen des Cache in Firefox (Windows, Mac OS X)

Vorgehensweise Safari (Mac OS X):
= Klicken Sie das fett dargestellte Meni ,,Safari* gleich rechts vom Apfel-Meni
an. Wahlen Sie darin den Befehl ,,Cache leeren* aus (siehe Abbildung 7).

r

G’ m Ablage Bearbeiten Dars
O € Uber safari 5
< | Fehler an Apple melden... e.ch

Einstellungen... 8, !
Pop-Ups unterdriicken 38K

Safari zuricksetzen...
Cache leeren... HE

Abbildung 7: Léschen des Cache in Safari, Mac OS X

Vorgehensweise Internet Explorer (Mac OS X):
= Klicken Sie das fett dargestellte Menu ,,Explorer” gleich rechts vom Apfel-
Men an (an derselben Stelle wie das Men( ,,Safari“ in Abbildung 7). Wahlen
Sie darin ,Einstellungen“ aus, worauf sich das Einstellungsfenster 6ffnet
(siehe Abbildung 8).

= Wihlen Sie darin auf der linken Seite den Eintrag ,,Erweitert” an. Klicken Sie
dann auf der rechten Seite auf den Knopf ,,Jetzt leeren* und anschliessend auf
,OK*. Das Fenster schliesst sich wieder.
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LOB.0O Internet Explorer-Optionen
| p— e Verdauf |
[ ¥ Webbrowser Ir
: @ Erowseranzsigs Die letzten 300 besuchten Websites. |'_ Vertauf laschen \ .
| @ Webinhalt |
Cache

@ Ascrinemets Aktualisieren: @ Evunsi o Sic WA

@ Sprache/Schriftarten L kgl Lae uy

i Groke: 10 | MB [ Jetzt leeren )

@ Schnittstallen-Extras i —"

@ Sicherheit Ort: "MS Internet Cache" auf Yolume "iBook™

@ Sicherhaitszonen |" = .

& Fitter ! Ort dndern... |

@ Ermaitert i Varbind G

Y Fomudare % Mehrfache Verbindungen unterstiitzen
@ AutoVervollstandigen Servernachrichten anzeigen ; f =
Maximal: 4 |G
@ AutcAusiillen ‘:]

% — nicht im Zwischenspeicher ist
@ Dateihilfsprogramme L 4

¥ Dateien empfangen Offlinearbelten - =
& Download-Optionen y — Automatische Intemetverbindung herstellen, wenn die Seite

@ ( Abbrechen ) ( OK

Abbildung 8: Léschen des Cache im Internet Explorer, Mac OS X

Vorgehensweise Firefox (Mac OS X):

Klicken Sie das fett dargestellte Men( ,,Firefox* gleich rechts vom Apfel-
Meni an (an derselben Stelle wie das Men( ,,Safari“ in Abbildung 7). Wahlen
Sie darin den Befehl ,,Einstellungen aus. Es 0ffnet sich das Einstellungsfens-
ter, das praktisch gleich aussieht wie unter Windows (siehe Abbildung 6).

Klicken Sie darin auf der linken Seite auf das mit ,,Datenschutz beschriftete
Schlosssymbol. Anschliessend klicken Sie auf der rechten Feldseite den
Knopf ,,Alles 16schen* an. Bestatigen Sie im sich 6ffnenden Fenster mit einem
Klick auf ,,Alle Daten lI6schen®. Danach kdnnen Sie das Einstellungsfenster
mit ,,OK* wieder schliessen.
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Zusatzliche Informationen

Wer die in dieser Kurzanleitung beschriebenen Sicherheitsmassnahmen einhalt, kann
seine Bankgeschafte bequem und sicher uber das Internet erledigen. Dennoch lohnt es
sich, die Gefahren und Risiken in diesem Umfeld genauer zu kennen.

Drohende Gefahren und Risiken:

e Viren:
http://www.melani.admin.ch/themen/00103/00198/index.html?lang=de

e Wirmer:
http://www.melani.admin.ch/themen/00103/00199/index.htm|?lang=de

e Trojanische Pferde:
http://www.melani.admin.ch/themen/00103/00200/index.html?lang=de

e Spyware und Adware:
http://www.melani.admin.ch/themen/00103/00201/index.html?lang=de

e Social Engineering:
http://www.melani.admin.ch/themen/00103/00202/index.html?lang=de

e Phishing:
http://www.melani.admin.ch/themen/00103/00203/index.html?lang=de

o Informationen zu momentan kursierenden Phishing-Maschen:
www.antiphishing.org

Unter den folgenden Links finden Sie weitere Informationen zu den erwéhnten Mass-
nahmen und noch einmal auf einen Blick die Links zu den Herstellern:

e Betriebssystem und Programme aktuell halten:
http://www.melani.admin.ch/themen/00166/00169/index.html?lang=de
Links zu den Software-Update-Seiten der Hersteller:
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de

o Aktuelle Antiviren-Software einsetzen und regelmassig aktualisieren:
http://www.melani.admin.ch/themen/00166/00170/index.html?lang=de
Links zu Herstellern von Antiviren-Software:
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de

e Nutzen Sie eine Personal Firewall
http://www.melani.admin.ch/themen/00166/00168/index.html?lang=de
Links zu Herstellern von Personal Firewalls:
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de

« Deaktivierung von Desktopsuch-Programmen
http://www.melani.admin.ch/dienstleistungen/archiv/00490/index.html?lang=de




