
 

Checkliste „Sicheres e-Banking“ 
Eine Schritt-für-Schritt-Erklärung zu den einzelnen Punkten finden Sie 

in der entsprechenden Anleitung auf www.melani.admin.ch
 

 Generelle Massnahmen 

Software-Updates durchführen 
- Halten Sie Betriebssystem, Webbrowser und alle weiteren Programme auf dem aktuellsten 

Stand (aktivieren Sie dazu, falls vorhanden, die automatische Update-Funktion) 
 
Antiviren-Software einsetzen 

- Setzen Sie eine Antiviren-Software ein und halten Sie diese per Autoupdate auf dem 
aktuellsten Stand 

 
Personal Firewall verwenden 

- Setzen Sie eine Personal Firewall ein und prüfen Sie regelmässig, ob diese aktiviert ist 
 
 

 Vor dem Einloggen 

Neues Browserfenster öffnen 
- Öffnen Sie den Webbrowser für die e-Banking-Sitzung neu und halten Sie keine 

zusätzlichen Verbindungen offen 
 
Adresse von Hand eingeben 

- Folgen Sie keinesfalls Links in E-Mails oder auf Homepages von Dritten, um auf die e-
Banking-Webseite zu gelangen 

- Geben Sie die Adresse Ihrer Bank stets von Hand ein 
 
Passwortregeln beachten 

- Wählen Sie ein schwer zu erratendes Passwort und wechseln Sie dieses regelmässig 
- Geben Sie das Passwort niemandem bekannt und schreiben Sie dieses nirgendwo auf 

 
 

 Während der e-Banking-Sitzung 

Authentizität der e-Banking-Seite und Verschlüsselung überprüfen 
- Überprüfen Sie anhand des Zertifikats die Authentizität der besuchten Webseite und 

kontrollieren Sie, ob die Verbindung verschlüsselt ist. 
 
Fehlermeldungen beachten 

- Beachten Sie allfällige Fehlermeldungen oder Warnhinweise und kontaktieren Sie im 
Zweifelsfall Ihr Finanzinstitut 

 
 

 e-Banking-Sitzung beenden 

Korrekt ausloggen 
- Beenden Sie die e-Banking-Sitzung mit der dafür vorgesehenen Funktion „Abmelden“, 

„Logout“ oder „Beenden“ 
 

Temporäre Internetdateien löschen 
- Löschen Sie nach der e-Banking-Sitzung die temporären Internetdateien Ihres Webbrowsers 
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