
1 – sichern
Mit Hilfe regelmässiger Sicherungskopien (Backups) sind 
Computer-Anwender vor allfälligem Datenverlust gewappnet.

• Sichern Sie Ihre Daten regelmässig z.B. auf DVD, CD oder einer 
externen Festplatte und kontrollieren Sie, ob Ihre Daten 
tatsächlich wieder hergestellt werden können.

2 – schützen
Mit einer aktuellen Antivirus- oder Internet-Sicherheitssoftware 
schützen Sie sich gegen elektronische Schädlinge aus dem Internet.

• Nutzen Sie ein führendes und getestetes Antivirenprogramm 
und stelllen Sie sicher, dass dieses aktiviert ist, sowie automa-
tisch und regelmässig aktualisiert wird.

3 – überwachen
Ohne aktivierte Firewall sind Internet-Anwender den Gefahren aus 
dem Internet schutzlos ausgeliefert.

• Wenn Ihr Rechner über eine Firewall (z.B. Windows Firewall) 
verfügt, so aktivieren Sie diese unbedingt.

4 – vorbeugen
Risikobewusste Anwender surfen nur mit aktualisierter Software im Internet.

• Aktivieren Sie die automatischen Updatefunktionen des Betriebssystems und aller installierter 
Programme, wie Antivirensoftware, Browser, Adobe Reader etc.

5 – aufpassen
Ein gewisses Misstrauen beim Arbeiten im Internet ist angebracht – ein sorgfältiger Umgang mit Pass-
wörtern ist ebenso wichtig.

• Seien Sie im Internet nicht zu vertrauensvoll und überlegen Sie sich gut, wo Sie Ihre persönlichen 
Daten und Informationen preisgeben. (z.B. Facebook)

• Finanzinstitute fragen nie nach Ihren Sicherheitselementen für das eBanking, geben Sie diese nicht 
per Mail, Telefon oder im Internet bekannt.

«eBanking – aber sicher!» bietet e-Banking-Anwendern nützliche Sicherheitsinfos

5 Schritte für Ihre
Computer-Sicherheit

www.ebankingabersicher.ch

5 Schritte für Ihre IT-Sicherheit

Das Internet ist zu einem bedeu-
tenden Bestandteil unseres Allta-
ges geworden. Im Internet lesen 
wir die neuesten Nachrichten, 
rufen Fahrpläne ab, bezahlen 
Rechnungen per eBanking oder 
chatten mit Freunden und 
Bekannten.

Halten Sie sich an die hier aufge-
führten 5 Schritte, um sich vor 
Angriffen aus dem Internet und 
vor dem Verlust von Daten und 
der Privatsphäre zu schützen!
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Auf der kostenlos zu nutzenden Webseite www.ebankingabersicher.ch finden Sie
weitere praxisnahe Informationen über notwendige Massnahmen und
Verhaltensregeln für eine sichere Anwendung von e-Banking-Applikationen.


