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Zusammenfassung

Durch Eigenverbrauch und -produktion, virtuelle Speicher und Kraftwerke wird die Energieversorgung
zunehmend dezentraler und die Systemfuhrung komplexer. Um diese Komplexitat zu beherrschen und
die wirtschaftlichen Chancen dieser Entwicklung zu nutzen, setzen die Energieversorger zunehmend
informationstechnologische Mittel ein. Dies bedeutet nicht nur Internet of Things, Big Data oder Block-
chain-Applikationen, sondern auch die informationstechnologische Vernetzung von Unterwerken, Tra-
fostationen und Messstellen. Verstarkt wird diese Entwicklung mit der im Stromversorgungsgesetz
(StromVG) vorgeschriebenen Einfihrung von intelligenten Messsystemen (Smart Meter). Die Strom-
netze werden zunehmend durch intelligente Informations- und Kommunikationstechnologien gesteuert
und Uberwacht. Diese Systeme bieten dem Netzbetreiber mehr Steuerungsmoglichkeiten und ermdgli-
chen einen effizienteren Systembetrieb sowie die Mdglichkeit neue Dienstleistungen anzubieten.

Aufgrund der zunehmenden informationstechnologischen Vernetzung steigt aber auch das Risiko, dass
zum Beispiel Hacker in das Stromnetz eindringen und die Verfligbarkeit, Integritédt oder Vertraulichkeit
der Daten verletzen. Betrifft ein solcher Vorfall die IT, kann dies zu einem erheblichen finanziellen Scha-
den und vor allem zu einem Reputationsverlust fir den betroffenen Netzbetreiber fihren. Ist hingegen
die Operational Technology (OT), die Betriebstechnologie, von einem Cyber-Vorfall betroffen, kann dies
im Extremfall zu einem grossflachigen Stromausfall mit Verletzten oder sogar Toten sowie Umweltscha-
den fihren. Somit wird die Cyber-Sicherheit ein zentrales Thema zur Gewahrleistung einer sicheren
Stromversorgung.

Der EICom obliegt geméss Artikel 22 Absatz 3 StromVG die Uberwachung der Elektrizitatsmarkte im
Hinblick auf eine sichere und erschwingliche Versorgung in allen Landesteilen. In Bezug auf die Cyber-
Sicherheit bedeutet dies, dass die Netzbetreiber in der Lage sein missen, die Lieferung an Nachlieger
und Endkunden sicherzustellen und dass aufgrund eines Cyber-Vorfalles die Systemstabilitadt der
Schweiz nicht gefahrdet wird.

Um sich einen Uberblick (iber die Situation zu verschaffen, hat die EICom entschieden, die 92 grossten
Netzbetreiber zu ausgewahlten organisatorischen und technischen Cyber-Sicherheitsmassnahmen zu
befragen. Im Fokus der Befragung stehen einerseits organisatorische Fragen zum Risikomanagement,
zur Sensibilisierung der Mitarbeitenden oder zum Umgang mit externen Dienstleistern. Andererseits
werden grundlegende technische Fragen zur Netzwerkarchitektur und zur Erkennung von Cyber-Vor-
fallen erhoben. Bei der Erarbeitung und Auswertung der Fragebogen orientierte sich die EICom an be-
stehenden Standards, Empfehlungen und Branchendokumenten.

Gestutzt auf die Ergebnisse der Umfrage, ist fir die EICom die Verbesserung der organisatorischen
Massnahmen zentral: insbesondere die Erarbeitung von Richtlinien in den Bereichen Detektion und
Vorfallsbewaltigung, Schulungs- und Sensibilisierungsprogramme in Bezug auf die OT sowie die Be-
gleitung und Uberwachung von Wartungsarbeiten an kritischen Applikationen, sowohl vor Ort als auch
Uber einen Fernzugriff. Bei den technischen Massnahmen erwartet die EICom, dass die OT-Infrastruktur
entsprechend dem aktuellen Stand der Technik geschiitzt wird und im Idealfall von der IT-Infrastruktur
getrennt ist. Sollten diese Infrastrukturen nicht getrennt sein, sind Verbindungen entsprechend zu schut-
zen und die OT-Systeme regelmassig auf Sicherheitslliicken zu testen. Zudem sollte zur Erkennung von
Cyber-Vorfallen insbesondere der OT-Netzwerkverkehr aufgezeichnet und iberwacht werden. Im Zent-
rum der Massnahmen sollen dabei immer die Sicherstellung der Systemstabilitdt und die Lieferung an
die Nachlieger sowie Endkunden stehen.

Aus den genannten Grinden erwartet die EICom eine effiziente und risikobasierte Umsetzung der Bran-
chendokumente «ICT Continuity», «Handbuch Grundschutz fiir Operational Technology in der Strom-
versorgung» und «Richtlinien fur die Datensicherheit von intelligenten Messsystemen» des Verbandes
Schweizerischer Elekfrizitdtsunternehmen gemass dem Leitfaden «Schutz kritischer Infrastrukturen»
des Bundeamtes fir Bevolkerungsschutz. Weiter begrisst die EICom im Sinne der Subsidiaritat die
Bestrebungen, ein Branchen-CERT aufzubauen.
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Résumeé

La consommation et la production propres, le stockage virtuel et les centrales électriques conduisent a
une décentralisation croissante de I'approvisionnement en énergie et une plus grande complexité de la
gestion des systémes. Afin de gérer cette complexité et de tirer parti des opportunités économiques
offertes par cette évolution, les fournisseurs d’énergie ont de plus en plus recours aux technologies de
I'information. Cela englobe non seulement I'Internet des objets, les mégadonnées (« Big Data ») ou des
applications de type chaine de blocs (« Blockchain »), mais aussi 'interconnexion des sous-stations
ainsi que des stations de transformation et de mesure a I'aide des technologies de l'information. Cette
évolution sera renforcée par l'introduction de systéemes de mesure intelligents (« Smart Meter ») pres-
crits par la loi sur 'approvisionnement en électricité (LApEI). Les réseaux électriques sont de plus en
plus géreés et contrdlés par des technologies de I'information et de la communication intelligentes. Ces
systémes offrent au gestionnaire de réseau davantage de possibilités d’exploitation ; ils permettent un
fonctionnement plus efficace du systéme et de proposer de nouveaux services.

Toutefois, I'interconnexion croissante liée aux technologies de l'information accroit aussi le risque que,
par exemple, des pirates informatiques infiltrent le réseau électrique et portent atteinte a la disponibilité,
a l'intégrité ou a la confidentialité des données. Si un tel incident affecte les systémes informatiques ou
IT (« Information Technology »), il peut entrainer un préjudice financier considérable et surtout nuire a
la réputation du gestionnaire de réseau concerné. Si, en revanche, la technologie opérationnelle (« OT
— Operational Technology ») est touchée par un cyberincident, cela peut, dans des cas extrémes, con-
duire a une panne de courant a grande échelle avec des blessés, voire des morts, ainsi que des dom-
mages environnementaux. La cybersécurité est donc un facteur déterminant de la sécurité de I'appro-
visionnement en électricité.

En vertu de l'article 22, alinéa 3 LApEI, 'EICom surveille I'évolution des marchés de I'électricité en vue
d’assurer un approvisionnement sar et abordable dans toutes les régions du pays. Au niveau de la
cybersécurité, cela signifie que les gestionnaires de réseau doivent étre en mesure d’assurer la livraison
aux clients en aval et aux clients finaux et de faire en sorte que la stabilité du systéme électrique suisse
ne soit pas compromise par un cyberincident.

Afin d’avoir une vue d’ensemble de la situation, 'EICom a décidé d’interroger les 92 plus grands ges-
tionnaires de réseau au sujet de certaines mesures organisationnelles et techniques de cybersécurité.
L’enquéte s’est concentrée d’'une part sur les questions organisationnelles liées a la gestion des risques,
a la sensibilisation des collaborateurs et aux relations avec les prestataires de services externes. D’autre
part, des questions techniques fondamentales relatives a I'architecture du réseau et a la détection des
cyberincidents ont été collectées. Pour I'élaboration et I'évaluation des questionnaires, 'EICom s’est
appuyée sur les normes, recommandations et documents existants de la branche.

Au vu des résultats de 'enquéte, 'amélioration des mesures organisationnelles est pour I'EICom abso-
lument centrale : en particulier I'élaboration de directives dans les domaines de la détection et de la
gestion des incidents, des programmes de formation et de sensibilisation en lien avec I'OT ainsi que
'encadrement et la supervision des travaux de maintenance des applications critiques, tant sur place
gu’a distance. En ce qui concerne les mesures techniques, 'EICom s’attend a ce que I'infrastructure OT
soit protégée conformément a I'état actuel de la technique et, dans l'idéal, qu’elle soit séparée de I'in-
frastructure informatique ou IT. Si ces infrastructures ne sont pas séparées, les connexions doivent étre
protégées de maniére adéquate et les systemes d’OT doivent étre régulierement testés pour en détecter
les failles de sécurité. En outre, pour détecter les cyberincidents, il faudrait notamment enregistrer et
surveiller le trafic du réseau OT. Les mesures devraient toujours étre axées sur le maintien de la stabilité
du systéme électrique et la fourniture aux clients en aval et aux clients finaux.

C’est pourquoi 'EICom demande une application rigoureuse et basée sur les risques des documents
de la branche « ICT Continuity », « Manuel Protection de base pour les « technologies opération-
nelles » (OT) dans I'approvisionnement de base » et « Directives pour la sécurité des données des
systémes de mesure intelligents » de I'’Association des entreprises électriques suisses conformément
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au « Guide pour la protection des infrastructures critiques » de I'Office fédéral de la protection de la
population. L’EICom salue enfin les efforts déployés pour mettre en place un CERT de la branche
conformément au principe de subsidiarité.
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Sintesi

Grazie al consumo e alla produzione propri, alle centrali e allo stoccaggio virtuali, I'approvvigionamento
elettrico &€ sempre piu decentralizzato e la gestione del sistema sempre piu complessa. Per governare
questa complessita e sfruttare le opportunita economiche offerte da tale sviluppo, le aziende di approv-
vigionamento energetico si avvalgono sempre piu spesso delle tecnologie informatiche. Questo significa
non solo internet of things, big data o blockchain, ma anche il collegamento in rete informatico di sotto-
stazioni, stazioni di trasformazione e punti di misurazione. Questo sviluppo sara rafforzato dall'introdu-
zione di sistemi di misurazione intelligenti (smart meter) prescritta dalla legge sull'approvvigionamento
elettrico (LAEI). Le reti elettriche sono sempre piu controllate e monitorate mediante tecnologie dell'in-
formazione e della comunicazione intelligenti. Questi sistemi offrono al gestore di rete maggiori possi-
bilita di controllo e consentono un esercizio piu efficiente del sistema e la possibilita di offrire nuovi
servizi.

Tuttavia, a causa della crescente interconnessione informatica, aumenta anche il rischio che, per esem-
pio, degli hacker penetrino nella rete elettrica e violino la disponibilita, I'integrita o la riservatezza dei
dati. Se un attacco di questo genere va a colpire l'informatica (IT), il danno finanziario pud essere note-
vole e, soprattutto, il gestore interessato pud subire un'importante perdita di reputazione. Se, invece, ad
essere colpita & l'operational technology (OT), la tecnologia d'esercizio, nel peggiore dei casi si pud
verificare un'interruzione di corrente su larga scala con feriti, o addirittura morti, € danni ambientali. La
cibersicurezza & quindi un elemento chiave per garantire un approvvigionamento elettrico sicuro.

Secondo l'articolo 22 capoverso 3 LAEI, la EICom sorveglia I'evoluzione dei mercati dell'energia elettrica
in vista di assicurare un approvvigionamento sicuro ed economicamente abbordabile in tutte le regioni
del Paese. Per quanto riguarda la cibersicurezza, cio significa che i gestori di rete devono essere in
grado di garantire la fornitura ai gestori di rete a valle e ai clienti finali e che la stabilita del sistema
svizzero non venga compromessa da un incidente informatico.

Per ottenere un quadro generale della situazione, la EICom ha deciso di chiedere ai 92 maggiori gestori
di rete informazioni su alcune misure organizzative e tecniche di sicurezza informatica. L'inchiesta si
concentra sulle questioni organizzative relative alla gestione del rischio, alla sensibilizzazione dei colla-
boratori e ai rapporti con i fornitori di servizi esterni. D'altro canto, vengono rilevati aspetti tecnici fonda-
mentali relativi all'architettura di rete e al rilevamento di attacchi informatici. Nell'elaborazione e nell'a-
nalisi dei questionari, la EICom si & orientata agli standard, alle raccomandazioni e ai documenti
settoriali esistenti.

Sulla base dei risultati dell'inchiesta, la EICom ritiene fondamentale il miglioramento delle misure orga-
nizzative: in particolare I'elaborazione di direttive nei settori del rilevamento e della gestione degli eventi,
la formazione e i programmi di sensibilizzazione in ambito OT nonché il monitoraggio e la supervisione
dei lavori di manutenzione sulle applicazioni critiche, sia in loco che tramite accesso remoto. Per quanto
riguarda le misure tecniche, la EICom si aspetta che l'infrastruttura OT sia protetta secondo lo stato
attuale della tecnica e, nel caso ideale, separata dall'infrastruttura IT. Se queste infrastrutture non sono
separate, i collegamenti devono essere protetti adeguatamente e i sistemi OT devono essere regolar-
mente testati per valutarne la vulnerabilita. Inoltre, in particolare, il traffico di rete OT dovrebbe essere
registrato e monitorato per rilevare gli attacchi informatici. Le misure dovrebbero sempre mirare a ga-
rantire la stabilita del sistema e la fornitura ai gestori di rete a valle a valle e ai clienti finali.

Per questi motivi, la EICom si aspetta un'attuazione efficiente e basata sui rischi dei documenti di set-
tore «ICT Continuity», «Handbuch Grundschutz fiir Operational Technology in der Stromversorgung»
e «Richtlinien fir die Datensicherheit von intelligenten Messsystemen» dell'Associazione delle
aziende elettriche svizzere conformemente alla guida «Protezione delle infrastrutture critiche» dell'Uffi-
cio federale della protezione della popolazione. Inoltre, nell'ottica della sussidiarieta, la EICom guarda
con favore agli sforzi per istituire un Computer Emergency Response Team (CERT) di settore.
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1 Einleitung

In seinem Buch «Black Out» hat Marc Elsberg die mdglichen Folgen eines Black Outs aufgrund einer
Cyber-Attacke beschrieben. Dabei wird klar, dass ohne kritische Infrastrukturen und insbesondere
Elektrizitat eine moderne Gesellschaft kaum mehr funktionieren kann. Die Beurteilung, ob dies Fiktion
oder in naher Zukunft eine reale Bedrohung ist, sei jedem selbst lberlassen. Fakt ist aber, dass die
Digitalisierung auch in der Elektrizitatsbranche angekommen ist. Unterwerke, Trafostationen und Mess-
stellen werden informationstechnologisch vernetzt und mit der im Stromversorgungsgesetz (StromVG)
vorgeschriebenen Einfiihrung von intelligenten Messsystemen (Smart Meter) wird diese Vernetzung
noch stérker zunehmen. Die Stromnetze werden zunehmend durch «intelligente» Informations- und
Kommunikationstechnologien (IKT) gesteuert und Gberwacht. Diese Systeme bieten dem Netzbetreiber
mehr Steuerungsmaglichkeiten und ermdglichen einen effizienteren Systembetrieb sowie die Mdglich-
keit, neue Dienstleistungen anzubieten. Aufgrund der zunehmenden informationstechnologischen Ver-
netzung steigt aber auch das Risiko, dass zum Beispiel Hacker in das Stromnetz eindringen und die
Verfugbarkeit!, Integritat? oder Vertraulichkeit® der Daten verletzen oder technische Anlagen zerstéren.
Betrifft ein solcher Vorfall die IT, kann dies zu einem erheblichen finanziellen Schaden und vor allem zu
einem Reputationsverlust fiir den betroffenen Netzbetreiber flihren. Ist hingegen die Operational Tech-
nology* (OT) von einem Cyber-Vorfall betroffen, kann dies im Extremfall zu einem grossflachigen Strom-
ausfall mit Verletzten oder sogar Toten sowie Umweltschaden flihren. Somit wird die Cyber-Sicherheit
ein zentrales Thema zur Gewahrleistung einer sicheren Stromversorgung.

Aufgrund der neuen Geschéaftsmdglichkeiten, welche durch die Digitalisierung und informationstechno-
logischer Vernetzung bestehender Systeme mdglich sind, wurden aber die Risiken, welche damit ver-
bunden sind, bisher nicht entsprechend berlicksichtigt. Historisch war die OT, wie zum Beispiel Super-
visory Control and Data Acquisition (SCADA)-Systeme, als geschlossenes System gebaut. Die
mdglichen Fernzugriffe zur Wartung wurden nicht auf hohe OT-Sicherheit ausgelegt, sondern auf einen
zuverlassigen lokalen Betrieb. Mit der fortschreitenden Digitalisierung werden diese Systeme nun infor-
mationstechnologisch gegen aussen vernetzt. Diese Entwicklung fuhrt zu neuen Herausforderungen bei
der OT-Sicherheit. Netzbetreiber und Regierungen haben dieses Problem erkannt und entsprechende
Branchendokumente (VSE Branchendokumente) respektive Strategien oder Richtlinien erlassen (zum
Beispiel Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken, Directive on security of network
and information systems der EU).

1.1 Rechtliche Grundlagen

Im StromVG bestehen fiir die Netzbetreiber keine expliziten Auflagen in Bezug auf die Handhabung von
IKT-Risiken. Gemass Artikel 8 Absatz 1 Buchstabe a StromVG gewahrleisten die Netzbetreiber ein si-
cheres, leistungsfahiges und effizientes Netz. Ebenso treffen die Netzbetreiber die erforderlichen Mas-
snahmen, damit sie den festen Endverbrauchern in ihrem Netzgebiet jederzeit die gewiinschte Menge
an Elektrizitat mit der erforderlichen Qualitat und zu angemessenen Tarifen liefern kdnnen (Art. 6 Abs.
1 StromVG). Dies beinhaltet implizit auch Massnahmen zur IKT-Sicherheit. Diese wurde mit der Ener-
giestrategie 2050 explizit im Energiegesetz (Artikel 7 Absatz 1) festgehalten. Es werden jedoch zum
Beispiel keine Aussagen uber einen zu erfilllenden Mindeststandard gemacht. Bezliglich der Kosten flr
Sicherheitsmassnahmen sind diese gemass bisheriger Kommunikation der EICom anrechenbar, so-
lange sie zur Sicherstellung der IKT-Sicherheit gemass aktuellem Stand der Technik notwendig und
effizient sind. Dabei sind der aktuelle Stand der Technik gegeben und die Angemessenheit der durch-
zufiuhrenden Massnahmen vom individuellen Schutzbedarf des jeweiligen Netzbetreibers abhangig.

1 Verfligbarkeit bedeutet, dass die zu schiitzenden Systeme und Daten auf Verlangen einer berechtigten Einheit
zuganglich und nutzbar sind.

2 |Integritdt bedeutet zum einen die Richtigkeit und Vollstandigkeit der verarbeiteten Daten und zum anderen die
korrekte Funktionsweise der Systeme.

3 Unter Vertraulichkeit wird der Schutz der Systeme und Daten vor unberechtigtem Zugriff durch Personen oder
Prozesse verstanden.

4 Operational Technology (OT) meint dabei Technologien, welche direkt fir die Bereitstellung oder Lieferung von
Elektrizitat notwendig sind (z.B. SCADA, PIA, Fernzugriff auf Installationen in Unterwerken, Rundsteuerung,
Energiedatenmanagement (EDM), Smart Meter).
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Dazu ist der vom Bundesamt fiir Bevolkerungsschutz (BABS) erarbeitete Leitfaden «Schutz kritischer
Infrastrukturen» ein gutes Hilfsmittel, um entsprechend effiziente Massnahmen zu definieren. Zudem
hat der Verband Schweizerischer Elektrizitatsunternehmen (VSE) die Branchenempfehlungen «ICT
Continuity», «OT Grundschutz» und «Handbuch Grundschutz fur die Datensicherheit von intelligenten
Messsystemen» erarbeitet, in welchen Hinweise zu Sicherheitsmassnahmen und -standards sowie de-
ren Umsetzung gemacht werden.

Der EICom obliegt geméass StromVG Artikel 22 Absatz 3 die Uberwachung der Elektrizitdtsméarkte im
Hinblick auf eine sichere und erschwingliche Versorgung in allen Landesteilen. In Bezug auf die Cyber-
Sicherheit bedeutet dies, dass die Netzbetreiber in der Lage sein missen, die Lieferung an Nachlieger
und Endkunden sicherzustellen und dass aufgrund eines Cyber-Vorfalles die Systemstabilitat der
Schweiz nicht gefahrdet wird.

1.2 Ziel der Umfrage, Stichprobe und Fragebogen

Im Fokus der Befragung stehen einerseits organisatorische Fragen zum Risikomanagement, zur Sen-
sibilisierung der Mitarbeitenden oder zum Umgang mit externen Dienstleistern. Andererseits werden
grundlegende technische Fragen zur Netzwerkarchitektur und zur Erkennung von Cyber-Vorféllen er-
hoben. Dieser Uberblick dient der EICom als Grundlage, das weitere Vorgehen zu planen. Die Erkennt-
nisse aus der Auswertung der Umfrage sowie die daraus abgeleiteten Empfehlungen sollen mit den
entsprechenden Akteuren des Bundes koordiniert und dadurch eine Verbesserung der Cyber-Resilienz
erzielt werden.

Daher hat sich die EICom entschieden, die 92 gréssten Netzbetreiber zu ausgewahlten organisatori-
schen und technischen Cyber-Sicherheitsmassnahmen zu befragen. Die Energieausspeisung der 92
ausgewerteten Verteilnetzbetreiber entspricht rund 89 Prozent der von allen Schweizer Verteilnetzbe-
treibern ausgespeisten Energie (Energieumsatz). Diese Stichprobe deckt aus Sicht der EICom die fir
die Versorgungssicherheit relevanten Netzbetreiber ab.

Bei der Erarbeitung des Fragebogens orientierte sich die EICom an bestehenden Standards, Empfeh-
lungen und Branchendokumenten. Der Fragebogen besteht aus geschlossenen Fragen (Auswahimenu)
und einem Bemerkungsfeld. Aufgrund der regulatorischen Effizienz mussten nicht alle Verteilnetzbe-
treiber den vollstandigen Fragebogen komplettieren: Der zweite Teil musste nur von Netzbetreibern,
welche auf den Netzebenen 1 bis 4 tatig sind, ausgefillt werden. Dieser Teil beinhaltete weitergehende
Fragen beziglich der IT-/OT-Sicherheit sowie Fragen zu Richtlinien und Zertifizierung. Daher kann es
sein, dass sich die Antworten nicht immer auf die gesamte Stichprobegrésse addieren. Zudem wurden
bei der Datenaufbereitung unlogische Antworten wo mdéglich korrigiert beziehungsweise erganzt.
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2 Auswertung

Das nachfolgende Kapitel beschreibt die die Umfrageresultate. Im ersten Abschnitt wird kurz die physi-
sche und informationstechnologische Vernetzung der befragten Netzbetreiber aufgezeigt. Der zweite
Abschnitt befasst sich mit der organisatorischen Ebene und der letzte Abschnitt zeigt die Umfrageresul-
tate der technischen Ebene.

2.1 Physische und informationstechnologische Vernetzung

Aufgrund der historischen Entwicklung der Schweizer Stromversorgung betreiben 21 Netzbetreiber ge-
meinsame Unterwerke mit Swissgrid und 74 Netzbetreiber haben untereinander gemeinsam genutzte
Unterwerke. Die dadurch entstehenden Schnittstellen erhéhen die Herausforderungen, den physischen
Zugang und Schutz der Anlagen sowie der installierten Informatik zu regeln. 18 Netzbetreiber haben
keine gemeinsam genutzten Unterwerke (vgl. Abbildung 1, blaue Balken). Neben dem physischen
Schutz der Anlagen ist auch die informationstechnologische Vernetzung (zum Beispiel tiber den Partner
Informationsaustausch (PIA)) fiir die Cyber-Sicherheit entscheidend. Dies aufgrund der Mdglichkeit,
sich Uber ein System Zugang zu weiteren Systemen zu verschaffen. 14 Netzbetreiber sind informati-
onstechnologisch direkt mit Swissgrid verbunden und 53 Netzbetreiber sind untereinander vernetzt. 38
Netzbetreiber sind nicht mit anderen Netzbetreibern vernetzt (vgl. Abbildung 1, orange Balken).
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Abbildung 1: Physische und informationstechnische Vernetzung

Neben der physischen und informationstechnologischen Vernetzung unter den Netzbetreibern birgt
auch die Vernetzung mit den Endkunden ein Risiko. So geben 64 Netzbetreiber an, dass sie «Smart
Meter» einsetzen. In der Umfrage wurde «Smart Meter» dabei als elektronischen Elektrizitatszahler
nach Artikel 8a Absatz 1 Buchstabe a der Stromversorgungsverordnung (StromVV) definiert. 23 Netz-
betreiber setzten noch keine «Smart Meter» ein. Von den 64 Netzbetreiber mit «<Smart Meter» setzen
22 Netzbetreiber «Smart Meter» mit Circuit-Breaker ein und von diesen ist nur gerade bei 9 Netzbetrei-
bern diese Funktion deaktiviert (vgl. Abbildung 2).
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Abbildung 2: Verbreitung von Smart Meter

2.2 Organisatorische Ebene

Dieser Abschnitt soll einen Uberblick tiber den Stand der getroffenen Schutzmassnahmen auf organi-
satorischer Ebene geben. Insbesondere liegt der Fokus dabei auf dem Risikomanagement und der
Sensibilisierung der Mitarbeitenden sowie der Umgang mit externen Dienstleistern.

221 Risikomanagement

Effektive Cyber-Sicherheit beginnt mit dem Gefahrenbewusstsein in der Geschéftsleitung, denn Cyber-
Sicherheit braucht Ressourcen. Ohne entsprechende Strukturen und Mittel lassen sich keine effizienten
Cyber-Sicherheitsmassnahmen umsetzen. Dies beginnt mit einer Risikoanalyse und der Definition der
aus Sicht der Geschéftsleitung tragbaren Restrisiken. Aus der Risikoanalyse folgen schlussendlich die
notwendigen Massnahmen. Dabei ist wichtig, dass Cyber-Sicherheit als Prozess verstanden wird.

Abbildung 3 zeigt, von welchen Cyber-Risiken die Netzbetreiber ausgehen. Die Netzbetreiber gehen
hauptsachlich von fahrlassig handelnden Mitarbeitenden aus. Gefolgt vom Verlust der Verfligbarkeit,
Vertraulichkeit und Integritat der Daten. Weiter gehen die Netzbetreiber von einem APT als Bedrohung
aus. Weniger wichtig scheint die Bedrohung durch Mitarbeitende, welche vorsatzlich Daten weitergeben
oder Schaden anrichten.
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Abbildung 3: Angenommene Cyber-Risiken

Wie aus untenstehender Abbildung 4 zu sehen ist, glauben 71 Netzbetreiber, dass sie 2017/2018 von
keinem Cyber-Vorfall betroffen waren. «Glaubeny, weil es durchaus sein kann, dass ein Netzbetreiber
von einem Cyber-Vorfalle betroffen war, diesen aber nicht bemerkte (zum Beispiel Kopieren von ver-
traulichen Daten). 21 Netzbetreiber waren in dieser Periode von einem Cyber-Vorfall betroffen. Das
Spektrum der Cyber-Vorfélle reicht von fahrlassigen Mitarbeitenden, Malware (Ransomware) bis in ei-
nem Fall zu einem Advanced Persistent Threat (APT). Dabei war nicht direkt der Netzbetrieb, sondern
ein anderer Teil des Stadt- oder Verbundwerkes betroffen. Dies zeigt, dass auch schwerere Cyber-
Vorfalle beim Risikomanagement nicht ausser Acht gelassen werden dirfen. Bei APT ist zu beachten,
dass diese nur sehr schwer erkennbar sind.
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Abbildung 4: Betroffenheit und Art von Cyber-Vorfallen

Abbildung 5 zeigt, dass bei 21 Netzbetreibern Cyber-Sicherheit regelmassig, bei 38 Netzbetreibern nach
Bedarf und bei 25 Netzbetreibern sowohl regelmassig als auch nach Bedarf thematisiert werden. Bei 6
Netzbetreibern werden diese Themen nach Bedarf nicht in der Geschaftsleitung, sondern innerhalb der
IT-Abteilung oder durch einen spezifischen Ausschuss thematisiert. Ein Netzbetreiber hat angegeben,
dass Cyber-Sicherheit momentan kein Thema sei. Haufig ist die Cyber-Sicherheit Teil des Risikomana-
gements der Unternehmen und wird jahrlich besprochen.
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Abbildung 5: Cyber-Sicherheit in Geschaftsleitung thematisiert
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Die Umsetzung von organisatorischen Cyber-Sicherheitsmassnahmen erfolgt Giber entsprechende Pro-
zesse und Massnahmen. Diese sind wiederum in Richtlinien beschrieben. 70 Netzbetreiber geben an,
dass sie fur die von ihnen angenommen Gefahren entsprechende Prozesse, Richtlinien oder Massnah-
men in den Bereichen Pravention, Detektion, Incident Reponse oder Recovery definiert haben. Am hau-
figsten werden dabei Richtlinien zur Recovery und Pravention genannt, gefolgt von Richtlinien bei der
Detektion. Am schlechtesten dokumentiert sind die Netzbetreiber bei der Incident Response, also der
Behebung des Cyber-Vorfalls (vgl. Abbildung 6). Hier ist bemerkenswert, dass 22 Netzbetreiber Gber
keine Richtlinien und Massnahmen verfligen.
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Abbildung 6: Richtlinien vorhanden

Eine vertiefte Auswertung zeigt, dass in der Regel im Bereich der IT® mehr sicherheitsrelevante Richtli-
nien und Weisungen bestehen als bei der OT®. Richtlinien Gber den physischen Zugang zu kritischen
Anlagen werden gleichermassen genannt (vgl. Abbildung 7).

5 Information Technology (IT) meint dabei Technologien zur Datenverarbeitung, welche nicht direkt mit der Bereit-
stellung von Elektrizitat zu tun haben (z.B. Kundendatenmanagement, Personaldatenmanagement, Biiroan-
wendungen).

6 Operational Technology (OT) meint dabei Technologien, welche direkt fir die Bereitstellung oder Lieferung von
Elektrizitat notwendig sind (z.B. SCADA, PIA, Fernzugriff auf Installationen in Unterwerken, Rundsteuerung,
Energiedatenmanagement (EDM), Smart Meter).
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Abbildung 7: Sicherheitsrelevante Richtlinien und Weisungen

Eine Zertifizierung im Bereich der Cyber-Sicherheit soll Vertrauen in das entsprechende Unternehmen
schaffen. 4 Netzbetreiber sind nach ISO 27001 / 27002 zertifiziert. Von den 63 Netzbetreibern welche
angeben, dass sie nicht zertifiziert sind, streben 12 Netzbetreiber eine Zertifizierung nach ISO 2700x an
(vgl. Abbildung 8).
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Abbildung 8: Zertifizierung Netzbetreiber

Abbildung 9 zeigt, an welchen Standards sich die Netzbetreiber bei der Erstellung ihrer Richtlinien ori-
entieren. Dabei sind nur Standards aufgezeichnet, welche mindestens zweimal genannt wurden. Bei
der Umsetzung von Cyber-Sicherheitsmassnahmen orientieren sich die Netzbetreiber auf der organisa-
torischen Ebene und bei Richtlinien zur IT mehrheitlich an internen Richtlinien oder am ISO 2700x sowie
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dem Standard der National Institute of Standards and Technology (NIST) respektive dem IT-
Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Bei Richtlinien, welche
die OT betreffen, orientieren sich die Netzbetreiber ebenfalls mehrheitlich an internen Richtlinien sowie
ISO 2700x und dem IT-Grundschutz des BSI aber zusatzlich am VSE Branchendokument «ICT Conti-
niuity» und dem entsprechenden White Paper des Bundesverband der Energie- und Wasserwirtschaft
(BDEW). Zudem fallt auf, dass im Bereich OT eine grossere Anzahl an Normen und Standards berick-
sichtigt werden als bei der IT.
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Abbildung 9: Berlcksichtigte Dokumente / Standards Cyber-Sicherheit

Abbildung 10 zeigt, dass die meisten Netzbetreiber ihre Sicherheitsmassnahmen ad hoc anpassen. Nur
gerade 2 Netzbetreiber reagieren nicht auf Vorfallsmeldungen oder passen ihre Massnahmen nicht re-
gelmassig an. Bei den regelmassigen Anpassungen reicht die Zeitspanne von monatlich bis jahrlich.
Weiter ist festzuhalten, dass mehrere Netzbetreiber sowohl ad hoc wie auch regelméassige Anpassun-
gen bei den Sicherheitsmassnahmen vornehmen.
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Abbildung 10: Anpassung der Sicherheitsmassnahmen

Um bei einem Cyber-Vorfall den Systembetrieb moglichst unterbruchfrei zu gewahrleisten, ist eine Re-
dundanz der Netzleitsysteme unumganglich. Dabei geben 14 Netzbetreiber an, dass ihre Netzleitsys-
teme nicht redundant ausgelegt sind. Von den 76 Netzbetreibern, welche uUber ein redundantes System
verfiigen, haben 19 Netzbetreiber ihre Netzleitsysteme georedundant ausgelegt. 53 Netzbetreiber ha-
ben Redundanzen mit unterschiedlicher Technologie (vgl. Abbildung 11).
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Abbildung 11: Redundante Netzleitsysteme

Das Ziel der Cyber-Sicherheitsmassnahmen ist es, dass im Ereignisfall die Lieferung an den Nachlieger
oder Endkunden sichergestellt werden kann. Dies kann einerseits durch eine Redundanz der kritischen
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IT-/OT-Applikationen und Systeme erfolgen oder aber durch einen manuellen Workaround. Dabei ha-
ben 49 Netzbetreiber, welche auf den Netzebenen 1 bis 4 tatig sind, ein redundantes System und einen
manuellen Workaround. 11 Netzbetreiber haben nur redundante Systemen und 5 Netzbetreiber haben
nur einen manuellen Workaround vorbereitet (vgl. Abbildung 12). 2 Netzbetreiber verfiigen weder Gber
ein redundantes System noch Uber einen manuellen Workaround.
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Abbildung 12: Redundanz kritischer IT-/OT-Applikationen/Systeme und manueller Workaround

Um einem Cyber-Vorfall entgegenzutreten, ist ein spezialisiertes Computer Emergency Response
Team (CERT) oder Security Operations Center (SOC) neben der allgemeinen Krisenorganisation hilf-
reich. Dabei geben 23 Netzbetreiber, welche auf den Netzebene 1 bis 4 tétig sind, an, Uber ein CERT /
SOC zu verfuigen. Dabei betreiben 7 Netzbetreiber ein eigenes Team, 9 Netzbetreiber verfiigen lGber
ein eigenes Team mit externer Unterstitzung, 2 Netzbetreiber haben sich zusammengeschlossen und
5 Netzbetreiber beziehen die CERT-Dienstleistungen von Externen (vgl. Abbildung 13).
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Abbildung 13: Verflgt Unternehmen tber CERT/SOC?

Damit bei einem Cyber-Vorfall andere Netzbetreiber gewarnt werden konnen, ist es wichtig, dass die
Vorfalle gemeldet werden. Dadurch ist es mdglich, die Tragweite des Vorfalls und moégliche Zusammen-
hange mit weiteren Vorfallen zu erkennen und andere Netzbetreiber Uber die Art des Cyber-Vorfalles
zu informieren. Nachfolgende Abbildung 14 zeigt, dass 57 Netzbetreiber Cyber-Vorfélle freiwillig mel-
den. 51 Netzbetreiber meldeten den Vorfall an Melde- und Analysestelle Informationssicherung
(MELANI), 7 Netzbetreiber an Koordinationsstelle zur Bekdmpfung der Internetkriminalitat (KOBIK) und
9 Netzbetreiber melden Cyber-Vorfalle an weitere Stellen (zum Beispiel IT-Abteilung des Kantons oder
Stadt sowie externer IT-Dienstleister). Dabei kann derselbe Vorfall an mehrere Stellen gemeldet werde.
33 Netzbetreiber melden einen Cyber-Vorfall nicht. Dies hauptsachlich, weil der Netzbetreiber noch kei-
nen Cyber-Vorfall hatte oder der Nutzen einer Meldung fiir den Netzbetreiber nicht ersichtlich ist. Weiter
wurde angegeben, dass keine Meldepflicht besteht oder keine Ressourcen fiir eine Meldung vorhanden
sind.
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Abbildung 14: Meldung von Cyber-Vorfallen

2.2.2 Faktor Mensch

Bei der Cyber-Sicherheit spielt der Mensch eine zentrale Rolle. Sind Mitarbeitende nicht ausreichend
auf die Problematik der Cyber-Sicherheit sensibilisiert, kdnnten sie absichtlich oder unabsichtlich einen
Cyber-Vorfall auslésen.

Damit die Mitarbeitenden einen Cyber-Vorfall erkennen oder erst gar nicht entstehen lassen, ist es wich-
tig, die Mitarbeitenden daflir zu sensibilisieren, respektive zu schulen. 50 Netzbetreiber fihren Schu-
lungsprogramme sowohl fur IT- und OT-Sicherheit durch. 18 respektive 3 Netzbetreiber fihren nur
Schulungsprogramme fur IT- respektive OT-Sicherheit durch. 21 Netzbetreiber fihren keine Schulungs-
programme durch (vgl. Abbildung 15).
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Abbildung 15: Schulung/Sensibilisierung von Mitarbeitenden

Neben der Schulung der einzelnen Mitarbeitenden in der IT-/OT-Sicherheit ist ein Austausch zwischen
den IT-/OT-Sicherheitsverantwortlichen wichtig, da diese Bereiche immer starker zusammenwachsen.
26 Netzbetreiber der Netzebene 1 bis 4 geben an, dass es sich bei den IT-/OT-Sicherheitsverantwort-
lichen um ein und dieselbe Person handelt. 33 Netzbetreiber flihren regelmassig Schulungen durch
oder tauschen sich in Sitzungen aus und 51 Netzbetreiber flihren einen Austausch bei Bedarf durch.
Bei 5 Netzbetreibern findet kein Austausch statt (vgl. Abbildung 16).
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Abbildung 16: Wissensaustausch zwischen IT-/OT-Sicherheitsverantwortlichen
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Durch neue technischen Mdglichkeiten wurden auch Fernzugriffe auf kritische Applikationen maoglich
(zum Beispiel beim Piketteinsatz). 7 Netzbetreiber erlauben keinen Fernzugriff auf kritische Applikatio-
nen. Bei 85 Netzbetreibern ist der Fernzugriff erlaubt. Dabei gewahren 5 nur einen Lesezugriff wahrend
80 Netzbetreiber einen Lese- und Schreibzugriff erlauben (vgl. Abbildung 17).
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Abbildung 17: Fernzugriff auf kritische Applikationen und Zugriffsrechte

Weiter kann die Cyber-Sicherheit bei Fernzugriffen gesteigert werden, wenn bei den Zugriffsberechtig-
ten eine Hintergrundpriifung durchgefiihrt wird. Diese wird bei 13 Netzbetreibern durchgefiihrt. Weiter
zeichnen 56 Netzbetreiber der Netzebene 1 bis 4 Fernzugriffe auf (vgl. Abbildung 18).
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Abbildung 18: Aufzeichnung und Hintergrundprifung bei Fernzugriff auf kritischen Applikationen
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2.2.3 Externe Dienstleister

Neben den eigenen Mitarbeitenden ist auch der Umgang mit externen Dienstleistern bei der Cyber-
Sicherheit zu berlcksichtigen. Einerseits geht es darum, ob die IT-Dienstleistungen ausgelagert wurden
und anderseits, wie kritische IT- und OT-Systeme durch externe Dienstleister gewartet werden. Abbil-
dung 19 zeigt, dass 37 Netzbetreiber ihre IT ausgelagert haben und 28 davon auch einen Fernzugriff
erlauben. Die Zugriffsberechtigung erfolgt in den meisten Fallen durch eine 2 Faktor-Authentifizierung
oder Uber einen Antrag bei der IT-Abteilung. Dabei sind 21 Netzbetreiber selbst fur die IT-Sicherheit
zustandig und bei 15 Netzbetreibern ist der Outsourcingpartner fir die IT-Sicherheit zustandig. Die Ver-
antwortung bleibt beim Netzbetreiber.
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Abbildung 19: Auslagerung IT und Fernzugriff Outsourcingpartner

Bei 42 Netzbetreibern der Netzebene 1 bis 4 werden externe Dienstleister bei der Wartung von kriti-
schen IT-Systemen vor Ort durch einen Mitarbeitenden des Netzbetreibers physisch begleitet. Dies ist
fur kritische OT-Systeme bei 52 Netzbetreibern der Fall. 3 respektive 1 Netzbetreiber lassen zu, dass
der externe Dienstleister kritische IT- respektive OT-Systeme vor Ort alleine wartet. Dabei erlauben 45
respektive 46 Netzbetreiber einen Fernzugriff zur Wartung der kritischen IT- respektive OT-Systeme
(vgl. Abbildung 20). Dieser Zugang wird meistens Uber eine 2 Faktoren Authentifizierung freigegeben.
Weiter wird der Zugang zum Teil zeitlich begrenzt, ereignisbezogen freigegeben und in seltenen Fallen
Uberwacht.
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Abbildung 20: Wartung kritischer IT-/OT-Systeme

2.3 Technische Ebene

Dieser Abschnitt soll einen Uberblick Uber den Stand der getroffenen Schutzmassnahmen auf techni-
scher Ebene geben. Insbesondere liegt der Fokus dabei auf der Netzwerkarchitektur und des Sicher-
heitsmonitorings.

2.3.1 Netzwerkarchitektur

Abbildung 21 zeigt, dass 44 Netzbetreiber IT- und OT-Infrastruktur voneinander physisch getrennt ha-
ben. Von den 48 Netzbetreibern, welche die Systeme nicht physisch getrennt haben, schitzen 47 Netz-
betreiber den Ubergang mit einer Firewall und 12 durch Verschliisselung. Nur 1 Netzbetreiber hat weder
getrennte Systeme noch eine Firewall oder Verschliisselung zum Schutz der Ubergange eingesetzt.
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Abbildung 21: IT-/OT-Infrastruktur getrennt und Schutzmassnahmen

Durch die Segmentierung der Netzwerkarchitektur in verschiedene Zonen lasst sich die Cyber-Sicher-
heit erhéhen. Durch die im Idealfall geschiitzten Ubergange kénnte bei einem Cyber-Vorfall Zeit gewon-
nen werden, bis der Angreifer auf kritische Systeme zugreifen kann (Defense-in-Depth Konzept). Von
den Netzbetreibern der Netzebene 1 bis 4 verwenden 59 ein Zonenkonzept. 7 Netzbetreiber verwenden
kein Zonenkonzept. 32 Netzbetreiber verwenden dabei ein Zonenkonzept, welches alle 4 Zonen (offen,
vertraulich, geschaftskritisch und betriebskritisch) des VSE Branchendokuments «ICT Continuitiy» be-
ricksichtigt. Die offene Zone besitzt eine niedrige Schutzstufe wahrend die betriebskritische Zone eine
hohe Schutzstufe hat. In der offenen Zone sind beispielsweise Netzwerke Dritter oder das Internet. In
der vertraulichen Zone kann die allgemeine Buro IKT liegen, wahrend die Bliro-IKT zur Bearbeitung der
Finanzen oder von Personaldaten in der geschéftskritischen Zone liegen. In der betriebskritischen Zone
liegt die Prozess IKT, also die OT”. Hauptsachlich wird zwischen einer offenen Zone, einer vertraulichen
Zone und einer betriebskritischen Zone unterschieden (vgl. Abbildung 22).

7 VSE Branchenempfehlung «ICT Continuity», 2011
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Abbildung 22: Verwendung Zonenkonzept

2.3.2 Sicherheitsmonitoring

Um Cyber-Vorfalle zu erkennen, ist es entscheidend, den eigenen Netzwerkverkehr zu iberwachen.
Dies kann uber Intrusion Detection Systeme, Uber eine Aufzeichnung des Netzwerkverkehrs und/oder
Uber die Auswertung von Log-Files geschehen.

Bei der IT setzen 40 Netzbetreiber der Netzebene 1 bis 4 Intrusion Detection Systeme ein. Bei der OT
sind es 26 Netzbetreiber. Bei 4 Netzbetreibern stehen solche Systeme vor der Einflihrung (vgl. Abbil-
dung 23).
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Abbildung 23: Intrusion Detection Systems

Ein weiteres Element des Sicherheitsmonitorings ist die Aufzeichnung und Uberwachung des Netzwerk-
verkehrs auf Anomalien im Datenfluss. Fir die Gewahrleistung der Versorgungssicherheit steht hier
insbesondere der OT-Netzwerkverkehr im Vordergrund. 35 Netzbetreiber haben keine Uberwachung
oder Aufzeichnung des OT-Netzwerkverkehrs. Bei 11 Netzbetreibern wird der OT-Netzwerkverkehr nur
aufgezeichnet, bei 10 Netzbetreibern nur Uberwacht und bei 11 Netzbetreibern wird der OT-
Netzwerkverkehr sowohl aufgezeichnet wie tGberwacht (vgl. Abbildung 24).
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Abbildung 24: Aufzeichnung / Uberwachung OT-Netzwerkverkehr
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Neben der Beobachtung eines spezifischen Aspekts des Netzwerkverkehrs, kann auch die Analyse von
Log-Files Aufschluss lber Systemanomalien und somit Hinweise auf einen moglichen Cyber-Vorfall
geben. Dazu werten 26 Netzbetreiber der Netzebene 1 bis 4 ihre Log-Files aus (vgl. Abbildung 25).
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Abbildung 25: Zentrale Log-Auswertung

Neben der kontinuierlichen Uberwachung des Netzwerkverhaltens sind punktuelle Uberpriifungen des
Cyber-Sicherheitsmassnahmen durch ein Audit oder Tests einzelner Systemkomponenten durch einen
Penetration-Test fur die Sicherstellung der Cyber-Sicherheit unumganglich.

Bei den auf den Netzebenen 1 bis 4 tatigen Netzbetreibern haben 49 in den letzten 5 Jahren mindestens
ein Sicherheitsaudit bei der IT durchgefiihrt. Dabei haben 15 Netzbetreiber 3 oder mehr Audits intern
und 17 Netzbetreiber 3 oder mehr Audits durch einen externen Dienstleister durchgefiihrt (vgl. Abbil-
dung 26, blaue Balken). Bei der OT haben 40 Netzbetreiber in den letzten 5 Jahren ein Audit durchge-
fuhrt. Im Gegensatz zur IT wurde hier hdufig nur ein Audit durch einen externen Dienstleister durchge-
fuhrt (vgl. Abbildung 26, orange Balken).
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Abbildung 26: Durchfihrung IT-/OT-Audits

Neben der Uberpriifung des Gesamtsystems ist auch der Test einzelner Systemkomponenten fiir die
Cyber-Sicherheit entscheidend. So fiihren 43 der auf den Netzebenen 1 bis 4 tatigen Netzbetreiber IT-
Penetration-Tests durch. Dabei finden die Penetration-Tests in der Regel alle Jahre oder nach Bedarf
statt (vgl. Abbildung 27, blaue Balken). Bei der OT fiuihren 27 Netzbetreiber Penetration-Tests durch. Im
Gegensatz zur IT finden diese in der Regel alle 3 Jahre oder nach Bedarf statt (vgl. Abbildung 27, orange
Balken).

50
45
40
35

30

25

20

15

10 I

0 = 1= o B0 ..

Nein Jahrlich Alle 2 Jahre Haufiger als Nach Bedarf In Verbindung
alle 3 Jahre mit Audit

Anzahl Netzbetreiber

(&)

m |T-Penetration Tests  m OT-Penetration Tests

Abbildung 27: IT-/OT-Penetration Tests
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Neben dem Monitoring der eigenen Informatiksysteme ist auch das Monitoring der allgemeinen Cyber-
Bedrohungslage wichtig, damit zum Beispiel auf spezifische Ereignisse reagiert werden kann. Dazu
erstellen 51 Netzbetreiber eine eigene Bedrohungsanalyse und 45 Unternehmen kaufen die Bedro-
hungsanalyse extern ein oder ergédnzen dadurch ihre selbst erstellte Analyse.
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3 Fazit

Wie eingangs erwahnt, mussen die Netzbetreiber ein sicheres (Strom-)Netz gewahrleisten. Dies betrifft
auch den Schutz des (Strom-)Netzes vor Cyber-Risiken. Dieses Risiko nimmt zu, je starker ein Netzbe-
treiber informationstechnologisch vernetzt ist. Aufgrund der zunehmenden Digitalisierung und dem ge-
planten Smart Meter Rollout wird die bereits starke informationstechnologische Vernetzung der Netz-
betreiber (vgl. Kapitel 2.1) in Zukunft weiter zunehmen. Dadurch wird auch die Angriffsflache fir Cyber-
Vorfalle grosser. Als Folge davon steigt die Bedeutung der Cyber-Sicherheit mit steigender Digitalisie-
rung und informationstechnologischer Vernetzung an.

Die EICom beleuchtet in diesem Bericht nicht den Zustand der gesamten Cyber-Sicherheitsmassnah-
men der Netzbetreiber, sondern nur ausgewahlte Elemente. Eine gesamte Analyse wirde zu weit flh-
ren. Die hier gemachten Aussagen und Empfehlungen beziehen sich daher nur die betrachteten The-
mengebiete. Dabei orientiert sich die EICom an bestehenden Standards, Empfehlungen und
Branchendokumenten.

3.1 Organisatorische Massnahmen

Bei den organisatorischen Massnahmen lassen sich zusammenfassend folgende Punkte festhalten:

- Der Cyber-Sicherheit wird die notige Aufmerksamkeit geschenkt, da diese entweder in der Ge-
schaftsleitung oder zumindest in einem speziellen Gefass thematisiert wird. So werden auch die
Sicherheitsmassnahmen situativ und groésstenteils sogar zyklisch angepasst. Dies ist insbesondere
bei der historisch gewachsenen starken Vernetzung der Netzbetreiber zentral.

- Bezlglich der Erarbeitung von sicherheitsrelevanten Richtlinien und Massnahmen bei der OT sieht
die EICom Handlungsbedarf. Hier verfiigen nicht alle Netzbetreiber Gber entsprechende Richtlinien,
insbesondere in den Bereichen der Detektion und Vorfallsbewaltigung (Incident Response).

- Aufgrund der Resultate sind nur wenige Netzbetreiber bereits zertifiziert oder streben eine Zertifizie-
rung an. Dies ist aus Sicht der EICom unproblematisch, da eine effektive Cyber-Sicherheit auch ohne
Zertifikat moglich ist und ein Zertifikat im Gegenzug nicht immer eine effektive Cyber-Sicherheit be-
deutet.

- Damit die Lieferung auch bei einem Cyber-Vorfall gesichert ist, missen die Systeme redundant aus-
gelegt oder ein manueller Workaround vorbereitet sein. Es gibt Netzbetreiber, welche keine redun-
danten Systeme oder manuelle Workarounds haben. Hier besteht aus Sicht der EICom Nachholbe-
darf, damit im Ereignisfall die Stromlieferung sichergestellt werden kann.

- Weiter betreiben wenige Netzbetreiber ein eigenes CERT oder SOC. Haufiger wird diese Dienstleis-
tung durch einen externen Dienstleister ergénzt oder ganz ibernommen. Sehr selten ist eine Koope-
ration unter Netzbetreibern. Hier ist festzuhalten, dass es aus 6konomischen Uberlegungen nicht
effizient ist, dass jeder Verteilnetzbetreiber ein eigenes CERT betreibt.

- Ein Grossteil der Netzbetreiber meldet vorgefallene Cyber-Vorfélle, insbesondere an MELANI. Dies
ermoglicht es, das Lagebild der Cyber-Vorfalle im Elektrizitatsbereich bei MELANI aktuell zu halten.

- Ebenso fuhrt rund die Halfte der befragten Netzbetreiber Schulungs- und Sensibilisierungspro-
gramme sowohl fir IT wie auch fur OT durch. 21 Netzbetreiber fuhren jedoch keine Schulungspro-
gramme durch. Vor dem Hintergrund, dass die meisten Cyber-Vorfalle durch ein menschliches Fehl-
verhalten ausgelést werden ist es aus Sicht der EICom nicht vertretbar, keine Schulungs- oder
Sensibilisierungsprogramme durchzuflihren. Zudem sollten regelmassige Schulungen oder Sitzung
zwischen IT- und OT-Sicherheitsverantwortlichen stattfinden.

- Die meisten Netzbetreiber erlauben den eigenen Mitarbeitenden einen Fernzugriff auf kritische Ap-
plikationen. Dieser Zugriff wird bei den meisten Netzbetreibern auch aufgezeichnet. Nur bei wenigen
wird bei Mitarbeitenden mit einem Fernzugriff eine Hintergrundprifung durchgefuhrt.

- Weit verbreitet ist auch die Auslagerung der IT Dienstleistungen. Dies haufig in Verbindung mit einem
Fernzugriff der externen Dienstleister. Dieser Zugriff wird in den meisten Fallen mindestens mit einer
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2 Faktoren Authentifizierung geschutzt. Aus Sicht der EICom kénnte die Cyber-Sicherheit weiter er-
héht werden, wenn der Fernzugriff zum Beispiel zeitlich beschrankt freigegen und zusatzlich tber-
wacht wird.

- Bei der Wartung von kritischen IT- oder OT-Systemen durch externe Dienstleister ist meistens ein
interner Mitarbeiter vor Ort anwesend. Leider ist auch festzuhalten, dass Netzbetreiber externe
Dienstleister unbeaufsichtigt Wartungs- oder Installationsarbeiten durchfihren lassen. Dieses Ver-
halten ist sehr fahrldssig in Bezug auf die Cyber-Sicherheit und durfte nicht sein. Die Begleitung
eines externen Dienstleisters ist kein Misstrauensbeweis, sondern eine Absicherung. Auch dem ex-
ternen Dienstleister konnen fahrlassige Fehler unterlaufen, welche durch ein 4-Augen-Prinzip er-
kannt werden kénnen. Zudem ist dem Unternehmen so auch bekannt, welche Arbeiten ausgefihrt
wurden. Auch hier sind Fernzugriffe weit verbreitet.

3.2 Technische Massnahmen

Im Bereich der technischen Massnahmen ist Handlungsbedarf bei der Erkennung von Cyber-Vorfallen
feststellbar. Ziel sollte es sein, Cyber-Vorfélle zu erkennen, damit deren Auswirkungen friihzeitig einge-
dammt werden kdnnen. Dazu sollte aus Sicht der EICom insbesondere der OT-Netzwerkverkehr aufge-
zeichnet und Gberwacht werden. Die OT stellt das Kerngeschéaft der Netzbetreiber dar. Daher erwartet
die EICom, dass die OT-Infrastruktur entsprechend dem aktuellen Stand der Technik geschiitzt wird. Im
Idealfall ist die OT- und IT-Infrastruktur getrennt. Sind diese Infrastrukturen nicht getrennt, sind die Ver-
bindungen zu schiitzen. In diesem Fall ist die regelmassige externe Uberpriifung der OT aus Sicht der
EICom zwingend. In diesem Zusammenhang ist die Wirkung interner Audits und Penetration Tests auf-
grund der Befangenheit der Auditoren zu hinterfragen. Nichtsdestotrotz kdnnen bei entsprechender
Durchfiihrung auch interne Audits und Penetration Test Schwachstellen aufzeigen. Abschliessend ist
festzuhalten, dass bei einem Netzbetreiber die IT nicht von der OT getrennt ist und auch der Ubergang
zum Teil nicht geschutzt ist. Eine solche Netzwerkarchitektur ist aus sicherheitstechnischer Sicht dus-
serst fahrlassig.

3.3 Empfehlung

Die Cyber-Sicherheit nimmt aufgrund der zunehmenden Vernetzung weiter an Bedeutung zu. Die effi-
ziente und risikobasierte Umsetzung der VSE Branchendokumente «ICT Continuity», «Handbuch
Grundschutz fur Operational Technology in der Stromversorgung» und «Richtlinie fir die Datensicher-
heit von intelligenten Messsystemen» gemass dem Leitfaden «Schutz kritischer Infrastrukturen» des
BABS wird von der EICom nicht nur begrisst, sondern auch erwartet. Im Zentrum der Massnahmen
sollen dabei immer die Sicherstellung der Systemstabilitdt und die Lieferung an die Nachlieger und
Endkunden stehen. Die Bestrebungen, ein Branchen-CERT aufzubauen, ist im Sinne der Subsidiaritat
zu begrissen.
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4 Anhang
4.1 Glossar
Abkiirzung Bedeutung
APT Advanced Persistent Threat
CERT Computer Emergency Response Team
KOBIK Koordinationsstelle zur Bekdmpfung der Internetkriminalitat
MELANI Melde- und Analysestelle Informationssicherung
oT Operational Technology
PIA Partner Informationsaustausch
SOC Security Operations Center
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