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Definition und Formen von Cloud Computing 
 

2 

Definition  

Cloud Computing aus Nutzersicht 

Nutzung von IT-Leistungen (z.B. Speicher, 
Software, Rechenkapazität) über ein  
Netzwerk (Internet, Intranet).  

Dabei können die IT-Leistungen je nach 
Bedarf angepasst und abgerechnet werden. 

Public Cloud Computing 

Private Cloud Computing 

Nutzung der IT-Leistungen erfolgt 
über das »öffentliche« Internet. 

Organisationsinterne Cloud. Nutzung 
der IT-Leistungen erfolgt über ein 
internes Netzwerk (Intranet). 

Formen von Cloud Computing 
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3 

Zwei von drei Unternehmen setzen auf Cloud Computing 
Inwieweit nutzt Ihr Unternehmen bereits Cloud Computing bzw. plant / diskutiert den Einsatz? 

Basis: Alle befragten Unternehmen (2017: n=557 |  2016: n=554 | 2015: n=457). 
 
 

Cloud Computing Private Cloud Computing Public Cloud Computing 



 

 

 

  

  

 

 

 

   

  
           

5%    

8%    

6% 

17%    

18%    

30%    

21%    

 65% 

 66%    

 52%    

 57%    

 50%    

 12%    

 36%    

 39%    

Mobiler / geografisch
verteilter Zugriff auf IT-Ressourcen

Schnellere
Skalierbarkeit der IT-Leistungen

Organisatorische Flexibilität

Verfügbarkeit und Performance
der IT-Leistungen

Datensicherheit

Höhe der IT-Kosten

Implementierungszeiten für neue
Anwendungen und Lösungen

IT-Administrationsaufwand

Deutlich / eher abgenommen Deutlich / eher zugenommen

Zunahme 
erwünscht 

Abnahme 
erwünscht 

Datensicherheit wird zunehmend positiv bewertet 
Bitte beurteilen Sie die tatsächlichen Auswirkungen von Public Cloud Computing für Ihr Unternehmen hinsichtlich 
der folgenden Aspekte. 

4 Basis: Unternehmen, die Public Cloud Lösungen nutzen (n=223), Rest zu 100%=„Unverändert“ & „Weiß nicht / keine Angabe“ 



 

 

 

  

  

 

 

 

   

  
           

23% 

39% 

13% 

7% 

17% 

1% 

Ausschließlich im Einsatz für unkritische
Anwendungen, Umgebungen und Workflows mit

geringem Volumen

Eher im Einsatz für unkritische Anwendungen,
Umgebungen und Workflows mit geringem

Volumen

Vereinzelt im Einsatz für kritische Anwendungen,
Umgebungen und Workflows mit hohem Volumen

Eher im Einsatz für kritische Anwendungen,
Umgebungen und Workflows mit hohem Volumen

Ausschließlich im Einsatz für kritische
Anwendungen, Umgebungen und Workflows mit

hohem Volumen

Weiß nicht / keine Angabe

Großunternehmen gehen mit kritischen Anwendungen in die Cloud 
Bitte schätzen Sie ein, inwiefern in Ihrem Unternehmen Public Cloud Lösungen für kritische oder unkritische 
Anwendungen, Umgebungen und Workflows zum Einsatz kommen. 

5 Basis: Unternehmen, die Public Cloud Lösungen nutzen (n=223)  
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6 

Widerstand nimmt ab, Sicherheitsbedenken nehmen zu 
Mögliche Argumenten, die gegen eine Nutzung von Public Cloud Computing sprechen: Inwieweit treffen die 
folgenden Aussagen für Ihr Unternehmen zu? 

Basis: Unternehmen, für die Public Cloud Lösungen bisher kein Thema sind (n=177) | Antworten „Trifft voll und ganz zu“ & „Trifft eher zu“ in Prozent 
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63% 
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Die entsprechenden Anwendungen sind schlichtweg nicht Cloud-fähig

Der konkrete Anwendungsfall wurde evaluiert und fiel negativ aus

Public Cloud-Lösungen können nur schwer in unsere Inhouse-Lösungen integriert werden

Es besteht Widerstand innerhalb des eigenen Unternehmens

Bestehende rechtliche und regulatorische Bestimmungen sprechen dagegen

Es bestehen Unklarheiten hinsichtlich der Rechtslage

Wir befürchten den Verlust von Daten

Wir befürchten den unberechtigten Zugriff auf sensible Unternehmensdaten

2017
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Konformität mit DS-GVO ist Top-Kriterium bei Anbieterauswahl 
Wie wichtig sind die folgenden Kriterien und Leistungen bei der Auswahl eines Cloud Providers für Ihr Unternehmen?  
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0% 20% 40% 60% 80% 100%

Konformität mit der ab Mai 2018 geltenden EU-DS-GVO

Transparente Sicherheitsarchitektur und -kontrollen

Ausstiegsstrategie (Exit) im Vertrag regelbar

Hauptsitz im Rechtsgebiet der EU

Spezielle Anforderungen, wie z.B. Hochverfügbarkeit

Integrationsfähigkeit der Lösungen

Mögliche Datenverschlüsselung durch Cloud Nutzer

Unabhängige Zertifikate

Rechenzentrum im EU-Rechtsgebiet

Rechenzentrum ausschließlich in Deutschland

Direktzugriff auf Sicherheits-Protokollinformationen

Hauptsitz in Deutschland

Must-have Nice-to-have Nicht wichtig Weiß nicht / keine Angabe

Basis: Unternehmen, die Cloud Lösungen nutzen, planen oder diskutieren (n=521) | Mehrfachnennungen möglich 
 



 

 

 

  

  

 

 

 

   

  
           

28% 

27% 

21% 

9% 

8% 

58% 

4% 

Schwierigkeiten bei der Umsetzung unserer
Compliance Anforderungen

Schwierigkeiten bei der Umsetzung unserer Security
Anforderungen

Schwierigkeiten bei der Anpassung der Cloud
Lösung

Schwierigkeiten bei der Anpassung der internen IT

Schwierigkeiten bei der Anpassung  unserer
Geschäftsprozesse

bzw. IT-Prozesse

Keine Schwierigkeiten

Weiß nicht / keine Angabe

26% 

26% 

22% 

7% 

6% 

60% 

4% 

33% 

29% 

14% 

16% 

13% 

50% 

5% 

IT-Sicherheit und Compliance sind größte Herausforderungen 
Gab es Probleme bei der Integration der von Ihnen genutzten Cloud Lösungen in die bestehende IT-Infrastruktur 
Ihres Unternehmens? 

8 Basis: Unternehmen, die Cloud Lösungen nutzen, n=412 | Mehrfachnennungen möglich  

Insgesamt 20-99 Mitarbeiter 100-1.999 Mitarbeiter >2.000 Mitarbeiter 
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25% 

21% 

52% 

30% 

27% 

41% 

2% 

Mehr Vorfälle in interner IT als in der Public Cloud 

9 

Gab es in den letzten 12 Monaten in Ihrem 
Unternehmen Vorfälle im Hinblick auf die 
Datensicherheit in Ihren eigenen 
unternehmensinternen IT-Systemen? 

Gab es in den letzten 12 Monaten in Ihrem 
Unternehmen Vorfälle im Hinblick auf die 
Datensicherheit in den von Ihnen genutzten 
Public Cloud Lösungen? 

Basis: Alle Unternehmen (n=557) 

Weiß nicht / keine 
Angabe 

Nein 

Ja 

Möglicherweise, 
es gibt einen Verdacht 

Basis: Unternehmen, die Public Cloud Lösungen nutzen (n=223) 
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Einschätzung zum Schutz der Daten in der Cloud verändert sich 
Ist es schwieriger Daten in der Public Cloud umfassend zu schützen als im eigenen unternehmensinternen 
IT-Netzwerk? 

10 Basis: Unternehmen, die Cloud Lösungen nutzen, planen oder diskutieren (2017: n=521 | 2016: n=489). 
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Weiß nicht / keine Angabe

Nein, Daten in der Public Cloud sind deutlich leichter schützbar

Nein, Daten in der Public Cloud sind eher leichter schützbar

Ja, Daten in der Public Cloud sind eher schwieriger schützbar

Ja, Daten in der Public Cloud sind deutlich schwieriger schützbar

2017
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74% 

65% 

41% 

34% 

4% 

86% 

63% 

30% 

41% 

12% 

78% 

56% 

29% 

13% 

16% 

Großunternehmen speichern mehr Informationen in Public Cloud 
Welche der folgenden Daten speichert Ihr Unternehmen in der Public Cloud? 

11 Basis: Unternehmen, die Public Cloud Lösungen nutzen (n=223) | Mehrfachnennungen möglich 

75% 

63% 

38% 

30% 

4% 

Unkritische
Businessinformationen

Kommunikationsdaten z.B. E-
Mails

Kundendaten oder andere
personenbezogene Daten

Kritische
Businessinformationen

Weiß nicht / keine Angabe

Insgesamt 20-99 Mitarbeiter 100-1.999 Mitarbeiter >2.000 Mitarbeiter 



 

 

 

  

  

 

 

 

   

  
           

7 von 10 haben Sicherheitskonzepte für Cloud-Szenarien 
Gibt es in Ihrem Unternehmen spezifische Sicherheitskonzepte für Ihre einzelnen Cloud Anwendungsszenarien, in 
denen Sicherheitsanforderungen und Sicherheitsmaßnahmen für den jeweiligen Anwendungsfall definiert sind? 

23% 

72% 

5% 

12 Basis: Unternehmen, die Cloud Lösungen nutzen (n=412) 

Ja 

Nein 

Weiß nicht / 
keine Angabe 



 

 

 

  

  

 

 

 

   

  
           

62% 

53% 

36% 

28% 

9% 

Auswertung von Firewall-Logfiles

Einsatz von Software-Lösungen zur
Kontrolle von genutzten Public

Cloud Services

Analyse von genutzten Public Cloud
Services in Fachabteilungen

Kontrolle von
Kreditkartenabrechnungen und

Rechnungen an Fachabteilungen

Weiß nicht / keine Angabe

Mehr als die Hälfte kontrolliert auf unautorisierte Nutzung 

13 Basis: Alle Unternehmen (n=557) 

Überprüft Ihr Unternehmen die unautorisierte 
Nutzung von Public Cloud Diensten, um eine 
Schatten-IT durch Fachabteilungen zu vermeiden? 

Welche der folgenden Maßnahmen setzt Ihr 
Unternehmen ein, um eine unautorisierte Nutzung 
von Public Cloud Diensten zu vermeiden? 

56% 
Ja, regelmäßige Kontrollen 
Ja, Ad-hoc Kontrollen 

Nein, keine Prüfung 
Weiß nicht / keine Angabe  

44% 

Basis: Unternehmen, bei denen regelmäßige oder 
unregelmäßige Kontrollen durchgeführt werden (n=343) | 
Mehrfachnennungen möglich 



 

 

 

  

  

 

 

 

   

  
           

Nur moderate Veränderungsbereitschaft beim Cloud-Einsatz 
Wie beurteilen Sie die Veränderungsbereitschaft in Ihrem Unternehmen in Bezug auf die von Ihnen neu eingesetzten 
Cloud Lösungen?  
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0% 20% 40% 60% 80% 100%

Vorstand bzw. GF

IT-Abteilung

Führungsebene

Anwendungsebene

Sehr hoch Hoch Mittel Gering Sehr gering Weiß nicht / keine Angabe

Basis: Unternehmen, die Cloud Lösungen nutzen (n=412) 



 

 

 

  

  

 

 

 

   

  
           

In großen Unternehmen sehen mehr Mitarbeiter Vorteile 
Inwieweit treffen die folgenden Aussagen für Ihr Unternehmen zu bzw. nicht zu?  
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14% 

14% 

14% 
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24% 

31% 
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18% 

54% 

0% 10% 20% 30% 40% 50% 60% 70%

Insgesamt

20-99 Mitarbeiter

100-1.999 Mitarbeiter

>2.000 Mitarbeiter

Insgesamt

20-99 Mitarbeiter

100-1.999 Mitarbeiter

>2.000 Mitarbeiter

Stimme voll und ganz zu
Stimme eher zu

Der Aufwand, um 
unsere Mitarbeiter 
vom Einsatz 
von Cloud Lösungen zu 
überzeugen, war sehr 
groß. 

Unsere Mitarbeiter 
sehen im Einsatz von 
Cloud Lösungen eher 
Vorteile als Nachteile. 

Basis: Unternehmen, die Cloud Lösungen nutzen (n=412) 



 

 

 

  

  

 

 

 

   

  
           

Fazit Cloud-Monitor 2018 
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 Leichter Anstieg: Zwei von drei Unternehmen nutzen Cloud Computing 

 Datensicherheit in der Public Cloud wird zunehmend positiv bewertet 

 Konformität mit DS-GVO ist Top-Kriterium bei Auswahl eines Cloud Anbieters 

 IT-Sicherheit und Compliance sind größte Herausforderungen bei Cloud Integration 

 Nichtnutzer zögern vor allem wegen Sicherheitsbedenken 

 Moderate Veränderungsbereitschaft der Mitarbeiter beim Cloud-Einsatz 
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