@® Capgemini

CONSULTING.TECHNOLOGY.OUTSOURCING

Studie [T-Trends 2017

Uberfordert Digitalisierung etablierte Unternehmensstrukturen?

People matter, results count.



1. Vorwort 03
2. Executive Summary 04
3. Rahmenbedingungen 06
4, IT-Budgets 09
5. Digitalisierung 13
6. Big Data 16
7. Sourcing und Cloud 21
8. Agilitat 27
9. [T-Trends im &ffentlichen Sektor 30
10. Tops und Flops 35




VOTWO 1

Die Digitalisierung lauft auf Hochtouren, grundlegende Veranderungen bleiben
aber aus. Das bezieht sich nicht auf die Technologie, sondern auf die Organisa-
tionsstrukturen.

Sie verursachen am haufigsten Probleme und stellen Unternehmen damit
offenbar vor die gréBere Herausforderung. Aber obwohl ClOs das Problem
auf Unternehmensebene erkennen und dartber klagen, schrecken die meisten
vor der Neuausrichtung ihrer eigenen Abteilung zurlck. Sie leiten haufig nur
MaBnahmen ein, die wieder rlckgangig gemacht werden kénnen, und dem-
entsprechend fehlt der groBe Wurf.

Dass es auch anders geht, zeigt eine kleine Gruppe von Unternehmen, bei
denen Digitalisierung oberste Prioritat hat. Sie gehéren méglicherweise zu
den Organisationen, die disruptive Veranderungen herbeifihren wollen, anstatt
darauf zu warten, von ihnen Uberholt zu werden. Denn sie sind bereits dabei,
Erkenntnisse aus ihren Daten in neue Produkte und Services umzusetzen.

Wie sich diese Unternehmen aufstellen, welche Projekte in diesem Jahr im
Vordergrund stehen und wie viel Geld in IT investiert wird, lesen Sie in der neuen
[T-Trends-Studie. DarUber hinaus greifen wir einzelne Themen das ganze Jahr
Uber im IT-Trends-Blog auf (www.de.capgemini.com/it-trends-blog) und freuen
uns, die Ergebnisse mit lhnen auf Twitter (@CapgeminiDe) und per Malil
(it-trends@capgemini.com) zu diskutieren.

Dr. Uwe Dumslaff Thomas Heimann

Chief Technology Officer Germany Principal Enterprise Architect & Experte IT-Trends
Capgemini Capgemini
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IT-Budgets

Die IT-Budgets steigen in diesem Jahr
erneut an. Mit insgesamt 44,4 Prozent
der Befragten rechnen deutlich mehr
ClOs mit einer Erhéhung als im vergan-
genen Jahr. In 11,3 Prozent der Unter-
nehmen wird der Zuschlag sogar hdher
als 10 Prozent ausfallen. 38,7 Prozent
der Befragten gehen von stabilen
IT-Budgets aus; das sind etwas mehr
Teilnehmer als im letzten Jahr. Die Aus-
gaben kiirzen missen nur noch 16,1
Prozent der CIOs; im Jahr zuvor waren
es noch 21,3 Prozent. Die Situation fur
die Folgejahre sehen die Teilnehmer
ebenfalls positiv.

Digitalisierung

Inzwischen haben drei Viertel aller
ClOs den Auftrag, die Digitalisierung
auszubauen. Der Anstieg von rund

23 Prozentpunkten im Vergleich zum
Vorjahr verwundert nicht, denn 8 von 10
der befragten CIOs gehen davon aus,
dass die Digitalisierung die Geschéfts-
modelle ihrer Branche beeinflusst und
damit disruptive Ver&nderungen mit
sich bringt.

Die zunehmende Digitalisierung

bereitet auch immer mehr Probleme.
Inzwischen haben fast 73 Prozent der
ClOs Schwierigkeiten dabei, im vergan-
genen Jahr waren es mit rund 60 Pro-
zent noch deutlich weniger. Neben dem
Mangel an entsprechend qualifizierten
Mitarbeitern, vor allem in den Bereichen
Internet-of-Things(loT)-Technologien
und Big Data, klagen CIOs vor allem
Uber organisatorische Hurden wie starre
Strukturen, mangelnde Ubergreifende
Planung und unklare Verantwortlich-
keiten. Die Technologie haben die
meisten relativ gut im Giriff.

Was CIOs angesichts der Digitalisierung
tun, hangt stark von ihrer Bedeutung
fur das Unternehmen ab. Ist sie hoch,
ist das Unternehmen in der Regel
konsequenter auf die neue Situation
ausgerichtet. Trotzdem ver&ndern viele
ClOs ihre IT-Organisation nur oberflach-
lich und schrecken vor irreversiblen
MaBnahmen zurick.

Sourcing und Cloud

2017 kommen mehr IT-Leistungen aus
der Cloud als im Vorjahr. Inzwischen
nutzen 75 Prozent der Unternehmen
ihre eigene und sogar 79,6 Prozent
Leistungen aus einer Anbieter-Cloud.
Die hohe Nutzerquote sollte aber
nicht dartber hinwegtauschen, dass

Provider-Clouds nach wie vor nur einen
geringen Anteil an der Gesamtleistung
haben. Sie stellen in diesem Jahr 10,2
Prozent aller IT-Services bereit (Vorjahr
6,5 Prozent), wahrend unternehmens-
eigene Clouds einen Anteil von 36,6
Prozent haben (Vorjahr 27,1 Prozent).
Insbesondere GroBkonzerne und der
Mittelstand haben die Cloud-Nutzung
stark ausgebaut, dartiber hinaus nimmt
die Portierung von Applikationen zu.

Big Data

Die Anzahl der Big-Data-Anwendungen
ist demgegentber zurlickgegangen,
was aber nicht unbedingt negativ zu
bewerten ist. Einige Unternehmen haben
das Thema nach Workshops oder der
Implementierung von Pilotanwendungen
nicht weiter verfolgt oder entschieden,
die Leistungen von Providern zu nutzen.
In einigen Branchen kommt es auch
bereits zur Konsolidierung der verschie-
denen Anwendungen. Parallel hat die
Anzahl der Unternehmen zugenommen,
die sich konkret in Workshops oder
Pilotanwendungen mit Big Data aus-
einandersetzen.

Fast alle Anwender holen sich bei der
Umsetzung Hilfe von auBen. Das Ziel
ist meistens, die Projekte mit externen
Beratern aufzusetzen, um sie spater mit
eigenen Ressourcen weiterfihren zu
koénnen. Der Know-how-Transfer scheint
auch zu funktionieren, denn inzwischen
kann fast jedes 10. Unternehmen seine
Projekte in Eigenregie durchfihren.
Im vergangenen Jahr waren es nur halb
s0 viele. Langfristig wollen die meisten
Kompetenzen wie Datenanalyse,
fachliche und Architektur-Gestaltung

im eigenen Haus aufbauen und den
Betrieb der Losungen auslagern.

Agilitat

Der Einsatz agiler Methoden von der
Entwicklung Uber den Betrieb, den
Support und das Projektmanagement
ist entgegen den Prognosen der CIOs in
den letzten 12 Monaten nur méaBig von
insgesamt durchschnittlich 23,3 auf 24,2
Prozent gestiegen. Die Digitalisierung
hat derzeit keinen oder noch keinen
gravierenden Einfluss. Die Daten zeigen,
dass die Nutzungsquote vielmehr mit
der GroBe des Unternehmens zu tun hat:
Je hdher der Umsatz, desto haufiger
arbeiten Firmen agil.

Die Grlnde fur die schleppende Adap-
tion sind offenbar Schwierigkeiten mit
der agilen Arbeitsweise. Unternehmen

kdénnen agile Methoden entweder nicht
in das althergebrachte Organisations-
modell integrieren oder die Mitarbeiter
nehmen sie nicht an.

Public-IT-Trends

Die Digitalisierung hat fur die 6ffent-
liche Verwaltung eine ebenso hohe
Bedeutung wie flr die Wirtschaft.
Dementsprechend ist inr Ausbau das
wichtigste Ziel in den kommenden 12
Monaten. Dabei haben die 6ffentlichen
IT-Dienstleister mehr Probleme als die
Verwaltung und leiden vor allem unter
starren Organisationsstrukturen und
dem Fachkraftemangel. Wahrend die
Cloud-Nutzung ausgebaut wurde,
stecken Big-Data-Projekte noch im
Experimentierstadium.

Die IT-Budgets werden in diesem

Jahr in der Verwaltung weiter steigen,
allerdings nicht so stark wie vor 12
Monaten. Ein Teil des Geldes flieBt

in die Umsetzung des E-Government-
Gesetzes, das mit einem Dirittel der IT-
Budgets viel Geld bindet. Um derartigen
Mehraufwand aufzufangen und auch
insgesamt die Effizienz in der IT zu
steigern, sprechen sich die meisten
Teilnehmer bei Verwaltung und Dienst-
leistern daftir aus, Software auf kom-
munaler, Bundes- und Landesebene
gemeinsam zu entwickeln.

Tops und Flops des Jahres

Die EU-Datenschutzgrundverordnung
wirft ihre Schatten voraus und schiebt
viele Sicherheitsthemen auf die ersten
Platze der Agenda 2017. Insgesamt ist
Sicherheit in den Augen der CIOs zwar
SO gut wie in jedem Jahr das wichtigste
Thema, seine Bedeutung ist aber im
Vergleich zu 2016 noch einmal leicht
gestiegen.

Ebenfalls wichtiger geworden sind in
diesem Jahr auch Daten, Interaktionen
und Infrastruktur. Vor allem Letzteres ist
bemerkenswert, denn die Bedeutung
von Infrastruktur ist in den letzten Jahren
mehr oder weniger kontinuierlich gesun-
ken. Jetzt stellt die Digitalisierung neue
Anforderungen an die Flexibilitat und
Agilitét und eréffnet neue Dimensionen
der Automatisierung, die Infrastruktur
wieder zum Thema machen.



Ziel

Die Studie IT-Trends ermittelt den
aktuellen Stand der Unternehmens-

IT sowie die Trends der kommenden
Jahre. Wie gehen [T-Leiter im deutsch-
sprachigen Raum mit Digitalisierung,
Big Data und der Cloud um? Wie ent-
wickeln sich die Budgets? Mit welchen
organisatorischen Veranderungen
rechnen die Teilnehmer?

Eckdaten

Die Ergebnisse basieren auf einer
Befragung von 148 Entscheidungs-
tragern, von denen 98 in deutschen,
33 in 6sterreichischen und 17 in schwei-
zerischen Unternehmen arbeiten. Sie
erzielen mehrheitlich einen Umsatz
zwischen 50 Millionen Euro und mehr
als 7,5 Milliarden Euro pro Jahr. Von
den im DAX 30 gelisteten Unternehmen
nahmen 27 Prozent an der Studie teil.
Ansprechpartner fur die Befragung
waren Personen, die auf Geschafts-
flhrungsebene beziehungsweise
oberer Managementebene zu den
strategischen IT-Aktivitaten ihres
Unternehmens Auskunft geben
konnten.
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Alle Teilnehmer erhielten Fragen
zu den folgenden Themen:

* Budgets der kommenden Jahre
¢ |T-Organisation

¢ Digitalisierung

e Sourcing

e Cloud-Services

¢ Big-Data-Analytics

e Agilitat der IT

e aktuelle [T-Trends

GroBen- / Umsatzverteilung

Erhebungsinstrument

Die FUhrungskrafte wurden schriftlich
zur Teilnahme an der Studie einge-
laden und erhielten einen persdnlichen
Zugangscode zum Online-Fragebogen
mit Uberwiegend geschlossenen
Antwortkategorien.

Befragungszeitraum

Capgemini fUhrte die Befragung in der
Zeit vom 12. September bis zum 21.
Oktober 2016 durch. Die Adressen der
kontaktierten Unternehmen stammten
im Wesentlichen von Capgemini.

Top-50*/mehr als 20 Mrd. EUR
Top-100*/7,5 bis 20 Mrd. EUR
Top-500%/1 Mrd. bis 7,5 Mrd. EUR

gehobener Mittelstand/500 Mio. bis 1 Mrd. EUR

Mittelstand/50 bis 500 Mio. EUR
KMU*/unter 50 Mio. EUR

Keine Angabe

19,0%
110,4%
124,6%
119,4%
129,9%

13,7%
13,0%

Basis: alle Befragten ohne Offentlicher Bereich (Verwaltung) (n = 134), *in Anlehnung an den Top-500-Index der Zeitung .Die Welt"



Ra%enbedingun en

Branchenverteilung
Welcher Branche gehdrt Ihr Unternehmen an?

Industrie 118,9%
Offentlicher Bereich 116,9%
Energieversorgung 110,8%

Bank, Finanzdienstleister 19,5%

Handel 181%

Automobil 16,1%

Logistik 14,7%

Versicherung 14,7%

Sonstige Servicebereiche 13,4%

Chemie 13,4%

Verkehr, Touristik 12,7%

Hightech 12,7%

Gesundheitswesen 12,0%

Telco & Medien 11,4%

Pharma 10,7%

[T-Dienstleister 10,7%

Andere 13,4%

Basis: alle Befragten (n = 148), Abweichungen zu 100 Prozent sind auf Rundungsdifferenzen zuriickzufiihren






[[-Budgets

Die IT-Budgets steigen in diesem
Jahr erneut an. Mit insgesamt 44,4
Prozent der Befragten rechnen deutlich
mehr ClOs mit einer Erhéhung als im
vergangenen Jahr, in 11,3 Prozent der
Unternehmen wird der Zuschlag sogar
héher als 10 Prozent ausfallen. 38,7
Prozent der Befragten gehen von stabilen
[T-Budgets aus, das sind etwas mehr
Teilnehmer als im letzten Jahr. Die Aus-
gaben kirzen mussen nur noch 16,1
Prozent der CIOs, im Jahr zuvor waren
es noch 21,3 Prozent.

Die Situation fur die Folgejahre sehen
die Teilnehmer ebenfalls positiv. Fur
das Jahr 2018 rechnen 54,6 Prozent
der Teilnehmer mit einer Erhéhung

des IT-Budgets. Allerdings geht die
Zahl derjenigen, die mit einem Anstieg
von mehr als 10 Prozent rechnen, auf
9,1 Prozent zurlck. Die Aussichten flir
das Jahr 2019 beurteilen die Teilnehmer
ahnlich, wobei der Prozentsatz der
ClQOs, die sich in den n&chsten Jahren
auf Kirzungen einstellen, kontinuierlich
zurlickgeht.

IT-Budget — Veranderung in den nichsten Jahren
Wie wird sich das gesamte IT-Budget in den folgenden Jahren im Vergleich zum Budget 2016 verandern?

54,6% 54,1%
44,4%
387% T
31,4% 32,8%
’_ I
16,1%
0,
B J33% 10,6%
I
2017 2018 2019

Basis: alle Befragten (n = 124), Werte zu .Keine Angabe/WeiB nicht"
werden in dieser Grafik nicht ausgewiesen

T Bleibt gleich 77 Steigt ™ Sinkt



Investitionsverhalten

stark branchenabhéngig

Vor allem [T-Verantwortliche aus dem
Mittelstand profitieren von mehr IT-
Budget, das sie unter anderem in
Kostensenkungs- und Effizienzprojekte
stecken werden. Der Druck in diesem
Bereich ist etwas hdher als im ver-
gangenen Jahr, im Mittelpunkt steht
aber mehr denn je der Ausbau der
Digitalisierung.

Der Handel und die Logistikbranche
werden in diesem Jahr ebenfalls deut-
lich mehr Geld fur IT-Projekte ausgeben,
wahrend Banken und Versicherungen
den vor zwei Jahren eingeschlagenen
Investitionskurs jetzt auf etwas niedri-
gerem Niveau fortsetzen. Die Industrie
hatte die IT-Budgets 2016 angesichts
der Vorhaben im Rahmen von Industrie
4.0 stark erhoht und die meisten ClOs
gingen davon aus, dass die Ausgaben
in den Folgejahren stabil bleiben oder
noch einmal moderat angehoben werden.
Diese Einschétzung hat sich in weiten
Teilen bewahrheitet, die Aussichten

fur die kommenden Jahre werden

jetzt sogar noch ein wenig positiver
eingeschétzt als vor 12 Monaten.

In der Energiebranche ist die Situation
in diesem Jahr sehr stabil. Fir 57,1
Prozent der ClOs andert sich nichts,
wahrend 28,6 Prozent von Erhéhungen
im einstelligen Bereich profitieren.
Gleichzeitig wird selten mehr als 10
Prozent gekurzt. Die meisten CIOs
von Versorgern rechnen damit, dass
ihre Budgets ab 2018 gleich bleiben
oder moderat steigen.
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Verwendung des IT-Budgets

Wie verteilt sich das Budget (fiir Hardware, Software, Services etc.) auf die folgenden Bereiche?

0,
Betrieb, Wartung und Pflege 147,3%
1 46,3%
0,
Updates, Aktualisierung, Erweiterungen 124,4%
1227%
0
Umsetzung von Innovationen 1135%
116,7%
0
Evaluierung von Innovationen 18,0%
178%
0
Puffer fiir unvorhergesehene Projekte 16,8%
16,6%
Basis: alle Befragten (2017: n = 114; 2016: n = 93), Mittelwerte | Studie 2017
| Studie 2016

Immer mehr Geld fiir

Updates und Erweiterungen

Der Trend aus dem vergangenen

Jahr, mehr [T-Budget fUr das Tages-
geschaft und weniger flr Innovation
auszugeben, setzt sich fort. Die Kosten
fUr den Betrieb stiegen erneut, aller-
dings nur um einen Prozentpunkt auf
jetzt durchschnittlich 47,3 Prozent.
Lediglich Finanzdienstleister und die
Energiebranche konnten ihre anteiligen
Ausgaben fur Betrieb, Wartung und
Pflege der IT moderat reduzieren.
Gleichzeitig sanken die Investitionen
der IT-Abteilungen in die Evaluierung
und Umsetzung von Innovationen

von 24,5 Prozent im Vorjahr auf

jetzt 21,5 Prozent.

Parallel dazu geben ClOs seit Jahren
kontinuierlich mehr Geld fir Updates,
Aktualisierungen und Erweiterungen
aus. 2015 waren es 20,9 Prozent, 2016
bereits 22,7 Prozent und in diesem
Jahr ist es mit 24,4 Prozent fast ein
Viertel der gesamten IT-Ausgaben.
Die Kosten werden wahrscheinlich in
erster Linie durch Software-Updates
verursacht, denn zum einen verkUrzen
viele Unternehmen die Release-Zyklen,
was zumindest am Anfang héhere
Ausgaben mit sich bringt. Zum anderen
steigt im Rahmen der Digitalisierung
die Anzahl der Anwendungen und
dementsprechend auch die Menge

der durchzufihrenden Aktualisierungen.

Dabei handelt es sich aber nicht um
einen Einmaleffekt. Dieser Trend wird
sich voraussichtlich in den nachsten
Jahren fortsetzen, so dass ClOs
Konzepte entwickeln missen, um die
Kosten bei weiter steigender Komple-
xitat beherrschen zu kénnen.



IT-Abteilung finanziert

das Tagesgeschaft

Die gesunkenen Ausgaben fUr Innova-
tionen deuten darauf hin, dass Budget
fur die Entwicklung von Neuerungen
derzeit moglicherweise nicht nur
aus der IT-, sondern auch aus der
Fachabteilung kommt. Nach eigenen
Angaben verwaltet die IT-Abteilung
lediglich durchschnittlich 76,3 Prozent
der IT-Ausgaben. Darlber hinaus
finanziert die Fachseite immer haufiger
Projekte, deren Kosten nicht im IT-
Budget vorgesehen sind. Dabei kann
es sich um Evaluationsprojekte rund
um Innovationen handeln.

Der am haufigsten genannte Grund

fUr die IT-Ausgaben der Fachabteilung
ist aber immer noch die Tatsache, dass
ihr die Verantwortung fur bestimmte
Projekte Ubertragen wurde. Allerdings
sank der Anteil der ClOs, die diesen
Grund nannten, in diesem Jahr um
mehr als 20 Prozentpunkte. Auch
wurde dieser Grund seltener von ClOs
aus Branchen genannt, die bereits stark
digitalisiert sind. Dieses Phdnomen
kdnnte darauf hindeuten, dass Unter-
nehmen im Zuge der Digitalisierung
umsteuern und versuchen, technolo-
gische Alleingénge der Fachabteilung
zu vermeiden. Sie lassen die Fachseite
Innovationen in Bezug auf den Bedarf
und ihre Eignung evaluieren, aber
nicht umsetzen, damit die Standards
eingehalten werden und keine neuen
Datensilos entstehen. Auf diese
Weise landen aber viele Innovationen
in der Warteschleife, weil sowohl die
Ressourcen als auch die Strukturen
fehlen, um sie zUgig alltagstauglich zu
machen. Um dieser Herausforderung
zu begegnen, kdnnten Unternehmen
die etablierten Strukturen aufbrechen
und neu ausrichten. Sie kdnnten
beispielsweise eine Gruppe von IT-
Mitarbeitern abstellen, die ausschlie3-
lich mit der Fachabteilung an der
Realisierung von neuen Ideen arbeitet,
sobald sie ihren Nutzen und ihre
Umsetzbarkeit bewiesen haben.

Griinde fiir die Technologieausgaben der Fachabteilung
Was sind die Griinde fir die IT-Ausgaben der Fachabteilung?

Die Verantwortung fiir derartige Ausgaben

wurde auf die Fachabteilung tbertragen | 63,2%
Ausgaben sind nicht im IT-Budget vorgesehen
125,0%
Anderungen entsprechen nicht dem Unter- 1 20.5%
nehmensstandard und kdnnen deshalb von 116 20/’ ?
der IT-Abteilung nicht umgesetzt werden e
0,
IT kann nicht zeitnah liefern 116,2%
116,2%
P 11,7%
WeiB nicht ’
11,5%
) 120,5%
Keine Angabe ’
g ] 11,8%
Basis: alle Befragten (2017: n = 124; 2016: n = 85), Mehrfachnennung méglich | Studie 2017
| Studie 2016

Die Grundlagen daflir sind zum
Teil bereits geschaffen, denn die
Zusammenarbeit zwischen IT- und
Fachabteilung hat sich weiter ver-
bessert: Zum einen werden jetzt

in deutlich mehr Unternehmen die
Ausgaben der Fachseite mit der IT-
Seite abgesprochen. Zum anderen
werden die Projekte sehr paritatisch
priorisiert, so dass die Zwénge und
Ziele beider Seiten berlicksichtigt
werden. Darlber hinaus priorisieren
ClOs die Ausgaben flr Fachabtei-
lungsprojekte auch eher strategisch
als opportunistisch, was ebenfalls
auf eine enge Zusammenarbeit
schlieBen lasst.

il






Digitalisierung

Inzwischen haben drei Viertel aller CIOs
den Auftrag, die Digitalisierung auszu-
bauen. Im vergangenen Jahr waren es
nur etwas mehr als die Hélfte. Der An-
stieg verwundert nicht, denn 82 Prozent
der befragten ClOs gehen davon aus,
dass die Digitalisierung die Geschéfts-
modelle ihrer Branche verandert und
damit disruptiven Wandel mit sich
bringt. In dieser Situation mdchte kein
Unternehmen das Nachsehen haben,
weil es nicht rechtzeitig reagiert hat.

Probleme nehmen zu

Insgesamt fast 73 Prozent der ClOs
haben Schwierigkeiten bei der Digita-
lisierung, im vergangenen Jahr waren
es mit rund 60 Prozent noch deutlich
weniger. Das Problem Nummer eins
ist nach wie vor der Mangel an ent-
sprechend qualifizierten Mitarbeitern,
vor allem in den Bereichen Internet-
of-Things(loT)-Technologien und Big
Data. Das zweitgroBte Problem sind
unflexible Geschéftsprozesse. Darliber
hinaus behindern vor allem organisato-
rische Hirden die Digitalisierung, allen
voran starre Organisationsstrukturen,
mangelnde Ubergreifende Planung
und unklare Verantwortlichkeiten.

Anforderungen an die IT

Was sind die drei wichtigsten Anforderungen Ihrer Geschaftsleitung an die IT im kommenden Jahr?

S 1 75,0%
Ausbau der Digitalisierun !
g g 1 52,3%
0,
Effizienz der IT steigern 1 42,6%
1353%
0,
Kosten der IT senken 135,8%
133,3%
0,
Erhohung der Datensicherheit 133,8%
118,3%
Verbesserung der Informations- 1331%
auswertung und -nutzung | 26,8%
Entwicklung neuer innovativer 130,4%
IT-Produkte und -Services 130,7%
; ) . 127,7%
Erhéhung der Endkundenzufriedenh ’
6hung der Endkundenzufriedenheit | 2016 nicht abgefragt
. 112,8%
Verkiirzung der Release-Zyklen ’
g y | 2016 nicht abgefragt
Technologische Liicke
zum Wetthewerb schlieBen | 2016 nicht abgefragt
Basis: alle Befragten (2017: n = 148, 2016: n = 153) | Studie 2017
| Studie 2016



Hiirden fiir Digitalisierung

In welchen Bereichen bereitet die Digitalisierung Probleme?

Zu wenig
Mitarbeiter mit Geschafts- Zu starre Keine Unklare Nicht genug Top-Management
entsprechendem  prozesse nicht ~ Organisations-  (bergreifende Verantwort- Budget fur Technologien unterstiitzt
Know-how flexibel genug strukturen Planung lichkeiten Umsetzung nicht reif genug ~ nicht genug Anderes
6,9 s 6,0:; 59 5.7 60
—_— , 5,4 0
5T B¥ss WD 53 5 4752 45 44 ag 42 42 44
Basis: Befragte, die Probleme bei der Digitalisierung haben (2017: n = 94, 2016: n = 83), Mehrfachnennung mdglich T Studie 2017
T Studie 2016

Die Technologie haben die meisten
ClOs demgegenuber relativ gut im Griff.
Einzige Ausnahme sind loT-Technologien,
die viele Teilnehmer flr unausgereift
halten. Dieses Ergebnis war allerdings
zu erwarten, da die Entwicklung in
diesem Bereich noch am Anfang steht
und der Umsetzungsdruck hoch ist.
Die Schwierigkeiten mit mobilen Tech-
nologien scheinen viele Teilnehmer
inzwischen geldst zu haben, unter
anderem durch konsequenteres
Enterprise Mobility Management.

Die Mehrheit glaubt an

disruptive Veranderungen

82 Prozent der befragten ClOs gehen
davon aus, dass die Digitalisierung
die Geschéaftsmodelle ihrer Branche
verandert. Aus den verschiedenen
Einschatzungen lasst sich aber nicht
ableiten, welche Branchen tatséachlich
von disruptiven Veranderungen betroffen
sind und welche nicht, daflir ist das
Bild zu uneinheitlich.

In der Chemieindustrie beobachten
relativ wenige ClOs das Aufkommen
neuer Geschaftsmodelle, was in Ver-
bindung mit den Ergebnissen anderer
Studien den Schluss nahelegt, dass
die Branche tatsachlich noch nicht oder
kaum betroffen ist. Aber es gibt auch
[T-Verantwortliche aus dem Gesund-
heitswesen, der Industrie und sogar
Banken, die keine grundlegenden
Veranderungen sehen. Die Grinde
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sind mdglicherweise Geschéaftsmodelle,
deren Nische tatséchlich nicht betroffen
ist. In manchen Branchen ist die Zeit der
disruptiven Veranderung auch bereits
vorbei, wie in der Musikindustrie oder
der Fotografie.

Ob ein CIO disruptive Verdnderungen

in der Branche beobachtet oder nicht,
scheint seine IT-Strategie kaum zu be-
einflussen. Der Umgang mit der Digitali-
sierung ist in beiden Gruppen ahnlich.
Die Ergebnisse lassen lediglich den
Schluss zu, dass Unternehmen, die keine
disruptive Verédnderung der Geschéafts-
modelle wahrnehmen, Aufholbedarf bei
der Digitalisierung haben. Den haben
sie allerdings auch erkannt. Denn CIOs
dieser Unternehmen sollen beispiels-
weise haufiger als die Vergleichsgruppe
die Digitalisierung ausbauen und
Release-Zyklen verkirzen.

Nicht die Einschatzung der Situation,
sondern das Ziel bestimmt die
Stringenz der MaBnahmen

Was CIOs angesichts der Digitalisierung
tun, hangt eher davon ab, wie sie ihre
Bedeutung fUr ihr Unternehmen ein-
schéatzen. Dementsprechen haben

wir die Teilnehmer, die disruptive Veran-
derungen in ihrer Branche wahrnehmen,
in zwei Gruppen eingeteilt: Fir Unterneh-
men der Gruppe 1 hat die Digitalisierung
hohe, fUr die der Gruppe 2 mittelhohe
Bedeutung. Letztere scheinen eher
Organisationen zu sein, die einfach

nur ,nicht abgehangt” werden wollen,
wahrend Unternehmen der Gruppe 1
versuchen, die grundlegende Verande-
rung der Wertschdpfungskette zu finden
und umzusetzen, die alle flrchten.

Hat die Digitalisierung hohe Bedeutung
(Gruppe 1),

e ist das Unternehmen im Schnitt mit
der Vernetzung und Analyse seiner
Daten weit fortgeschritten und bereits
dazu Ubergegangen, daraus neue
Produkte und Services zu entwickeln.

e arbeitet die [T-Abteilung sehr eng mit
der Fachabteilung zusammen.

¢ werden in Board-Meetings héufig
konkrete IT-Themen besprochen.
Parallel dazu sind vor allem die
geschéftlichen Anforderungen
an die IT gestiegen.

e richten CIOs ihre Abteilung neu
aus und schrecken auch nicht vor
tiefgreifenden organisatorischen
Veranderungen zurick.

Hat die Digitalisierung mittelhohe Bedeu-
tung (Gruppe 2), ist das Unternehmen in
allen oben genannten Punkten weniger
weit fortgeschritten. Dartber hinaus

ist zwar die geschéftliche Relevanz der
IT gestiegen, daraus hat sich aber noch
keine Erhdhung der geschéftlichen
Anforderungen ergeben.



Zusammenfassend kann man also sagen,
dass Unternehmen der Gruppe 1 bereits
konsequenter auf die neue Situation
ausgerichtet sind. Dennoch haben drei
Viertel Schwierigkeiten bei der Digitali-
sierung und damit genauso viele wie
von den Kollegen der Gruppe 2.

Die Probleme sind allerdings anders
gelagert: Wahrend flr beide Gruppen
der Mangel an qualifizierten Mitarbeitern
das groBte Hindernis ist, haben ClOs der
Gruppe 2 haufiger mit den Strukturen
ihres Unternehmens zu kdmpfen: Sie
werden nicht so gut vom Management
unterstitzt, die Verantwortlichkeiten
sind unklarer, die Strukturen unflexibler
und es gibt haufiger keine Ubergreifende
Planung.

Digitalisierung ist kein rein
technisches, sondern vor allem
ein organisatorisches Thema

Das flhrt zu der Schlussfolgerung,
dass die Digitalisierung Unternehmen
zwar auch technisch, aber vor allem
organisatorisch fordert beziehungs-
weise Uberfordert. Das fangt beim
Management an, das der Digitalisie-
rung zu wenig Aufmerksamkeit
schenkt und deshalb nicht gentigend
unterstitzt, und fuhrt zu den traditio-
nellen Abteilungsstrukturen, die agiles
Zusammenarbeiten ausbremsen.

Aber auch die [T-Abteilungen haben
strukturelle Probleme. Mit altherge-
brachten Hierarchien und traditioneller
Aufgabenverteilung werden sie den
Anforderungen an mehr Tempo nicht
gerecht. Und die Zusammenarbeit mit
Start-ups oder der Aufbau eines sepa-
raten Innovationsteams hat meistens
nicht den Effekt, dass die gesamte
Abteilung agiler und flexibler wird.

Trotzdem verandern viele ClOs ihre
IT-Organisation nur oberflachlich.

Sie suchen neue Mitarbeiter mit dem
entsprechenden Know-how oder ver-
pflichten Berater, schrecken aber davor
zurlick, die Hierarchieebenen zu redu-
zieren, FUhrungskréafte auszutauschen
oder einen Digitalisierungsbeauftragten
zu benennen.

Stellenwert der Digitalisierung — im Unternehmen
Welchen Stellenwert hat die Digitalisierung in Ihrem Unternehmen?

Versicherung 18,9 18,1
Sonstige Servicebereiche 18,4 18,5
Automobil 18,1 173
Bank, Finanzdienstleister |18,0 16,9
Offentlicher Bereich (Verwaltung) 17,9 172
Hightech 17,8 173
Offentlicher Bereich (Dienstleister) 177 175
Gesundheitswesen 177 173
Handel 17,6 16,9
Industrie 17,0 16,7
Energieversorgung 17,0 167
Verkehr, Touristik |5,8 |78
andere Branche 174 |72
Basis: alle Befragten (2017: n = 143; 2016: n = 147), Mittelwerte | Studie 2017
| Studie 2016

Steigende Bedeutung der IT

wird mit héherem Einfluss

des CIlOs verkniipft

All das passiert vor dem Hintergrund
wachsender Bedeutung der IT. Fast
54 Prozent der ClOs gehen von einem
starken Anstieg aus, 42 Prozent sehen
IT in Zukunft sogar als entscheidenden
Wettbewerbsfaktor. 70 Prozent der
ClOs haben bereits festgestellt, dass
die geschéftliche Relevanz von IT

in ihrem Unternehmen gestiegen ist.
Das Bewusstsein, dass sich radikale
Veranderungen anbahnen, ist also

da, was fehlt, ist die Konsequenz

im Tagesgeschaft.

Dartber hinaus glauben 71 Prozent
der Befragten, dass auch ihr Einfluss
steigt, und 12 Prozent, dass er stark
steigt. Diese These vertreten ClOs
allerdings schon lange, ohne dass
sich grundlegend etwas veréandert
hatte. Zwar nehmen jetzt mehr

ClOs permanent an den Treffen

des Management-Boards teil als im
vergangenen Jahr. Gleichzeitig ist aber
das IT-Know-how der Flhrungsebene
weiter gewachsen und fUhrt zu héheren
geschéftlichen und technologischen
Anforderungen. Sprich: IT wird wich-
tiger, aber gerade deshalb auch mehr
und mehr zur Chefsache.






In diesem Jahr werden unterm Strich
weniger Big-Data-Anwendungen
betrieben als im letzten Jahr. Einige
Unternehmen haben das Thema nach
Workshops oder der Implementierung
von Pilotanwendungen nicht weiter
verfolgt. Moglicherweise hat sich
herausgestellt, dass sie nicht genu-
gend Daten haben oder erst Sensoren
implementieren mussen. Die Big-Data-
Projekte der Energieversorger beispiels-
weise lohnen sich erst, wenn viele
Kunden Smart Meter nutzen. Alternativ
enden Pilotprojekte in der Entscheidung,
Software-as-a-Service von externen
Anbietern zu nutzen, um Daten zu erhe-
ben und auszuwerten. Darlber hinaus
wird es langfristig wahrscheinlich auch
Kooperationen geben, so dass sich
beispielsweise nicht jeder Maschinen-
bauer eine eigene Plattform aufbauen
wird. In einigen Branchen kommt es
auch bereits zur Konsolidierung der

verschiedenen Anwendungen, so dass
am Ende nur noch eine Applikation welt-
weit in verschiedenen Instanzen lauft.
Das Ziel ist, Uber Lander- und Abteilungs-
grenzen hinweg zu vereinheitlichen.
Der Ruckgang ist dementsprechend
nicht unbedingt negativ. DarUber hinaus
hat parallel die Anzahl der Unternehmen
zugenommen, die sich konkret in Work-
shops oder Pilotanwendungen mit Big
Data auseinandersetzen.

Projektstatus Big Data
In welchem Stadium ist der Einsatz von Big Data in Inrem Hause?

) ) |114,3%
Mehrere Anwendungen in Betr !
ehrere Anwendungen in Betrieb 1 15.9%
. ) . 14,0%
Eine Anwendung in Betrieb ’
g 180%
0,
Pilotierung abgeschlossen 16,3%
| 4,4%
0,
Evaluierung inkl. Pilotierung 1 23,8%
| 20,4%
0
Diskussion, Workshops 128,6%
| 23,9%

0,
Derzeit keine Nutzung geplant 115,9%
1230%

WeiB nicht 10,0%
109%
17,1%

Keine Angabe
13,5%

Basis: alle Befragten (2017: n = 126; 2016: n = 113) | Studie 2017

| Studie 2016
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Branchen sind in
unterschiedlichen Phasen

In der Automobilindustrie haben jetzt
wesentlich mehr Unternehmen als
im Vorjahr mehrere Anwendungen in
Betrieb und die Anzahl derjenigen,
die keine Nutzung planen, ist stark
zuriickgegangen. Hatten die meisten
Befragten aus dem Handel zum Zeit-
punkt der letzten Umfrage noch gar
nicht Uber Big-Data-Projekte nachge-
dacht, gibt es in diesem Jahr bereits
eine ganze Reihe von Anwendungen
und Pilotprojekten. Andere Branchen
wie beispielsweise Finanzdienstleister
konsolidieren jetzt die Anwendungen
verschiedener Abteilungen oder Landes-
gesellschaften, um Kosten zu senken
und mit einer gemeinsamen Daten-
basis zu arbeiten.

Einsatzgebiet Big Data

Ziele haben sich wenig verandert
Big Data nutzen Unternehmen in erster
Linie, um die Effizienz zu erhdhen. Daran
hat sich im Vergleich zum vergangenen
Jahr nichts geandert. Die Suche nach
neuen Geschéftsmodellen und deren
Umsetzung mit Big Data ist zwar ge-
stiegen, aber stark branchenabhéangig.
Wahrend beispielsweise von den
Energieversorgern mehr als die Hélfte

in ihren Daten nach neuen Einnahme-
quellen sucht, ist es nur knapp jedes
funfte Handelsunternehmen. Denn in
dieser Branche wird Big Data vorrangig
eingesetzt, um neue Erkenntnissen Uber
Kunden zu gewinnen und die Verkaufs-
strategie zu optimieren. Demgegentber
konzentriert sich die Automobilindustrie
in diesem Jahr wesentlich starker auf
die Effizienz als auf das Einkaufs- und
Serviceerlebnis ihrer Kunden.

Flr welchen Zweck nutzen Sie Big Data Analytics oder planen die Nutzung?

0,
Erhohung der Operational Excellence | 62,5%
1634%
Aufsptiren und Umsetzen neuer | 56,2%
Geschéftsmodelle | 48,8%
Verbesserung der Customer | 43,8%
Experience | 46,3%
0,
Beobachtung des Marktes ) 121,9%
| 2016 nicht abgefragt
0
WeiB nicht 121%
11,2%
0,
Keine Angabe 16,3%
12.4%
Basis: Befragte, die Big Data Analytics nutzen oder den Einsatz planen, Mehrfachnennung méglich | Studie 2017
| Studie 2016



Big Data: Einsatz eigener Ressourcen

Welche Arbeiten im Zusammenhang mit Big Data wollen Sie langfristig mit eigenen Ressourcen erbringen?

Analytics/Data-Science
Fachliche Gestaltung

Architektur-Gestaltung

161,5%
1531%
152,1%
149,0%

Projektleitung

Betrieb 121,9%
WeiB nicht 152%

Keine Angabe 14,2%

Basis: Befragte, die Big Data Analytics nutzen oder den Einsatz planen (n = 96), Mehrfachnennung méglich

Umsetzung in erster Linie in
Zusammenarbeit mit Externen

Fast alle Anwender holen sich bei der
Umsetzung Hilfe von auBen. Das Ziel
ist meistens, die Projekte mit externen
Beratern aufzusetzen, um sie spéater mit
eigenen Ressourcen weiterfUhren zu
koénnen. Der Know-how-Transfer scheint
auch zu funktionieren, denn inzwischen
kann fast jedes 10. Unternehmen seine
Projekte in Eigenregie durchfihren.

Im vergangenen Jahr waren es nur
halb so viele.

Know-how bleibt im Unternehmen,
Betrieb wird ausgelagert

Langfristig hat die Mehrheit das Ziel,
die Erkenntnisse aus ihren Daten selbst
zu gewinnen. Die Inhouse-Analyse
erhoht zum einen die Attraktivitat als
Arbeitgeber und schiitzt zum anderen
das Know-how im Rahmen von Innova-
tionsprojekten. Da sich die Methoden
im Bereich Data Science schnell
weiterentwickeln, werden Unterneh-
men aber immer wieder Impulse von
auBen einholen mussen, um auf dem
Laufenden zu bleiben. Dazu gehdren

Weiterbildungen und Workshops, das
Engagement externer Berater, aber
auch die Einstellung neuer Mitarbeiter,
die die Expertise der Abteilung
erweitern.

Die fachliche und die Architektur-
Gestaltung soll bei mehr als der Hélfte
der Befragten langfristig ebenfalls
intern erfolgen. Auf die Dauer werden
Unternehmen auch Uber gemeinsame
Architekturen nachdenken mussen, um
Lieferketten enger zu verzahnen. Denn
da die Datenmengen zu gro3 werden,
um sie zu bewegen, wird es notwendig
werden, Algorithmen auszutauschen
und auf die Datenbesténde Dritter wie
beispielsweise der Lieferanten anzu-
wenden. Das ist nur mit gemeinsamen
Standards und Architekturen moglich.

Der Betrieb soll in den meisten Unter-
nehmen ausgelagert werden. Denn die
Anforderungen angesichts sich stéandig
weiterentwickelnder Technologien und
steigender Datenmengen sind hoch und
der Betrieb im eigenen Haus ist haufig
ineffizient.






Sourcing

2017 kommen mehr IT-Leistungen aus
der Cloud als im Vorjahr. Inzwischen
nutzen 75 Prozent der Unternehmen
ihre eigene und sogar 79,6 Prozent
Leistungen aus einer Anbieter-Cloud.
Die hohe Nutzerquote sollte aber nicht
darUber hinwegtauschen, dass Provider-
Clouds nach wie vor nur einen geringen
Anteil an der Gesamtleistung haben.
Sie stellen in diesem Jahr 10,2 Prozent
aller IT-Services bereit (Vorjahr 6,5
Prozent), wahrend unternehmenseigene
Clouds einen Anteil von 36,6 Prozent
haben (Vorjahr 27,1 Prozent). Insbeson-
dere GroBkonzerne und der Mittelstand
haben die Cloud-Nutzung stark ausge-
baut. War der Handel im letzten Jahr
erstaunlich zurtickhaltend, hat er in
diesem Jahr ebenfalls aufgestockt.

und Cloud

Cloud Services

Wie viel Prozent der Gesamtleistung beziehen Sie aus der Cloud?

46,8 %
33,6% 4

\

IT-Services aus
der Cloud,
Durchschnitt
2017/2016

eigene Cloud

BPaaS

Saas

PaaS

laaS

130,8%

1222%

135,2%

1 24,8%

139,7%
1 28,0%

140,6%
1335%

Anbieter-Cloud

16,0%
145%

113,6%
19,0%

19,9%
164%

111,2%
159%

BPaas$ = Business-Process-as-a-Service, SaaS = Software-as-a-Service,

Paa$ = Platform-as-a-Service, laa$ = Infrastructure-as-a-Service,
Basis: alle Befragten (2017: n = 118, 2016: n = 104), Mittelwerte

| | Studie 2017
| I Studie 2016
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Sicherheit spielt bei der Cloud-
Nutzung eine wichtige Rolle

Zum Abbau von Vorbehalten gegentber
Cloud-Anbietern hat offenbar die Tat-
sache gefuhrt, dass die meisten gro3en
Provider in den letzten beiden Jahren
Rechenzentren in Deutschland aufge-
paut haben und sich zunehmend an
das Bundesdatenschutzgesetz halten.
Ab Mai 2018 gilt ohnehin die neue
EU-Datenschutz-Grundverordnung,
nach der sich auch auBereuropdische
Anbieter richten mussen. Ihre Umset-
zung stellt auch Unternehmen mit
eigener Infrastruktur vor Herausforde-
rungen, unter anderem mit der Erstellung
von Datenschutz-Folgeabschétzungen.
Das ist auch ein Grund, warum Cloud-
Sicherheit in diesem Jahr eines der
Top-Themen ist (siehe Kapitel Tops
und Flops).

Sicherheit ist auch in diesem Jahr der

wichtigste Grund, eine eigene Infrastruk-
tur aufzubauen. Damit meinen Unter-

Sicherheit von Cloud-Anwendungen

nehmen aber in erster Linie den Schutz
vor Zugriffen auslandischer Behorden.
In Bezug auf die technische Sicherheit
halten die meisten Befragten demgegen-
Uber die private Anbieter-Cloud flr die
beste Variante, was sie in den meisten
Fallen auch ist.

23 Prozent der Befragten sehen keinen
sicherheitstechnischen Unterschied
zwischen eigenen und Anbieter-Clouds,
darunter vor allem Konzerne. Aus ihrer
Sicht ist diese Einschatzung durchaus
realistisch, weil sie die entsprechenden
Mittel und das Know-how haben, um
ihre Infrastruktur umfassend zu schitzen.
Kleine und mittelgroBe Unternehmen
sind demgegenUber meistens nicht

in der Lage, ein ahnliches Sicherheits-
niveau wie ein Cloud-Anbieter zu
erreichen, der unter anderem auch
aufgrund des Image-Schadens sehr
darauf bedacht ist, dass keine Daten
kompromittiert werden.

Welche Art von Cloud ist Ihrer Meinung nach am sichersten?

in Bezug auf die
technische Sicherheit

in Bezug auf den Zugriff
auslandischer Behdrden

27,8% | eigene Cloud | 65,9%
32,5% | private Anbieter-Cloud 116,7%
13,5% | offentliche Anbieter-Cloud 13,2%
23,0% | ich sehe keinen Unterschied 18,7%
3,2% | weiB nicht/keine Angabe 15,6%

Basis: alle Befragten (n = 126), Abweichungen zu 100 Prozent sind auf Rundungsdifferenzen zuriickzuftihren



Kontrolle und Unabhéngigkeit
werden wichtiger

Abgesehen vom Schutz vor dem
Datenzugriff durch ausléandische Behor-
den bauen Unternehmen auch deshalb
eigene Clouds auf, um die Kontrolle zu
behalten und ihre eigenen Ressourcen
zu nutzen. Wahrend der Sicherheits-
aspekt aber nicht mehr ganz so kritisch
wie im letzten Jahr gesehen wird, ist das
Kontrollbedurfnis gestiegen. Das hangt
wahrscheinlich mit der zunehmenden
Komplexitat und der steigenden Anzahl
von Datenqguellen und Kommunikations-
kanalen zusammen, die in der Cloud

Griinde fiir unternehmenseigene Clouds

zusammenflieBen. Viele Unternehmen
mochten sich bei der Vernetzung alle
Optionen offenhalten und angesichts
der vielen Unbekannten, die die Digi-
talisierung mit sich bringt, zumindest
einige Komponenten beherrschen
kénnen. Damit einher geht auch ein
gestiegenes BedUrfnis nach Anbieter-
Unabhéngigkeit und der Méglichkeit,
Leistungen individuell gestalten zu
kénnen. Aber auch die Kontrolle Uber
die Kosten ist wichtiger geworden und
flr mehr Unternehmen als im vergan-
genen Jahr ein Grund, die eigene
Cloud zu nutzen.

Warum haben Sie eine eigene Cloud-Ldsung aufgebaut?

Aus Sicherheitsgriinden

Kontrolle iiber Cloud Services soll in der
IT-Abteilung bleiben

Um vorhandene IT-Ressourcen (Infrastruktur
und Mitarbeiter) optimal zu nutzen

Um die Leistungen individuell gestalten
zu kdnnen

Um rechtliche Vorgaben einzuhalten

Um unabhdngig von externen Anbietern
Zu sein

Aus Kostengriinden

Um Know-how aufzubauen

167,5%
1 69,6%

149,4%
139,3%

1 46,8%
153,6%

142,9%
130,4%

139,0%
1446%

139,0%
1232%

1351%
130,4%

1 28,6%
1232%

Basis: alle Befragten, die eine eigene Cloud-Losung nutzen (2017: n = 77, 2016: n = 56),

Mehrfachnennung méglich, Mittelwerte

| Studie 2017
| Studie 2016

Fast die Halfte hat

keine Cloud-Strategie

All diese Beweggrtinde klingen sehr
Uberlegt, tatsachlich entspringen sie
aber nur in 52 Prozent der Falle einer
Strategie. Sehr viele Unternehmen
nutzen die Cloud immer noch, ohne
vorher genau festzulegen, was sie mit
dieser Plattform erreichen und welche
Anwendungen sie migrieren mochten.
Dabei wird am haufigsten der Fehler
begangen, ausschlieBlich die héhere
Agilitat und Kostenvorteile zu sehen,
ohne sich Gedanken Uber den spéteren
Betrieb zu machen, beispielsweise Uber
die fast permanent steigenden Sicher-
heitsanforderungen, die Governance
und die Abrechnung. Bei der Erarbei-
tung einer Strategie werden diese
Punkte Ublicherweise bereits im Vorfeld
beleuchtet, so dass es anschlieBend
keine bdsen Uberraschungen gibt oder
die Cloud mitten in der Umsetzung
unattraktiv wird.
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Portierungen nehmen zu

Derzeit Uberwiegt die Anzahl der
Unternehmen, die Cloud-Infrastruktur
hauptséachlich fur neue Applikationen
nutzen anstatt flir vorhandene. Eine
Ausnahme sind Finanzdienstleister,
die viele Applikationen portieren.

Im Gegensatz dazu setzt der Handel
fast nur neuere Anwendungen in der
Cloud um. Dieses Verhalten ist einer-
seits auf die jeweils unterschiedlich
lange Erfahrung mit der Technologie
zurUckzuflhren, andererseits darauf,
wie alt und damit wie cloudfahig die
vorhandenen Anwendungen sind.
Denn der Migrationsaufwand hangt
von verschiedenen Parametern ab
wie beispielsweise der Sensibilitat der
Daten, der Vernetzung mit anderen
Systemen und eben auch dem Alter
der zu migrierenden Anwendung.

Ist die Technologie sehr alt, bleibt
nur die teure Neuentwicklung.

Eine sehr gradlinige Strategie verfolgen
16,7 Prozent der Studienteilnehmer,
indem sie ausschlieBlich neue, fur

die Cloud entwickelte Anwendungen
auf dieser Infrastruktur betreiben.
Dabei kann es sich um Unternehmen
handeln, deren Entwicklungsbedarf
derzeit ohnehin hoch ist. Am anderen
Ende der Skala setzen 13,6 Prozent
der Befragten ausschlieBlich auf die
Migration vorhandener Anwendungen.
Es ist denkbar, dass diese Unterneh-
men ihre Anwendungslandschaft vor
kurzem bereits weitgehend erneuert
haben und jetzt aufgrund des geringen
Migrationsaufwands schnell in die
Cloud wechseln kénnen.
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Software-Bereitstellung

Wer wird Ihrer Meinung nach langfristig den groBten Teil der folgenden Losungen betreiben?

74,6%
381% A05% 365% 389%
24,6%
0, H
18,3% 21,4%
1%
Individualanwendungen Standardanwendungen Plattformen und Middleware
Basis: alle Befragten (n = 126) ™ Unternehmenseigene IT-Abteilung 7= Outsourcing-Anbieter ™ Cloud-Anbieter

Anwendungsbetrieb

ruht auf mehreren Saulen
Langfristig werden Cloud-Anbieter vor
allem einen grof3en Teil der Standard-
anwendungen sowie Plattformen und
Middleware betreiben. Dabei stehen
sie in erster Linie im Wettbewerb mit
Outsourcing-Anbietern und weniger
mit der unternehmenseigenen IT-Ab-
teilung, die sich in knapp 75 Prozent
der Unternehmen langfristig um die
Individualanwendungen kimmern
wird. Den Betrieb dieser Software

an Outsourcing-Anbieter abzugeben,
ziehen lediglich rund 18 Prozent der
Befragten in Erwégung, die Abgabe an
Cloud-Anbieter erschien bislang so gut
wie undenkbar. Inzwischen kénnen sich
aber immerhin schon 7,1 Prozent der
ClOs vorstellen, dass ihre Individual-
anwendungen in Zukunft in einer

Anbieter-Cloud laufen. Es bleibt ab-
zuwarten, ob diese Quote mit zuneh-
mender Erfahrung mit Clouds steigt.

Vorerst bleiben die Zukunftsplane
jedoch wie gehabt, die Zahlen zeigen
lediglich eine leichte Verschiebung in
Bezug auf den Betrieb von Plattformen
und Middleware, die wieder haufiger
von der unternehmenseigenen IT-
Abteilung betreut werden sollen.



Transformationspotenzial

von Outsourcing-Projekten

wird selten genutzt

Die Quote der Unternehmen, die aus-
lagern, ist sehr leicht von 82,5 Prozent
auf 80 Prozent gesunken, was allerdings
auch der jedes Jahr leicht veranderten
Stichprobe geschuldet sein kann.
Denn wéahrend GroBkonzerne tenden-
ziell weniger auslagern, gehen groBe
mittelstandische Unternehmen den
umgekehrten Weg.

Dabei nehmen die meisten allerdings
lediglich die klassischen Outsourcing-
Leistungen in Anspruch und nutzen
selten die Gelegenheit, um die Entwick-
lungsmethoden auf DevOps umzustellen
oder das Anwendungsportfolio zu ratio-
nalisieren. Letzteres ware aber gerade
angesichts der Digitalisierung wichtig,
denn auf die Dauer wird die Anzahl

der Anwendungen stark steigen,

was die Komplexitat des Betriebs
deutlich erhéht.

Demgegentber nutzt circa ein

FUnftel der Befragten, und zwar vor
allem Konzerne, das Outsourcing-
Engagement oft, um die Lieferanten

zu konsolidieren. GroBe Unternehmen
geben mit dem Auslagerungsauftrag
haufig auch Mitarbeiter an den Anbieter
ab. Auf diese Weise wird zum einen

das Know-how Ubertragen und flr
Kontinuitat gesorgt, zum anderen kann
der Auftraggeber seine eigene IT-Einheit
verkleinern oder komplett neu aus-
richten. Application Lifecycle Services
werden inzwischen ebenfalls von jedem
finften Unternehmen haufig in Anspruch
genommen, wobei die Anwendungs-
landschaft systematisch analysiert, bei
Bedarf erneuert und an der Unterneh-
mensstrategie ausgerichtet wird.

Die Méglichkeiten des Outsourcings
werden demnach oft gar nicht aus-
geschopft; stattdessen wird in erster
Linie nach einer Méglichkeit gesucht,
Routine-Arbeiten mdéglichst kosten-
gUnstig abzugeben.
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Agilitat

Der Einsatz agiler Methoden von der
Entwicklung Uber den Betrieb, den
Support und das Projektmanagement
ist in den letzten 12 Monaten nur maBig
von insgesamt durchschnittlich 23,3
auf 24,2 Prozent gestiegen. Offenbar
hat die Digitalisierung keinen oder
noch keinen gravierenden Einfluss

auf die Art und Weise, wie gearbeitet
wird. Die Detailanalyse bestatigt diese
Vermutung und zeigt, dass der Einsatz
agiler Methoden weder von der Bedeu-
tung der Digitalisierung fur die Branche
noch von der Bedeutung fUr das eigene
Unternehmen abhangt. Sie hat mit der

GroBe der Organisation zu tun. Je hdher

der Umsatz, desto haufiger arbeiten
Firmen mit agilen Methoden. Dement-
sprechend sind GroBkonzerne mit

einer Nutzungsquote von teilweise Uber
30 Prozent vielen kleineren Unternehmen
voraus. AuBerdem setzen Organisationen
aus Branchen, die ihre Wertschoépfungs-
kette bereits in weiten Teilen digitalisiert
haben oder sich zunehmend Uber ihre
Schnittstelle zum Kunden differenzieren
mussen, haufiger als andere agile
Methoden ein. Beispiele sind Finanz-
dienstleister, Versicherungen und die
Logistikbranche.
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Agile Kultur bereitet

am meisten Probleme

2016 gingen — ahnlich wie in diesem
Jahr — 86,1 Prozent der Teilnehmer
davon aus, dass agile Methoden in
Zukunft haufiger eingesetzt werden.
Dennoch ist die Nutzungsquote in den
letzten 12 Monaten kaum gestiegen.
Die Grunde dafiir sind offenbar Schwie-
rigkeiten mit der agilen Arbeitsweise,
die Unternehmen entweder nicht in das
althergebrachte Organisationsmodell
integrieren kénnen oder die von den
Mitarbeitern nicht angenommen wird.

Das wird anhand der Probleme deutlich,
die Unternehmen mit DevOps haben.
Am haufigsten fuhren die Teilnehmer
kulturelle Schwierigkeiten an, allen voran
die bereichstbergreifende Zusammen-
arbeit. Sie fallt Entwicklern schwerer als
den Kollegen aus dem Betrieb. Dafur
haben Entwickler weniger Probleme mit
der agilen Denkweise als Mitarbeiter von
Operations, was auch darauf zurlck-
zufiihren ist, dass sie schon langer mit
dem Thema zu tun haben. Ihnen stehen
offenbar auch mehr Prozesse und Tools

flr den Aufbau einer Continuous-Delivery-

Pipeline zur Verfugung, wahrend der
Betrieb nach wie vor schlechter aus-
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gestattet ist. Mit der Integration und
Vereinheitlichung der Werkzeuge
gibt es demgegentiber relativ wenig
Probleme.

Aber nicht nur die Kultur und die feh-
lenden Tools bremsen DevOps aus,
sondern auch der Fachkraftemangel.
Durchschnittlich 72 Prozent der Teilneh-
mer mit Problemen im Zusammenhang
mit DevOps haben Schwierigkeiten, Mit-
arbeiter mit Know-how und Erfahrung zu
finden, und zwar sowohl fUr die Entwick-
lung als auch fur den Betrieb. Dennoch
nutzen nur 6,1 Prozent aller Unternehmen
mit laufenden Outsourcing-Projekten
haufig die Moglichkeit, in ihrem Rahmen
auf agile Entwicklungsmethoden wie
DevOps umzustellen, um auf diese
Weise die Prozesse zu Uberarbeiten
und im eigenen Haus Know-how
aufzubauen.

Individualanwendungen: Update-Frequenz

Individualanwendungen

sollen wesentlich haufiger
aktualisiert werden

Unterm Strich verzégern all diese
Probleme die Verklrzung der Release-
Zyklen im Unternehmen. Ein Drittel und
damit die meisten Teilnehmer aktualisie-
ren ihre Individualanwendungen lediglich
ein- bis dreimal pro Jahr. Viele haben
aber das Ziel, schneller zu werden: Die
Mehrheit strebt ein Update pro Monat
oder pro Woche an und hat demnach
einen wesentlich hdheren Anderungs-
bedarf als derzeit umsetzbar.

Dass sich der gezielte und weitreichende
Einsatz agiler Methoden auszahlt, zeigen
GroBkonzerne. Denn sie aktualisieren
ihre Individualanwendungen wesentlich
haufiger als ihre Kollegen aus dem Mittel-
stand und haben darlber hinaus sehr
viel ambitioniertere Ziele.

Wie héufig stellen Sie oder Ihr Entwicklungspartner neue Versionen lhrer Individualanwendungen bereit?
Wie héufig wirden Sie gerne Updates Ihrer Individualanwendungen bereitstellen?

Situation heute

0,0% |
45% |
121%]1
18,9% |
22,0% |
33,3% 1
9,1% |

Update-Frequenz
mehrmals tdglich
taglich
wochentlich
monatlich
ein- bis zweimal im Quartal
ein- bis dreimal im Jahr

weiB nicht/keine Angabe

in Zukunft gew(inscht
10,8%
13,0%
125,8%
127,3%
115,9%
116,7%
110,6%

Basis: alle Befragten (n = 132), Abweichungen zu 100 Prozent sind auf Rundungsdifferenzen zuriickzuftihren



Unternehmen konzentrieren

sich auf die Weiterentwicklung

der geschaftskritischen Prozesse
Top-50-Unternehmen haben auch
mehr Entwicklungsanforderungen fur
geschéftskritische Prozesse umgesetzt
als ein Jahr zuvor, wahrend sie bei Hilfs-
prozessen etwas weniger gute Ergeb-
nisse erzielt haben. Damit spiegeln sie
die Gesamtsituation wider, wenn auch
auf einem hoheren Niveau. Insgesamt
hat sich die Abdeckung der Entwick-
lungsanforderungen fur geschafts-
kritische Prozesse leicht verbessert,
wahrend die fUr unterstitzende
Prozesse wieder etwas gesunken ist.
Die Flexibilitat der Kernprozesse ist
nach der deutlichen Verbesserung

im letzten Jahr weitgehend stabil.

Die Einhaltung der Service-Level steigt
seit drei Jahren kontinuierlich. Inzwischen
erreichen Unternehmen durchschnittlich
85,1 Prozent der vereinbarten Ziele, was
unter anderem auch auf die steigende
Automatisierung zurtickzufihren ist.

Bei der Abdeckung der von der Fach-
seite geforderten Software-Funktionali-
taten sinkt der Durchschnitt hingegen

im dritten Jahr in Folge. Zum einen liegt
das mit Sicherheit an den steigenden
Anforderungen. Zum anderen aber auch
an der langsamen Etablierung von agilen
Methoden. Moglicherweise &ndert sich
diese Kennzahl in ein oder zwei Jahren,
wenn die IT die entsprechenden Prozesse
etabliert hat, um generell viel flexibler
und schneller auf neue Anforderungen
reagieren zu kbnnen.

Entwicklung der Qualitat und Flexibilitat 2014 bis 2017

Wenn Sie an das gesamte Unternehmen denken, wie viel

Prozent der von der Fachseite geforderten IT-Funktionalitat

hat Ihre IT-Landschaft im letzten Jahr abgedeckt?

Wenn Sie an die gesamte IT denken, in welchem Umfang
haben Sie im vergangenen Jahr die vereinbarten Service
Level erfillt?

Wie viel Prozent der Anforderungen an die Entwicklung
neuer Software oder Weiterentwicklung vorhandener
Software haben Sie im vergangenen Jahr fir geschafts-
kritische Prozesse umgesetzt?

Wie viel Prozent der Anforderungen an die Entwicklung
neuer Software oder Weiterentwicklung vorhandener
Software haben Sie im vergangenen Jahr fir unter-
stlitzende Prozesse umgesetzt?

Wie viel Prozent Ihrer Kernprozesse konnen Sie
innerhalb von drei Monaten andern?

73,0 72,4 71,0 70,1
L4 °
* °
81,2 81,7 83,5 85,1
°
@
® L
56,2 62,2 55,4 56,9
°
® * °
1,3 46,6 46,7 45,7
® ° °
°
21,1 20,7 26,9 25,5
® °
® ®

Basis: alle Befragten (2014: n = 94, 2015: n = 107; 2016: n = 89, 2017: n = 124), Mittelwerte, in Prozent
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TTrends im
offentlichen Sektor




Die Digitalisierung hat fur die
offentliche Verwaltung eine
ebenso hohe Bedeutung wie
fir die Wirtschaft. Dementspre-
chend ist ihr Ausbau in beiden
Lagern das wichtigste Ziel in
den kommenden 12 Monaten.
Wahrend sich die offentliche
Verwaltung daruber hinaus auf
die Erhdéhung der Endkunden-
zufriedenheit und der Effizienz
konzentriert, wollen IT-Dienst-
leister der &ffentlichen Hand

in erster Linie neue Produkte
und Services entwickeln.

Das Ziel, die Effizienz in der

IT zu steigern, haben sich nur
wenige Dienstleister gesetzt.
Die Erh6hung der Datensicher-
heit steht sowohl bei der &ffent-
lichen Verwaltung als auch bei
deren IT-Dienstleistern weiterhin
hoch im Kurs.



Dienstleister haben mehr
Probleme mit der Digitalisierung
als die Verwaltung

Ahnlich wie andere Branchen reagiert
die 6ffentliche Verwaltung auf die
Herausforderungen der Digitalisierung
organisatorisch hauptsachlich mit der
Einstellung von Mitarbeitern mit dem
entsprechenden Know-how und dem
Engagement von IT-Beratungsunter-
nehmen. DarUber hinaus erhéht sie
ihre Software-Entwicklungskapazitaten.
Technisch konzentriert sie sich auf die
starkere Vernetzung von Daten, den
Ausbau der Cloud-Kapazitaten und
den Aufbau zentraler Plattformen fUr
Test und Deployment.

Allerdings gibt es auch Probleme

beim Ausbau der Digitalisierung, die
meisten schatzt die Verwaltung aber
als weniger gravierend ein als 2016.
Einzige Ausnahme sind die Verant-
wortlichkeiten, die offenbar unklarer
geworden sind. DemgegenUber haben
die Probleme der IT-Dienstleister zuge-
nommen, sie klagen vor allem tber zu
starre Organisationsstrukturen, einen
Mangel an qualifizierten Mitarbeitern
und unflexible Geschéftsprozesse.
Technologisch bereitet ihnen vor allem
die mangeinde Reife von Cloud-Tech-
nologien Schwierigkeiten.
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Cloud-Nutzung steigt, Big Data
noch im Experimentierstadium
Probleme mit Big Data gibt es selten,
weil sowohl Dienstleister als auch
Verwaltung noch in der Workshop-
und Konzeptionsphase stecken.

Die Cloud-Nutzung der Verwaltung
hat demgegenUber stark zugenommen,
allen voran im Infrastruktur- und Platt-
formbereich. Die Dienstleister halten
in diesem Bereich — ahnlich wie in
der Privatwirtschaft — das recht hohe
Niveau des letzten Jahres.

Den zukunftigen Betrieb von Anwen-
dungen richten sie ebenfalls gleich aus:
Individualldsungen bleiben langfristig

in der eigenen Betriebsverantwortung,
wahrend Standardanwendungen

zum groBten Teil an Cloud-Anbieter
abgegeben oder alternativ ausgelagert
werden sollen. Plattformen und Middle-
ware wollen sie zu relativ gleichen Teilen
von Outsourcern oder Cloud-Anbietern
betreiben lassen, wahrend nur knapp
10 Prozent inhouse betreut werden.

Umsetzung des E-Government-
Gesetzes bindet viele Ressourcen
Die IT-Budgets werden in diesem
Jahr in der Verwaltung weiter steigen,
allerdings nicht so stark wie vor 12
Monaten. Fur die kommenden Jahre
rechnet sie mit weiteren Erhéhungen.
Demgegenuber ist die Lage bei den
offentlichen IT-Dienstleistern ruhiger.
Die meisten gehen von gleichbleiben-
den Budgets aus, nur wenige erhalten
in diesem Jahr mehr Geld. Dafur fallen
diese Erhdhungen haufig hoch aus.

Ein Teil des Geldes fliet in die Um-
setzung des E-Government-Gesetzes,
das in der Verwaltung mit einem Drittel
der IT-Budgets viel Geld bindet. Noch
héher ist der Aufwand im Bereich IT-
Personal, wahrend das IT-Management
weniger zu Buche schlagt. Um derarti-
gen Mehraufwand aufzufangen und
auch insgesamt die Effizienz in der IT
zu steigern, sprechen sich die meisten
Teilnehmer bei Verwaltung und Dienst-
leistern daflir aus, Software auf kom-
munaler, Bundes- und Landesebene
gemeinsam zu entwickeln. Die entspre-
chende Initiative des IT-Planungsrates
Fdderale IT-Kooperationen kommt
derzeit aber kaum voran, weil die
Bildung einer rechtsfahigen Anstalt
auf Mérz 2018 verschoben wurde.
Von der Erstellung und Weiterentwick-
lung von Standards versprechen sich
viele Teilnehmer ebenfalls Effizienz-
gewinne, allerdings ist im Vergleich
zum letzten Jahr etwas Ernlichterung
eingetreten. Denn auch um dieses
Thema soll sich der IT-Planungsrat
kimmern, der bislang aber innerhalb
von 6 Jahren lediglich 3 nationale
Standards verabschiedet hat.



Potenzial von Smart City

und Open Data

Smart Cities werden zwar sehr
unterschiedlich definiert, grundsétzlich
geht es bei den meisten Konzepten
aber um die intelligente Steuerung
stadtischer Systeme. Denn durch die
Digitalisierung entstehen Unmengen
von Daten, die ausgewertet und zu-
sammengeflhrt werden kénnen, um
intelligente Losungen fur die Verkehrs-
flhrung, den Ressourcenverbrauch,
die Gestaltung von und das Zusam-
menleben in Stadten zu nutzen.
Nachdem das Thema zun&chst fast
ausschlieBlich Unternehmen vorange-
trieben haben, misst ihm jetzt auch die
offentliche Verwaltung Bedeutung zu.

In Deutschland gibt es mit Berlin,
Hamburg und Munchen bereits einige
prominente Beispiele fUr Stadte, die
Smart-City-Programme aufgelegt haben.
Solche Vorhaben sind allerdings mit
hohen Investitionen verbunden, was
ihre Verbreitung offenbar hemmt.

Verhaltener schatzen die Teilnehmer
das Potenzial von Open Data ein, obwohl
bereits verschiedene Beispiele gezeigt
haben, dass Burger mit offenen Daten
fur die Allgemeinheit wertvolle Projekte
realisieren kénnen. Wenn aber die Ver-
waltung selbst keinen Nutzen daraus
ziehen kann, fehlt inr die Motivation, die
Daten bereitzustellen. In diesem Bereich
fehlen derzeit offenbar die Konzepte.

Potenzial von Smart City und Open Data
Wie schétzen Sie das Potenzial der folgenden Modelle ein?

1 =sehr hoch 2 3 4 5 6 = nicht vorhanden
30,0%
25,0% .
Smart City 20,0%
Nutzung von Sensordaten bspw. im Bereich . 10,0% 10,0%
Umwelt, Verkehr zur Verbesserung von Klima, 5,0%
Verkehrssicherheit etc.
35,0%
15.09% 20,0% 20,0%
) (]
Open Data
5,0% 5,0%

Bereitstellung von strukturierten Daten
der Verwaltung fiir Blirger und Unternehmen

Basis: alle Befragten aus dem offentlichen Bereich (n = 20), Potenzial auf einer Skala von 1 (sehr hoch) bis 6 (nicht vorhanden)
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{ops und

Die EU-Datenschutzgrundverordnung
wirft ihre Schatten voraus und schiebt
viele Sicherheitsthemen auf die ersten
Platze der Agenda 2017. Insgesamt ist
Sicherheit in den Augen der CIOs zwar
so gut wie in jedem Jahr das wichtigste
Thema, seine Bedeutung ist aber im
Vergleich zu 2016 noch einmal leicht
gestiegen.

Ebenfalls wichtiger geworden sind in
diesem Jahr auch Daten, Interaktionen
und Infrastruktur. Vor allem Letzteres
ist bemerkenswert, denn die Bedeu-
tung von Infrastruktur ist in den letzten
Jahren mehr oder weniger kontinuierlich
gesunken. Jetzt stellt die Digitalisierung
neue Anforderungen an die Flexibilitat
und Agilitdt und erdffnet neue Dimen-
sionen der Automatisierung, die Infra-
struktur wieder zum Thema machen.

-lOpS

Um beispielsweise agil entwickeln,
testen und implementieren zu kénnen,
bendtigen Unternehmen Kapazitéten,
die sich schnell an- und abschalten
lassen, entweder in den eigenen Rechen-
zentren beziehungsweise der eigenen
Cloud oder alternativ bei einem Provider.
Dartber hinaus soll Infrastruktur vorzugs-

Bedeutung von Technologiebereichen

weise als automatisierter Self-Service
zur Verflgung stehen, der die jeweils
erforderlichen Sicherheits- und Daten-
schutzanforderungen automatisch erfillt.
Da die meisten alten Strukturen diese
Kriterien nicht erflillen, suchen viele ClOs
jetzt nach zukunftsféhigen Lésungen.

Wie wichtig sind folgende Technologiebereiche flr Sie im kommenden Jahr?

wi 2,2

2,2 o
SE 25 &€ 2 24 25 25 o7 5,
Sicherheit Daten Prozesse Anwendungen Interaktion Infrastruktur
Basis: alle Befragten (2017: n = 124, 2016: n = 109), Mittelwerte, 7 Studie 2017
Bedeutung auf einer Skala von 1 (sehr wichtig) bis 6 (v6llig unwichtig) [T Studie 2016
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Die Top-Technologien
des Jahres

Die Liste der von den Teilnehmern zu
bewertenden Technologien wurde in
diesem Jahr kaum verandert, da sich
2016 nur wenige als dauerhafter Flop
erwiesen oder einen so hohen Umset-
zungsgrad erreichten, dass man sie als
Alltagstechnologien bezeichnen kann.
Aufgrund dieser Kontinuitat sind die
Veranderungen von Bedeutung und
Nutzungsgrad im Vergleich zu 2016

in diesem Jahr besonders interessant.

4 der 5 ersten Platze belegen Sicher-
heitsthemen, wéhrend sich 3 der 5
unbedeutendsten Themen um Interak-
tion drehen. Es geht bei letzteren aber
wie so haufig um echte Zukunftstech-
nologien, die aufgrund technologischer
oder regulatorischer Gegebenheiten
noch nicht oder nur in geringem

MaBe eingesetzt werden kdnnen.

Platz 1: Cloud-Security
Angesichts der stark gestiegenen
Cloud-Nutzung ist auch die Bedeutung

von Cloud-Sicherheit deutlich gestiegen.

Auf der Skala von 1 (sehr wichtig) bis 5
(vollig unwichtig) kletterte der Wert von
knapp 2,6 im Vorjahr auf jetzt rund 2,2.
AuBerdem wirkt das EuGH-Urteil nach,
das die Speicherung und Verarbeitung
personenbezogener Daten von EU-
Burgern in den USA verbot und damit
viele Unternehmen veranlasste, den
Speicherort ihrer Daten und ihre Sicher-
heitskonzepte zu Uberdenken.

DarUber hinaus wurde die neue EU-
Datenschutzgrundverordnung verab-
schiedet, in deren Rahmen einige Sicher-
heitsstandards angehoben werden.
Sie missen bis Mai 2018 umgesetzt
sein. In Bezug auf die eigene Cloud
sollten Unternehmen prufen, ob ihre
SicherheitsmaBnahmen der neuen
Verordnung entsprechen. In jedem

Fall werden sie eine Datenschutz-
Folgenabschétzung erstellen mussen.
Diese sowie die sich daran eventuell
anschlieBende Konsultation der zustan-
digen Aufsichtsbehdrde werden den
administrativen Aufwand erhdhen.

Des Weiteren mUssen sie das ange-
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messene Schutzniveau nachweisen
und dokumentieren sowie testen,
wie personenbezogene Daten bei
Verlust schnell wiederhergestellt
werden kénnen.

Bei der Nutzung von Anbieter-Services
ergeben sich aus der EU-Datenschutz-
grundverordnung ebenfalls einige Ver-
anderungen. Beispielsweise missen
die Vertrage Uberpruft und den vorge-

schriebenen Kriterien angepasst werden.

Mit Inkrafttreten der neuen Verordnung
haften sowohl der Auftraggeber als auch
der Auftragnehmer. Das gibt Auftrag-
gebern grundsétzlich mehr Sicherheit,
geht aber mit einer erheblichen Ver-
schérfung der Sanktionen im Fall von
VerstdBen einher. Vorgesehen sind
Strafzahlungen von bis zu 10 Millionen
Euro oder 2 Prozent des weltweiten
Jahresumsatzes.

Platz 2: Security-Automation

Die Automatisierung von sicherheits-
relevanten Tatigkeiten wie beispielsweise
dem Patchen von Systemen, dem Auf-
setzen von Servern oder der Konfigura-
tion von Firewalls hat noch die gleiche
hohe Bedeutung wie vor 12 Monaten.
Das lasst darauf schlieBen, dass der Auto-
matisierungsgrad im Sicherheitsbereich
seitdem nicht wesentlich gestiegen ist.
Denn in der Regel sinkt die Bedeutung
einer als wichtig empfundenen Tech-

Tops und Flops 2017

nologie, wenn sie auf breiter Front
eingesetzt wird. Davon ist Security-
Automation mit einer Nutzungsquote
von 12,2 Prozent noch weit entfernt.

Das wird sich voraussichtlich aber
schnell &ndern, denn 27,0 Prozent der
Teilnehmer sind derzeit mit der Imple-
mentierung und 29,6 Prozent mit der
Planung beschéftigt. Wenn sich all diese
Unternehmen an ihre Plane halten, wird
Security-Automation in naher Zukunft
einen Abdeckungsgrad von mehr als

60 Prozent erreichen. Das wird das
Sicherheitsrisiko insgesamt senken,
denn bis zu 95 Prozent aller sicherheits-
relevanten Storungen sind auf mensch-
liche Fehler zurtickzufihren. Allerdings
explodiert im Rahmen der Digitalisierung
auch die Anzahl von Apps und Anwen-
dungen, so dass Automatisierung
ohnehin zwingend erforderlich ist.

Platz 3: BYOx-Security

Bis 2016 waren die mit der Nutzung
privater Endgerate am Arbeitsplatz
verbundenen Sicherheitsrisiken kein
besonders wichtiges Thema fiir CIOs.
Dann gewann Bring-your-own-Device-
Security (BYOx-Security) Uberraschend
schnell und Uberraschend stark an
Bedeutung. Viele Unternehmen ver-
bieten inzwischen die Nutzung privater
Geréte in der Firma, das Verbot wird
aber immer wieder unterlaufen.

Wie wichtig sind die folgenden Themen fur Ihr Unternehmen in den kommenden Jahren?

22 25

26 26 26

Top-Themen
des Jahres 2017 Cloud- Security- BYOx- Privacy Predictive
Security Automation Security by Design Analytics
qﬁ 4,0 4.1 4,3 4,5 4,6
Flop-Themen
des Jahres 2017 Digitale Losungen ~ Mobile Robotic- Mobile Wearables
zur Verbesserung Payment Process- Services
des Einkaufs- und Automation fur Fahrzeuge

Service-Erlebnisses
in der Filiale

Basis: alle Befragten (n = 124), Mittelwerte, Bedeutung auf einer Skala von 1 (sehr wichtig) bis 6 (véllig unwichtig)



Ein Grund sind die kurzen Innovations-
zyklen in der Mobilfunkindustrie, denn

in den meisten Unternehmen werden
mobile Endgerate mehrere Jahre genutzt.
Da gilt das Firmen-Smartphone in den
Augen der Mitarbeiter schnell als veraltet
und die Versuchung ist groB3, das private
Gerat zu nutzen. Ein anderer Grund

fir den Bedeutungsanstieg von BYOx-
Security sind auch von der Fachabteilung
auf eigene Faust angeschaffte Geréate,
die nicht in das Sicherheitskonzept des
Unternehmens integriert wurden.

Da offenbar weder Aufklarung noch
Verbote funktionieren, werden sich Unter-
nehmen dazu durchringen mussen, ihre
mobilen Endgeréate haufiger zu erneuern
oder neue Wege im Enterprise Mobility
Management zu gehen und mehr Platt-
formen und Geréte zu unterstlitzen. Dass
Wegschauen auf die Dauer keine Lésung
ist, ist vielen CIOs ja bereits bewusst.

Platz 4: Privacy by Design

Obwohl bereits in den 90er Jahren
entwickelt, wird Privacy by Design erst
jetzt hochaktuell. Ein Grund ist bei-
spielsweise auch die EU-Datenschutz-
grundverordnung, die vorschreibt, dass
Hard- und Software von vornherein so
ausgelegt werden muss, dass die Erhe-
bung personenbezogener oder anderer
Daten vom Anwender gesteuert werden
kann. Privacy by Design beinhaltet auch,
mdglichst wenige personliche Informa-
tionen zu erfassen, um sie nicht im
Nachhinein durch zusétzliche Mal3-
nahmen schitzen zu mussen.

Die Bedeutung von Privacy by Design
ist im Vergleich zu 2016 allerdings leicht
gesunken. Das kann auch am Umset-
zungsgrad liegen, denn mehr als 47
Prozent stecken derzeit in der Umset-
zung oder Planung von MaBBnahmen
und haben sich demnach schon aus-
giebig mit dem Thema beschéftigt.
Eine kleinere Gruppe von 13,2 Prozent
wendet das Prinzip bereits an.

Platz 5: Predictive Analytics

Die Vorhersage zukunftiger Entwicklun-
gen anhand historischer Daten ist wie
im letzten Jahr ein wichtiges Thema fur
ClOs, seine Bedeutung ist sogar noch

einmal leicht gestiegen. Elemente wie
maschinelles Lernen, Elemente der
Spieltheorie, Simulationsverfahren oder
Text-Analytics sollen dazu beitragen,
Strukturen zu erkennen und auf dieser
Basis Prozesse zu verbessern. Predictive
Analytics werden mittlerweile in vielen
Branchen mit groBem Erfolg eingesetzt,
beispielsweise in der Energiewirtschaft,
um Lastprognosen zu erstellen, oder

in der Wartung, um Geréateausfélle

zu vermeiden. Angesichts der Digitali-
sierung und der zunehmenden Anzahl
von Sensoren und Daten sind Predictive
Analytics eine Methode, deren Nutzung
in den kommenden Jahren stark ausge-
baut werden wird. Denn derzeit nutzen
sie zwar erst knapp 7 Prozent der
Teilnehmer, aber mehr als 25 Prozent
implementieren derzeit und 38 Prozent
stecken in der Planung.

Die Flops des Jahres

Platz 32: Digitale L6sungen zur
Verbesserung des Einkaufs- und
Service-Erlebnisses in der Filiale
Online gibt es die Mdglichkeit, das Ver-
halten eines Kunden nachzuverfolgen
und anhand dieser Informationen den
Shop zu verbessern. Der stationére
Handel versucht seit einiger Zeit,
ahnliche Mechanismen fur Filialen

zu entwickeln. Obwohl insgesamt ein
Flop, ist die Bedeutung des Themas
in diesem Jahr gestiegen.

Die Umsetzung solcher Konzepte wird
allerdings dadurch gebremst, dass

es noch keine Komplettldsungen gibt
und die Anfangsinvestitionen hoch sind.
Deshalb werden haufig nur einzelne
Filialen ausgestattet, um Erfahrungen
zu sammeln und herauszufinden,

ob sich die Investition lohnt. Derzeit
experimentieren 12 Prozent der Teil-
nehmer mit so einer L&sung, allerdings
implementieren bereits weitere knapp
14 Prozent. In der Planung stecken
knapp 17 Prozent der Teilnehmer.
Nicht jeder von ihnen wird am Ende
auch eine Ldsung nutzen, die Zahlen
zeigen aber, dass bereits intensiv

an digitalen Lésungen fur Laden-
geschafte gearbeitet wird.

Platz 33: Mobile Payment

Mobile Payment hat in den letzten
12 Monaten deutlich an Bedeutung
gewonnen. Gleichzeitig ist die Zahl
der Anwender-Unternehmen leicht
gestiegen und knapp 30 Prozent der
Teilnehmer stecken derzeit in der
Planung oder Implementierung von
Systemen fir mobiles Bezahlen.

Im deutschsprachigen Raum verbreitet
sich das Prinzip aber langsamer als
anderswo, weil Bargeld selbst fur die
Bezahlung gréBerer Summen nach wie
vor beliebt ist. Darlber hinaus besitzt
fast jeder eine EC-Karte, die als be-
quemes und sicheres Zahlungsmittel
geschatzt wird. Warum also sollte der
Verbraucher sein Verhalten andern?
Hinzu kommt die geringe Anzahl NFC-
fahiger Terminals, die Anbieter damit
verargumentieren, dass die Anzahl der
Nutzer zu gering ist. Diese wiederum
haben aber haufig gar keine Moglich-
keit, mobil zu bezahlen: Apple Pay zum
Beispiel ist im deutschsprachigen Raum
nur in der Schweiz verfligbar. Und last
but not least hat der Einzelhandel der-
zeit auch kein gesteigertes Interesse an
der Verbreitung dieser Bezahlldsungen,
denn er nutzt Apps hauptsachlich fur
die Kundenbindung.

Platz 34: Robotic-
Process-Automation

Die Automatisierung von Prozessen,
die normalerweise von Menschen aus-
gefuhrt werden, nimmt Uberraschend
langsam Fahrt auf. Die Anzahl der
Unternehmen, die bereits mit Robotic-
Process-Automation (RPA) arbeiten,
ist im Vergleich zum Vorjahr nicht
gestiegen. Dafiir allerdings die Bedeu-
tung des Themas, was darauf schlieBen
lasst, dass sich jetzt mehr ClOs damit
beschaftigen. Im Moment ziehen es
aber viele noch vor, arbeitsintensive
Prozesse in Niedriglohnlander zu
verlagern, weil es an Know-how und
Erfahrung mit der Technologie fehlt.

In einigen Jahren kénnte sich das
andern, denn mit RPA lassen sich
viele, auch komplexe Vorgange auto-
matisieren, so dass beispielsweise
Aufgaben im IT-Support, im Infra-
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struktur-Management, im Testing,

in der Entwicklung und in anderen
Bereichen von Software Ubernommen
werden koénnen. Gleiches gilt fir Back-
office-Prozesse wie der Buchhaltung,
dem Einkauf, Personal-Management
oder Kundendienst. Derzeit integrieren
aber immer mehr Software-Anbieter
RPA-Komponenten in ihre Produkte,
so dass ihr Einsatz eventuell gar nicht
von den Anwender-Unternehmen,
sondern von den Software-Herstellern
getrieben werden wird.

Platz 35: Mobile

Services fiir Fahrzeuge

Die Bedeutung mobiler Services flr
Fahrzeuge hat sich gegentber dem

Trendthemen 2017
Bedeutung und Umsetzungsgrad

vergangenen Jahr nicht verandert, auch
der Umsetzungsgrad ist kaum gestiegen.
Das kann naturlich nicht dartber hinweg-
téuschen, dass sich alle groen Auto-
mobilhersteller, viele Zulieferer und
naturlich IT-Konzerne und Versicherun-
gen mit dem Thema beschaftigen. Denn
vor allem fUr IT-Konzerne wie Apple oder
Alphabet auf der einen Seite und Auto-
mobilkonzerne auf der anderen Seite
geht es darum, welche Plattform sich
am Ende durchsetzen wird. Da die
Entwicklung von Diensten fUr Fahrzeuge
aber aufgrund der groBBen Anzahl ver-
schiedener, proprietarer Plattformen flr
Drittanbieter noch sehr kostspielig ist,
halten sich viele zurlick, was Innovatio-
nen in diesem Bereich ausbremst.

Platz 36: Wearables

Wearables im Unternehmenseinsatz
sind ein Nischenthema und werden es
in absehbarer Zukunft wahrscheinlich
auch bleiben. Denn der Umsetzungs-
grad ist mit 5,1 Prozent der Teilnehmer
gering. Lediglich weitere 6,9 Prozent
implementieren und immerhin 9,3
Prozent planen derzeit ihren Einsatz.
Damit scheinen Unternehmen ihrer
Strategie treu zu bleiben, Service-
Techniker lieber mit Smartphones oder
Tablets bei der Arbeit zu unterstutzen,
abgesehen von einigen spezialisierten
Einsatzbereichen. Fur die Versiche-
rungswirtschaft kénnen Wearables
durchaus Potenzial haben, allerdings
sind Tarife, die gesundheitsbewusstes
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Verhalten belohnen, umstritten und
werden sowohl von Arzten als auch
von Verbraucherschutzern kritisiert.

Die Aufsteiger
des Jahres

Am meisten Bedeutung gewonnen hat
in diesem Jahr Mobile Payment, gefolgt
vom adaptiven Arbeitsplatz. Er liegt auf
der Skala von 1 bis 5 jetzt bei 2,7 (Vorjahr
3,1). ClOs mussen offenbar zunehmend
auf die Flexibilisierung der Arbeitswelt
reagieren, in der es keine fest zugewie-
senen Schreibtische mehr gibt und

viele Mitarbeiter auch zu Hause und
unterwegs arbeiten.

Die Bedeutung von Cloud-Security und
der Migration von Anwendungen in die
Cloud sind ebenfalls deutlich gestiegen.
Beides ist auf die zunehmende Cloud-
Nutzung zurtickzufihren. Viele Unter-
nehmen haben aber offenbar zun&chst
neue Applikationen fur die Cloud entwi-
ckelt und Erfahrungen gesammelt, um
jetzt altere Anwendungen zu migrieren.
Den Ergebnissen zufolge wird es bald
bei mehr als 50 Prozent der Teilnehmer
Migrationsprojekte geben.

Die Vorbereitung der Infrastruktur auf
Internet-der-Dinge(loT)-Anwendungen ist
ein weiteres Thema, das im Vergleich zum
vergangenen Jahr deutlich an Bedeutung
gewonnen hat. loT wird Unmengen an
Daten liefern, die hohe Anforderungen
an Ubertragungs- und Verarbeitungs-
geschwindigkeit stellen und viel Speicher-
platz erfordern. Deshalb missen die in
den letzten Jahren standig konsolidierten
[T-Infrastrukturen massiv aufgerUstet und
flexibler und skalierbarer werden. Eben-
falls zu den Aufsteigern des Jahres gehort
Robotic-Process-Automation, ein Thema,
das auf der Prioritatenliste zwar noch
ganz unten steht, unserer Meinung nach
aber eine Zukunftstechnologie ist.

Projekte 2017

Dieses Jahr werden mehr Vorhaben
als 2016 umgesetzt. Mit 63,5 Prozent
arbeiten derzeit am meisten Teilnehmer
an der Implementierung oder Planung
von Predictive-Analytics-Ldsungen.

Woran 2017 gearbeitet wird

Technologien, die derzeit implementiert werden oder deren Umsetzung geplant ist
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Trend-Barometer
Nutzungsquote von Technologien
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Etwas weniger, aber immer noch mehr
als die Halfte der Teilnehmer haben Self-
Service-Bi- oder Realtime-Intelligence-
Projekte initiiert, um die Datenanalyse
und -auswertung im Rahmen der Digita-
lisierungund Industrie 4.0 weiter voran-
zubringen sowie die weiter steigenden
Anforderungen der Geschéftseinheiten
zu erfullen.

59,1 Prozent beschéftigen sich mit der
Applikations-Portfolio-Rationalisierung.
Das Thema hatte im vergangenen Jahr
sehr hohe Bedeutung (Top 1), der Umset-
zungsgrad war allerdings noch gering.
Angesichts der vielen neuen Anwen-
dungen, die die Digitalisierung her-
vorbringt, werden viele Unternehmen
wahrscheinlich noch lange und immer
wieder an diesem Thema arbeiten.

Im Bereich Sicherheit setzen die meisten
Unternehmen Projekte fur die Automa-
tisierung von SicherheitsmaBnahmen
und die bessere Absicherung der Cloud
um. Dartiber hinaus werden sich 2017
sehr viele Projekte um die Vorbereitung
der Infrastruktur auf Internet-der-Dinge-
Anwendungen drehen.
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Nehmen auch Sie telll

Sie sind CIO/IT-Entscheider und méchten an der ndchsten
Capgemini-Umfrage zu den [T-Trends 2018 teilnehmen?

Senden Sie dazu einfach eine E-Mail mit dem Stichwort
»IT-Trends 2018 an: it-trends.de@capgemini.com

Sie erhalten automatisch lhre personliche Einladung zur
Teilnahme an unserer n&chsten Online-Umfrage, die vom
11. September bis zum 13. Oktober 2017 stattfindet.

Als Teilnehmer der Studie kommt Ihnen unser Benchmark
zu Gute, den wir auf Wunsch fur Sie individuell erstellen.

Benchmark IT-Trends

Intro  Statistik Digitalisierung Hirden Digitalisierung  Agile Entwicklung/DevOps Cloud BigData
Branche Umsatz -
(Al v Blg Data @ 0 ‘

Die Anzahl der Big-Data-Anwendungen ist im Vergleich zum Vorjahr zurlickgegangen, was aber

nicht unbedingt negativ zu bewerten ist. Einige Unternehmen haben das Thema nach Workshops Stadium | Diskussion, Workshops
oder der Implementierung von Pilotanwendungen nicht weiter verfolgt oder entschieden, die
Leistungen von Providern zu nutzen. In einigen Branchen kommt es auch bereits zur
Konsolidierung der verschiedenen Anwendungen. Parallel hat die Anzahl der Unternehmen
zugenommen, die sich konkret in Workshops oder Pilotanwendungen mit Big Data
auseinandersetzen.

Erhéhung der Operational Excellence

Zweck
Aufspiren neuer Geschaftsmodelle

Fast alle Anwender holen sich bei der Umsetzung Hilfe von auBen. Das Ziel ist meistens, die
Projekte mit externen Beratern aufzusetzen, um sie spater mit eigenen Ressourcen weiterfiihren

zu kénnen. Der Know-how-Transfer scheint auch zu funktionieren, denn inzwischen kann fast jedes
10. Unternehmen seine Projekte in Eigenregie durchfiihren. Im vergangenen Jahr waren es nur halb
so viele. Langfristig wollen die meisten Kompetenzen wie Datenanalyse, fachliche und Architektur- Langfristige Eigenleistung = Architektur-Gestaltung
Gestaltung im eigenen Haus aufbauen und den Betrieb der Lésungen auslagern.

Umsetzung | AusschlieBlich mit externen Ressourcen

lhre Ergebnisse

In welchem Stadium ist der Einsatz von Big Data Analytics in Inrem Hause? Fiir welchen Zweck nutzen Sie Big Data Analytics oder planen die Nutzung?
Mehrere Anwendungen in Betrieb [ NRNRERERE 14 % Erhohung der Operational Excellence
Eine Anwendung in Betrieb [ 4% Verbesserung der Customer Experience 44%
Pilotierung abgeschlossen _ 6% Aufspuren neuer Geschaftsmodelle
Evaluierung inkl. Pilotierung 24% Beobachtung des Marktes
Diskussion, Workshops _ 29% Umsetzen neuer Geschiftsmodelle

Derzeit keine Nutzung geplant _ 16%

Welche Arbeiten im Zusammenhang mit Big Data wollen Sie langfristig mit eigenem
Wie setzen Sie |Ihre Big-Data-Probleme um? Ressourcen erbringen

In Zusammenabeit mit Externen [ NG 34 % Analytics/Data-Science
AusschlieBlich mit eigenen Ressourcen [l 8% Fachliche Gestaltung
AusschlieBlich mit externen Ressourcen | 1% Architektur-Gestaltung
Projektleitung

Betrieb
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