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Vorwort

Die Anspriiche an den Staat als Gestalter der Digitalisierung sind hoch. Das Internet
und die digitale Vernetzung durchdringen heute nahezu alle Lebensbereiche von der
Schule bis zur Berufswelt oder von der Verwaltung bis zum Gesundheitswesen.

> Das Internet ist aus dem Alltag vieler Menschen
nicht mehr wegzudenken. Laut aktuellen Umfra-
gen nutzen es heute mehr als 75 Prozent der Uber
14-jahrigen Burgerinnen und Birger Deutschlands.
Das sind gute Voraussetzungen, um die Potenziale
der digitalen Vernetzung fur die gesellschaftliche
und wirtschaftliche Entwicklung unseres Landes
zu nutzen. Daflr mussen auch wir als IT-Beauf-
tragte des Bundes und der Lénder unsere Ge-
staltungsmoglichkeiten optimal ausschopfen. Vor
allem bei den Ubergreifenden Grundlagenthemen
wie |T-Infrastrukturen, Datenschutz und IT-Si-
cherheit sowie digitale Souveranitat sind jetzt die
Weichen richtig zu stellen. Das setzt ein umfassen-
des Verstandnis der Auswirkungen der Digitalisie-
rung in den verschiedenen Lebenswelten voraus.

e

Cornelia Rogall-Grothe
Staatssekretdrin im Bundesministerium
des Innern, Beauftragte der Bundesregierung

fiir Informationstechnik

Horst Westerfeld ¢
Staatssekretdr im Hessischen Ministerium

der Finanzen, Bevollmdchtiger fiir E-Government und

Informationstechnologie

o %t

Heike Raab

Staatssekretdrin im Ministerium des Innern, fiir Sport
und Infrastruktur, Beauftragte der Landesregierung
Rheinland-Pfalz fiir Informationstechnologie

Der Bund und der Freistaat Bayern, der im Jahr
2013 zugleich den Vorsitz im IT-Planungsrat inne-
hat, haben deshalb die vorliegende Expertenstudie
initiilert und den Landern im IT-Planungsrat vorge-
stellt. Dem Gemeinschaftsprojekt haben sich die
Lander Hamburg, Hessen, Rheinland-Pfalz und
der Freistaat Sachsen angeschlossen. Unser Ziel ist
es, Impulse flr ein »Digitales Deutschland 2020«
zu setzen. Wir mochten den foderalen Gedanken
starken und zusatzliche Erkenntnisse fur die Arbeit
des IT-Planungsrates liefern. Die Studie unterbreitet
dazu erste Vorschldage und Empfehlungen, wie wir
den digitalen Wandel zum Vorteil der Gesellschaft
gestalten kdnnen. Diese stellen wir gern zur Diskus-
sion, denn die mit der Vernetzung einhergehenden
Herausforderungen fur den Einzelnen, fur die Ver-
waltung und fur die Unternehmen werden wir nur
gemeinsam in enger Zusammenarbeit zwischen Po-
litik, Wirtschaft und Wissenschaft bewaltigen.

Franz Josef Pschierer, MdL
Staatssekretdr im Bayerischen Staatsministerium der

Finanzen, IT-Beauftragter der Bayerischen Staatsregierung

(4 UA_

Dr. Wilfried Bernhardt
Staatssekretdr im Scchsischen Staatsministerium
der Justiz und fiir Europa, Beauftragter fiir

Informationstechnologie des Freistaates Sachsen

Jens Lattmann
Staatsrat der Finanzbehdrde der Freien

und Hansestadt Hamburg

H
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Vorgehen und Methode

> Die vorliegende Publikation ist in insgesamt drei
Abschnitte mit insgesamt elf Kapiteln gegliedert:

Trends & Prozessgestaltung Deutschland digital
Digitale Trends in Politik und Verwaltung
Politik digital (IT-Planungsrat)

Digitale Grundlagenthemen
Digitale Infrastruktur (Breitband)
Digitale Souveranitat
Digitale Sicherheit/Datenschutz

Digitale Lebenswelten der Biirger
Verwaltung digital (E-Government)
Arbeit digital
Verkehr/Mobilitat digital
Umwelt/Energie digital
Gesundheit digital
Kultur digital

Die Themen wurden in einem gemeinsamen
Kick - off-Workshop der Projektpartner festgelegt
und nach der Auswertung der Ergebnisse der Ex-

Datenrecherchen auf Basis bisheriger Studien sowie
individuelle Analysen und Aufbereitung verflgbarer Stu-
dien durch TNS Infratest (z. B. Zukunftsstudie MUNCH-
NER KREIS, Studien fur D21)

Einschatzung ausgewéhlter Experten aus Verwaltung,
Wirtschaft und Wissenschaft zu den einzelnen Themen
im Rahmen einer Online - Befragung

Moderierte Diskussion themenspezifischer Inhalte
sowie der Befragungsergebnisse mit Experten aus der
Verwaltung (Mitglieder des Kernprojektteams) sowie Fixie-
rung von Handlungsempfehlungen

Exklusiver Kern und »roter Faden« der Studie ist
die Befragung von Experten aus dem digitalen bzw.
IKT-Umfeld (ausgehend vom Expertenkreis des
IT-Planungsrats/Fachkongress und seiner Kon-
takte und anderen Expertenverteilern des MUNCH-
NER KREIS, der Initiative D21, des Nationalen
E-Government Kompetenzzentrums NEGZ und
Enquete Kommission »Internet und digitale Gesell-
schaft«), die von TNS Infratest als Online - Erhebung

pertenbefragung entsprechend gegliedert. Die  durchgefthrt wurde.

inhaltliche Gestaltung der Themen erfolgt dabei
methodisch durch:

BERUFLICHE ERFAHRUNGSJAHRE DIGITALE THEMEN UND IKT

B Bis 2 Jahre 2-5 Jahre 5-10 Jahre
B 10-20 Jahre W Langer als 20 Jahre

BASIS — Alle Befragten: n = 589, alle Angaben in Prozent

FRAGE — Wie lange beschéftigen Sie sich bereits (beruflich) mit digitalen Themen bzw.

mit IKT (Informations- und Kommunikationstechnologien)?

] (Privatwirtschaftliches)
Unternehmen
| Wissenschaft/Forschung
(Hochschule)
| Behorde/Ministerium

(Verwaltung, sonstige
offentliche Einrichtung)

(Branchen-)Verband,

Verein
| Medien/Presse
| Sonstige

Keine Angabe

*Zum Zeitpunkt der Befragung war die
mediale Aufmerksamkeit zu den The-
men Spionageaffare, Edward Snowden,
PRISM, TEMPORA etc. deutlich erhoht.
Die Interpretation der Ergebnisse,
insbesondere des Kapitels »Sicherheit/
Datenschutz digital, ist vor diesem
Hintergrund erfolgt.



Eckdaten der Expertenbefragung

> Bezogen auf die fachliche Herkunft der Be-
fragten zeigt sich eine gute Mischung besonders

IT-Planungsrat/Fachkongress aus Verwaltung, Wirtschaft und Wissenschaft. Die
MUNCHNER KREIS meisten Befragten (39 Prozent) sind aus der Ver-
Initiative D21 waltung, gefolgt von Wirtschaft (35 Prozent) und
Nationales E-Government Wissenschaft (19 Prozent). Die restlichen Befragten
Kompetenzzentrum (NEGZ) (in der Summe weniger als zehn Prozent) sind Ver-
Enquete Kommission »Internet und digitale treter aus Verbanden, Vereinen, Medien und Presse
Gesellschaft« bzw. sonstigen Organisationen.

> Betrachtet man die Befragten aus der Verwal-
Online - Befragung tung, so setzen sich diese groBtenteils aus Vertre-
tern der Lander zusammen (67 Prozent), gefolgt von
Kommunen (17 Prozent) und Bund (14 Prozent).
n =589
> Die Zusammensetzung der Experten in der
Stichprobe deutet auf eine hohe Qualitat der Ant-
ca. 20 Minuten worten hin, da zum einen sehr erfahrene Experten
an der Befragung teilgenommen haben, zum an-
deren diese unterschiedliche Hintergriinde haben
19.07. - 02.08.2013 (Verwaltung, Wirtschaft, Wissenschaft) und damit
verschiedene Sichtweisen einen Einfluss auf die
> Hinsichtlich der beruflichen Erfahrungsjahre Ergebnisse haben.
der Befragten im Bereich IKT/Digitalisierung zeigt
sich deutlich, dass sich die Stichprobe vor allem
aus sehr erfahrenen Experten zusammensetzt. Die EBENE DER VERWALTUNG
Halfte der Befragten verflgt tber mehr als 20 Jahre (Bund/Land/Kommune)
Erfahrung in diesem Bereich und ein weiteres Drit-
tel iber 10—20 Jahre.

ART DER ORGANISATION Bund 14

Land 67
Kommune 17 .
3 Keine Angabe
BASIS — Alle Befragten: n = 589; alle Angaben in Prozent BASIS — Alle Befragten der Verwaltung n = 230, alle Angaben
in Prozent

FRAGE — Geben Sie bitte im Folgenden an, fur welche Art
von Organisation Sie vorrangig tatig sind. FRAGE r Fur welche Ebene der Verwaltung sind Sie tatig?



Management Summary

Digitalisierungsstrategie Deutschland 2020
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Zusammenfassung der Kernergebnisse
und wichtigsten Empfehlungen

Digitalisierungsstrategie fiir Deutschland 2020
Die Entwicklung einer ganzheitlichen, iibergreifenden Digitalisierungsstrategie fiir
Deutschland ist vorrangiges Ziel, um die Zukunftsfdhigkeit zu sichern.

> Die Ergebnisse der Expertenbefragung und die
daraus abgeleiteten Erkenntnisse zeigen, dass eine
ganzheitliche, Ubergreifende Digitalisierungs- und
IT-Strategie fur Deutschland zeitnah zwingend er-
forderlich ist. Nur so sind die zukUnftigen Potenziale
des digitalen Wandels zum Wohle der Gesellschaft
und der Wirtschaft bestmdglich nutzbar. Daher be-
darf es eines gemeinsamen Vorgehens und zeitna-
her MaBnahmen zur Gestaltung der IT- Systeme
und Infrastrukturen in den verschiedenen Lebens-
welten der Blrger. Dies tragt nachhaltig dazu bei,
den Menschen in Deutschland eine hohe Lebens-
qualitat auch in Zukunft zu sichern.

Die Ergebnisse zu den im Rahmen der vorliegenden
Studie »Zukunftspfade Digitales Deutschland 2020« un-
tersuchten Lebenswelten »Verwaltung«, »Arbeit«, »Mo-
bilitit«, »Umwelt«, »Gesundheit« und »Kultur« zeigen
deutlich, dass die Digitalisierung nahezu alle Bereiche
unseres Lebens betrifft und zu teilweise tiefgreifenden
Veridnderungen fithrt. Die Studie leistet damit eine Bei-
trag zur Gestaltung der »Digitalen Gesellschaft Deutsch-
lands 2020«.

Der Staat als aktiver Gestalter der Digitalisierung
Das Engagement des Staates muss sich unmittelbar auf die Grundlagenthemen »Digitale In-
frastruktur«, » Digitale Souverdnitdt« sowie »IT- Sicherheit und Datenschutz« fokussieren.

> In nahezu allen von der Digitalisierung betroffe-
nen Lebenswelten spielen diese drei Bereiche eine
Ubergeordnete Rolle und sind Grundvoraussetzung
fur die weitere Ausgestaltung. Um gestarkt aus der
Digitalisierung hervorzugehen, muss der Staat sei-
ne Gestaltungsmaglichkeiten ausschoépfen und die
Grundlagenthemen bei der Weiterentwicklung der
Vernetzung priorisieren. Im foderalen Kontext soll
der IT-Planungsrat bei der Gestaltung der Digitali-
sierung eine treibende Rolle als steuernder Modera-
tor, Koordinator und gestaltende Kraft einnehmen.

Die befragten Experten sind der Meinung, dass sich der
IT - Planungsrat neben den engeren Themen der Ver-
waltung vor allem zu folgenden drei Themen (Top 3)
der Informationsgesellschaft stiarker positionieren sollte:
IT - Sicherheit und Datenschutz (74%), Infrastruktur und
Breitband (63%) sowie Digitale Souverinitit (46%).



#10

Politische Prioritdt Breithandausbau
Der fldchendeckende Breitbandausbau in Stadt und Land sowie fiir alle Gebdude muss

die hochste politische Prioritdt erhalten.

> Der Staat muss die treibende Kraft beim Aus-
bau einer zukunftssicheren Breitbandinfrastruktur
sein, d. h. der Ausbau der Netze sollte vor allem
im Rahmen der Finanzplanung hoher priorisiert
werden. Nur der rein marktwirtschaftlich getriebe-
ne Infrastrukturwettbewerb wird zu keiner flachen-
deckenden zukunftsfahigen Versorgung in ganz
Deutschland fuhren. Die aktuelle Vorgehensweise
des selektiven Breitbandausbaus muss grundle-
gend Uberdacht werden und durch eine strategisch
geplante und systematische Herangehensweise er-
setzt werden. Nur so kénnen die tatsachlichen Be-
durfnisse der Anwender auf der einen sowie die der
Anbieter auf der anderen Seite in Einklang gebracht
werden.

Knapp drei Viertel der befragten Experten sieht die
Aufgabe des Staates in der Regulierung (73%), rund
drei Fiinftel sieht den Staat gar in einer finanzierenden
Rolle (59%) im Hinblick auf ein stirkeres Engagement
beim Breitbandausbau. Dabei sind 69% der befragten
IKT - Experten der Meinung, dass der Breitbandausbau
flichendeckend in ganz Deutschland fiir alle Biirger
und Unternehmen erfolgen muss. Auch in Bezug auf die
Breitbandgeschwindigkeit gibt es eine starke Diskrepanz
zwischen der »Ist-Situation« (Ende 2012 waren rund
55% deutschlandweit mit mind. 50 MBit/s abgedeckt -
s. BMWi), dem aktuellen Ziel der Bundesregierung
(50 MBit/s deutschlandweit bis 2018) und dem »Soll« aus
Expertensicht (75% der befragten Experten sehen Band-
breiten von mind. 100 MBit/s fiir die nichsten 5-10 Jah-
re als erforderlich an und rund die Hilfte geht sogar von
mind. 300 MBit/s aus).

Entwicklung digitaler Souveranitat auf allen Ebenen
Der Aufbau digitaler Souverdnitdt bei allen Biirgerinnen und Biirgern und in allen Un-
ternehmen ist als wichtige politische Aufgabe umzusetzen.

> Die Digitalisierung muss insgesamt auf allen
Ebenen starker in das Bildungssystem integriert
werden. Jeder einzelne Burger ist in erster Linie
selbst (in seiner Rolle als Schuler, Student, Berufs-
tatiger oder als Eltern, im Privaten usw.) fir den
Aufbau digitaler Souveranitat im Sinne einer umfas-
senden Medienkompetenz verantwortlich. Der Staat
muss Anreize und Hilfestellungen fir den Ausbau
der Medienkompetenz schaffen und hierzu die di-
gitale Souveranitat als weitere Kernkompetenz in
die Lehrplane der Schulen aufnehmen. Dies betrifft
auch die Unternehmen, in denen eigenverantwort-
lich digitale Souveranitat bei allen Mitarbeitern im
Sinne eines lebenslangen Lernens systematisch ge-
schult werden muss.

Beim Aufbau digitaler Kompetenz sehen die befragten
Experten insbesondere folgende Akteure in der Pflicht:
Die iiberwiegende Mehrheit sieht zun#chst jeden Biirger
selbst (93%), es folgen die Schulen (81%) bzw. Berufs-
schulen /Hochschulen (74%) und dann die Wirtschaft
(66%). Bei der Bildung zu IT - Themen herrscht in Unter-
nehmen viel »trial and error« vor. Die Mehrheit der Be-
rufstitigen bringt sich die Kompetenzen selbst bei bzw.
lasst sich von Kollegen etwas zeigen. Insgesamt herrscht
nur wenig systematische Weiterbildung vor (vgl. D21- Di-
gital - Index 2013).



Es besteht eine hohe Notwendigkeit wissenschaftlicher Politikberatung.

Politiker haben eine Vorbild- und Schlusselfunktion.
Sie sollten daher in der Lage sein, digitale Themen
zu bewerten, zu positionieren und zu implementie-
ren. In Folge mussen hier ausreichende Kompeten-
zen aufgebaut und kontinuierlich weiterentwickelt
werden, damit digital souveréne Politiker in der
Lage sind, Digitalisierungspolitik jeweils auf Hohe
der Zeit bewerten und gestalten zu kénnen.

83% aller befragten Experten stimmen zu, dass die Poli-
tik kontinuierliche, unabhingige und wissenschaftliche
Beratung benétigt. Noch deutlicher: Nur 8% stimmen der
These zu, dass der Staat tiber ausreichende Kompetenzen
verfiigt, um »Digitalisierungspolitik auf Hohe der Zeit«

zu machen.

Es gibt einen dringenden Bedarf, alle Verwaltungsmitarbeiter zu den Themen Digitali-

sierung, IT und E - Government zu schulen.

Alle Verwaltungsmitarbeiter mussen systematisch
zu Digitalisierung, IT und E-Government ausgebil-
det und geschult werden. Zudem ist es die Aufgabe
der leitenden, verantwortlichen Verwaltungsmitar-
beiter, die Digitalisierung »von oben« zu leben (Vor-
bildfunktion).

Aus Sicht der befragten Experten besteht besonders hin-
sichtlich der Themen IT - Sicherheit (70%), Gestaltung
von Geschiiftsprozessen (67%) und Potenziale moderner
IT (62%) ein besonderer Schulungsbedarf.

Digitale Sicherheit und Datenschutz
als Eckpfeiler aktiver Digitalisierungspolitik

Der Staat muss eine aktive Rolle einnehmen und die notwendigen rechtlichen, techni-
schen und organisatorischen Rahmenbedingungen fiir eine starke IT- Sicherheit und ei-
nen hohen Datenschutz schaffen (Gewdhrleistungsfunktion) - insbesondere im europd-
ischen bzw. internationalen Kontext. So wird das Vertrauen der Anwender in die neuen

Medien nachhaltig gestdrkt und die Nutzung geférdert.

> Jeder einzelne Blrger sollte in die Lage versetzt
werden, seine personlichen Daten in der vernetz-
ten Welt soweit wie mdglich selbst zu schitzen. In
bestimmten Bereichen setzt das auch den Einsatz
finanzieller Mittel oder die staatliche Férderung be-
stimmter Technologien und Sicherheitsstandards
voraus.

Die Expertenbefragung zeigt die grofe Bedeutung ins-
besondere von zwei Akteuren fiir den Schutz des Indivi-
duums und seiner personenbezogenen Daten: Zum einen
ist dies jeder Einzelne selbst (91% sehen diesen Akteur
als duflerst bzw. sehr wichtig an) und zum anderen der
Staat (79%). Die Experten sehen auflerdem Investitionen

von staatlicher Seite in IT - Sicherheit /Datenschutz als

einen wichtigen Baustein einer Digitalisierungsstrate-
gie an. Zudem beurteilen 70% die Effektivitit heutiger
Aufsichtsbehorden als unzureichend - gerade vor dem
Hintergrund der aktuellen Affire rund um PRISM und
TEMPORA. Ein weiteres Ergebnis der aktuellen Be-
fragung ist, dass v. a. drei Manahmen fiir den sicheren
Umgang mit elektronischen Identititen verstirkt einge-
setzt werden sollten: Férderung der Medienkompetenz
(57% der Befragten nennen dies), Verschliisselungen
(52%) und gesetzliche Regelungen (51%). Wichtig ist den
Experten ebenfalls die internationale bzw. europiische
Zusammenarbeit. Aus ihrer Sicht sollten Regelungen fiir
Datenschutz und Datensicherheit im Internet auf euro-
péischer (44%) bzw. internationaler (31%) Ebene getrof-

fen werden.



E - Government als Nutzenstifter und Treiber
E - Government - Projekte miissen sich stdrker am Nutzen

von Biirgern und Unternehmen orientieren.

> Alle wesentlichen Dienste und Leistungen der
Verwaltung sind zu digitalisieren. Handlungsmaxime
ist es, mehr Nutzungsanreize fir Birger und Unter-
nehmen und Angebote der Verwaltung mit Mehrwert
zu schaffen. Mit einer digitalisierten Verwaltung und
digitalen Diensten wird mehr Transparenz zwischen
staatlichen Einrichtungen und Birgern sowie Wirt-
schaft geschaffen (Open Government), Partizipation
ermoglicht sowie wirtschaftliche Entwicklungen ange-
stoBen (neue Geschaftsmodelle und Okosysteme wie
z. B. »Neuer Personalausweis«). Weiterhin ist grund-
satzlich ein professioneller, serviceorientierter Um-
gang der Verwaltung mit den Birgern essenziell. Hier

sollte der Staat stérker in der Rolle des Dienstleisters
auftreten und sich mit seinen Angeboten in die ge-
wohnten Lebenswelten der Gesellschaft einbinden.
Forschung und Burgerbefragungen koénnen dazu
beitragen, die Dienste nutzerorientiert zu entwickeln.

Wichtigster Aspekt zur Akzeptanzsteigerung ist {iber
alle befragten Gruppen hinweg mit 77% Zustimmung
das Schaffen von Angeboten mit Mehrwert. Auflerdem
werden Schutzmafinahmen (46%), gezielte Informa-
tions /PR -Kampagnen (41%) sowie mehr Angebote
(35%) genannt.

E - Government - Dienste miissen in sichere und effiziente Strukturen eingebettet sein.

Eine effiziente Verwaltung héngt wesentlich von leis-
tungsfahigen staatlichen IT - Systemen ab. Der Staat
tragt die Verantwortung fur die staatliche IT als ei-
nem wichtigen Treiber der Vernetzung. Um dieser
gerecht zu werden, sollte er sichere und konsoli-
dierte Strukturen bzw. Netze im Rahmen von E-Go-
vernment- Diensten bereitstellen.

Eine deutliche Mehrheit der befragten Experten (63%)
ist der Meinung, dass die zunehmende Digitalisierung
eine Reorganisation der Verwaltung bedingt (hin vom

»Klassischen« zum »Digitalen«).
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Trends &
Prozessgestaltung
Deutschland digital

Digitale Trends
in Politik und Verwaltung

Den befragten Experten wurden relevante digitale Trends und Entwicklungen aus dem
gesamten Feld der Informations- und Kommunikationstechnologien zur Bewertung vor-
gelegt, die zukiinftig Politik und Verwaltung in Deutschland in unterschiedlichem Mafle
beeinflussen werden.

LESEBEISPIEL: Aus Sicht von 31 Prozent der Befragten hat
EINFLUSS DIGITALER TRENDS das »Internet der Dinge« einen starken bis sehr starken Ein-
AUF POLITIK UND VERWALTUNG fluss auf Politik und Verwaltung in Deutschland

IN DEUTSCHLAND

Internet der Dinge 31144128119

i i i 49160 149 |37
Soziale Netze, Social Media
Zusammenarbeitsmodelle

Uber Soziale Netzwerke 29138133119
GroBflachige Datenanalysen

(Big Data) 49160163 130

Cloud Computing 45152151133

Apps fur mobile Endgerate 5515816146

Mobile Endgerate 72168176174

Standortbezogene Dienste 37140147129

Neuer Personalausweis 28131127129

Intelligente Netze 60161163159

Sonstige 16120118113

0 1009
B Gesamt (n = 589) B Unternehmen (n = 205) Wissenschaft (n = 109) B Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »Sehr starker Einfluss« bis »Uberhaupt kein Einfluss«, Top-2-Werte

FRAGE r Zu welchem Grad beeinflussen die im Folgenden aufgefthrten digitalen Trends, Entwicklungen und Lésungen Politik und
Verwaltung in Deutschland?



> Die Experten geben ein deutliches Meinungsbild
wieder: Mobile Endgerate haben aus ihrer Sicht im
Vergleich zu den anderen abgefragten Trends zu-
kinftig den hochsten Einfluss auf Politik und Ver-
waltung in Deutschland - 72 Prozent aller Befragten
sind der Meinung, dass diese einen sehr starken
bzw. starken Einfluss haben, es folgen intelligente
Netze (60 Prozent), Apps flir mobile Endgerate (55
Prozent), Soziale Netze (49 Prozent), Big Data (49
Prozent) und Cloud Computing (45 Prozent). Da-
bei spielen die Themen Soziale Netze, Big Data,
Cloud Computing und Apps aus Sicht der Verwal-
tungsvertreter eine vergleichsweise geringere Rolle.
Der neue Personalausweis hingegen hat aktuell aus

TRENDS UND TREIBER
FUR E-GOVERNMENT

Bezogen auf das fiir die Verwaltung zentrale The-

Sicht der Befragten keinen groBen Einfluss auf Po-
litik und Verwaltung (nur 28 Prozent sind der Mei-
nung, dass er einen Einfluss hat).

Ubergeordnet zeigt sich aber auch, dass die befrag-
ten Experten aus den Gruppen Wissenschaft und
Unternehmen den abgefragten digitalen Trends
einen insgesamt starkeren Einfluss auf Politik und
Verwaltung in der Zukunft beimessen, als dies die
befragten Experten aus der Verwaltung selbst ab-
schatzen. Der Erfahrungshorizont der befragten
Experten verweist hier auf eine moglicherweise fal-
sche Priorisierung von Digitalisierungsthemen in
der Verwaltung. Hier ist eine Justierung in Richtung

Verbindlichkeit

ma E-Government gibt es aus Sicht von Experten Transparenz
insbesondere folgende Trends und Treiber der Open Government
Digitalisierung. Diese wurden im Rahmen der Zu- eParticipation
kunftsstudie MUNCHNER KREIS 2013 in einem
Experten-Workshop erarbeitet:
DIALOG
Sicherheit
Rund-um-die-Uhr-Services Mobile Government
Digitale Identitét
ist mobil
Social Media
Behoérden AppS SERVICES
Zugeschnittene Informations- Digitales Biirger-
und Dienstleistungsangebote servicebiiro Online-Datenmanager
Apps zu Nutzung
Gewihrleistung von Verwaltungs-
von Datenschutz dienstleistungen
Neue Infrastrukturen zur Neue E-Identity-Konzepte
eindeutigen Identifizierung
Digitaler Fingerabdruck DATEN-
MANAGEMENT
Digitale Unterschrift
AUSWEISEN &
UBERMITTELN )
Reduktion von
Medienbriichen
Elektronische

Elektronischer Personalausweis Neue Transaktionsmodelle Steuererkldrung
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AUSSAGEN ZUR ZUKUNFT DER DIGITALISIERUNG
IN DEUTSCHLAND

FRAGE r* Haben Sie abschlieBend noch Kommentare ganz generell zur Zukunft der
Digitalisierung in Deutschland bzw. ergdnzend zu lhren bisherigen Antworten?

»Die »Digitalisierung< wird als
Schlagwort wahrgenommen mit dem
sich die Politik gerne schmiickt. Der

dafiir GAlways On<) notwendige
Infrastrukturaufbau ist im Gegenzug
vollig unterschdtzt.«

»Die Digitalisierung
wird entscheidend

fiir den Wohlstand in
Deutschland sein.«

#16 »Erst durch ein umfassend aufgesetztes
Verdnderungsmanagement kénnen wir
O 1 neben dem heutigen Spaf-Internet auch
ein Nutz-Internet erreichen.«
Trends &

Prozessgestaltung
Deutschland digital

Wissenschaft und Wirtschaft notwendig, um die
richtigen Themen anzugehen. Diesem Befund ent-
spricht auch ein anderes Ergebnis der vorliegenden
Untersuchung: Generell mussen digitale Entwick-
lungen und Trends in Politik und Verwaltung frih-
zeitig erkannt und in den Prozessen berlicksichtigt
werden. 63 Prozent der im Rahmen der vorliegen-
den Studie befragten IKT-Experten stimmen der
These zu, dass Verwaltung im Zuge der Digitalisie-
rung neu »gedacht« und organisiert werden muss
(siehe hierzu auch das Kapitel »Verwaltung digi-
tal/E-Government«). Aus Sicht der Experten kiim-
mert sich die Politik heute noch zu wenig um die
digitalen Themen. AuBerdem muss, um Uberhaupt
die erforderlichen Gestaltungsmoglichkeiten wahr-
nehmen zu kénnen, mehr Kompetenz in Bezug auf

IKT und Digitalisierung entwickelt werden. Zudem
ist bei Politikern und Verwaltungsmitarbeitern das
Bewusstsein zu scharfen, dass eine gute IT-Aus-
stattung und die Umsetzung digitaler Technologien
entsprechendes Fachpersonal und Finanzmittel be-
notigen. Dies darf nicht als selbstverstandlich hin-
genommen werden.

Weitere fur Verwaltung und Politik relevante Trends,
die von den Experten offen genannt wurden, be-
treffen vor allem die Themen IT-Sicherheit/Daten-
schutz, Open Government/E-Akte, digitale Medien
generell, Smart Grids/Energie digital, Netz- bzw.
Breitbandausbau, E-Learning und Industrie 4.0/
Machine-to-Machine.



»Das wichtigste scheint mir die Forde-
rung zum Aufbau europdischer Platt-
formen (smart Grids, search, social
networks, payment,..), um ein Gegen-
gewicht zur US Dominang in zentralen
digitalen Produkten zu schaffen (ana-
log Boeing/Airbus).«

»Wichtig ist es in weitem Umfang
eine freie Infrastruktur und Open
Data zu férdern. Die staatliche
Regulierung kann dann bei Miss-
stdnden ansetzen und soll v.a.
international den Rechtsschutz
gewdhrleisten.«

»Deutschland liegt weit hinter den
USA, Japan und Korea in vielen
Aspekten der Digitalisierung und

braucht eine rasche Nachholung
um im Zukunft wettbewerbsfdhig

zu bleiben.«

»Unheimlich wichtig: Wahrung von Netz-
neutralitdt. Kein Netz der zweiten Klasse
schaffen. Datenschutz fiir Verbraucher
im Netz verbessern. Wer nutzt wie meine
Daten? Weitergabe muss erfragt werden.«

»IT ist mittlerweile so eine wichtige
Infrastruktur wie es z. B. auch Stra-
Ben sind. Daher ist ein Bundesmi-

nisterium, welches IT mit im Namen
trdgt, unabdingbar. Dasselbe gilt
auch fiir die Ldnder.«

»Einbindung der Kommunen, da
die meisten Biirgerkontakte zur
Verwaltung auf der lokalen Ebene
stattfinden. Die Tendenz, das Rad
immer wieder neu zu erfinden, muss
gestoppt werden, da dies unwirt-
schaftlich ist.«

»Die Politik muss verstehen, dass Digitalisierung
die Abbildung der realen Welt im Internet darstellt,
damit derselbe Augenmerk und Schutz notwendig
ist, wie in der realen Welt. ... Die deutsche Regie-
rung muss hierzu einen festen Standpunkt haben -
und dies nicht als >Neuland« identifizieren.«
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Politik digital (IT-Planungsrat)

Die Féderalismuskommission I1 hat im Jahr 2009 mit Artikel 91c Grundgesetz die
Grundlage fiir eine verbindliche IT-Koordinierung von Bund und Ldndern geschaffen.
Durch diese Grundgesetzdnderung hielt die Informationstechnik erstmals Einzug in die
Deutsche Verfassung und der Staat hat damit die Herausforderung des schnellen techni-

schen Fortschritts angenommen.

> Der am 1. April 2010 in Kraft getretene Staats-
vertrag zur Ausgestaltung von Art. 91c Grundgesetz
bildet den rechtlichen Rahmen fur den IT-Pla-
nungsrat und definiert das Aufgabenspektrum des
Gremiums.

Ziele des Rates sind nutzerorientierte elektronische
Verwaltungsdienste und ein wirtschaftlich effizienter
IT-Betrieb der Verwaltung.

Die Aufgaben des IT-Planungsrat sind vielfaltig.
So koordiniert er insbesondere die Zusammenar-
beit von Bund und Landern in Fragen der Infor-
mationstechnik. AuBerdem werden durch den Rat
IT-Interoperabilitats- und IT-Sicherheitsstandards
beschlossen. Des Weiteren ist der IT-Planungsrat
fur die Steuerung von E-Government-Projekten und
-Anwendungen verantwortlich. Auf der Basis des
IT-Netz-Gesetzes wird zudem eine deutschlandwei-

ZIELSYSTEM DER NEGS

1| Der Zugang wird allen potenziellen Nutzern eines Dienstes ermoglicht

Orientierung am 2| Der Zugang ist barrierefrei, die Bedienung nutzerfreundlich

#18 e Nutzen fir Brger, ... © 31| Die Nutzer haben einfachen Zugang zur Verwaltung

: Unternehmen und :

: Verwaltung : 4| Alle geeigneten Verwaltungsangelegenheiten lassen sich Gber das
O 1 : Internet abschlieBend elektronisch erledigen

51 Die Verwaltung verfugt iber Kompetenz im E-Government
Trends & 61 Prozessketten sind ebenentibergreifend und kundenorientiert optimiert
Prozessgestaltung ie durchesnaie diaitalisiert
Deutschland digital ST : sowie durchgéngig digitalisier

--------------- : 7 | Unternehmen erledigen ihre Verwaltungsangelegenheiten elektronisch

und Effizienz
8| Die Zusammenarbeit von Bund, Landern und Kommunen erfolgt

regelmaBig Uber Mittel der IKT

9| Datensparsamkeit und Datensicherheit
101
111

Transparenz,
Datenschutz und
Datensicherheit

Die Nutzer erhalten Transparenz tUber die Verarbeitung lhrer Daten

Handeln der Verwaltung, Durchftihrung von Verfahren und

Gesetzgebung sind transparent und sicher

. 121 Die Mitwirkung von Burgern und Unternehmen wird gefordert
-------- Gesellschftliche
Teilhabe 13| Die Wirkung der Teilhabe der Birger und Unternehmen wird deutlich
14| Bund, Lander und Kommunen unterstiitzen Innovationsfahigkeit und

Veranderungsbereitschaft

Staatsziele und geltendes Recht
ZIELE DER NATIONALEN E-GOVERNMENT-STRATEGIE

........ ZUkﬁ’ngfh‘iski‘t tund ........ 151 Deutschland strebt eine fiihrende Rolle in der E-Government-Forschung an
achhaltigkei
- 16| E-Government leistet einen wichtigen Beitrag zur 6kologischen Nachhaltigkeit

17| Der Aufbau der IT ist angemessen modular und einfach
181 Inhalte, Basisdienste, Anwendungen und Infrastruktur lassen sich

-------- Leistungsfahigkeit biindeln und wiederverwenden

[T-Unterstitzung = ==--eet

191 Internationale Standards, insbesondere zur Interoperabilitat, werden

angewandt und in der EU sowie international aktiv mitgestaltet
20

Das E-Government ist auch in Krisensituationen funktionsfahig



AUFGABENSPEKTRUM DES IT-PLANUNGSRATES

gem. § 1 IT-Staatsvertrag

IT-
KOORDINIERUNG

Koordinierung
der Zusammen-

STANDARDS

Beschluss von
fachunabhangigen
und -Ubergreifen-

E-GOVERNMENT-
PROJEKTE

Steuerung von
zugewiesenen
E-Govern-
ment-Projekten

VERBINDUNGS-
NETZ

Ubernahmne der
in §4 Staatsver-
trag genannten

Aufgaben flr das
Verbindungsnetz

arbeit von Bund den IT-Inter-

und Landern in operabilitats- und
Fragen der IT Sicherheits-
standadarts

te Kommunikationsinfrastruktur fiir deutsche Be-
hdrden bereitgestellt, die eine ebenentbergreifende
sichere Kommunikation zwischen Bundesnetzen,
den Léndernetzen und Netzen der Kommunen er-
moglicht.

BEKANNTHEIT DES IT-PLANUNGSRATES

Um die Aufgabenerfillung des IT-Planungsrates
an der Schnittstelle von Verwaltung, Wirtschaft und
Bilrger bestmoglich umzusetzen, ist zunachst die
Bekanntheit des Rates, seiner Aufgaben und Ziele
eine Grundvoraussetzung bei den Adressaten. Von
den im Rahmen der Studie befragten IKT-Experten
gibt knapp Uber die Halfte der Befragten (52 Pro-
zent) an, Uber den Zweck und die Aufgaben des
IT-Planungsrats Bescheid zu wissen. Weitere 19
Prozent kennen den Rat zwar dem Namen nach,
kennen aber nicht seinen Zweck bzw. seine Aufga-
ben. Weitere 27 Prozent aller Befragten kennen den
Rat gar nicht.

KENNTNIS UBER DEN IT-PLANUNGSRAT

BEURTEILUNG DER ARBEIT

DES IT-PLANUNGSRATES

Besonders gut informiert sind hier nattrlich die be-
fragten Vertreter der Verwaltung— von diesen sind
84 Prozent Uberzeugt zu wissen, welchen Zweck
der Rat erflllt— gerade einmal acht Prozent kennen
den Planungsrat nicht. Am schlechtesten informiert
sind Befragte aus Unternehmen. Diese kennen den
IT-Planungsrat zu 42 Prozent nicht und auch unter
Wissenschaftlern ist der Rat noch eine groBe Unbe-
kannte (nur 35 Prozent kennen seinen Zweck — na-
hezu genauso viele kennen ihn nicht).

Von jenen Personen, die den IT-Planungsrat und
seine Aufgaben kennen, beurteilen 52 Prozent der
Verwaltungsvertreter die Arbeit des Rats positiv.
Dieses Urteil teilen auch 47 Prozent der befragten
Experten aus der Wissenschaft, aber nur 34 Pro-
zent der Unternehmensvertreter. So ist zuklnftig
wahrscheinlich noch mehr Kommunikation und
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> Gesamt (n = 589)
A
i Unternehmen (n = 205)

ks,

Wissenschaft (n = 109)

m

Verwaltung (n = 230)

M Ja B Nein

B Kenne den IT-Planungsrat nicht keine Angabe

BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE m Wissen Sie, welchen Zweck bzw. welche Aufgaben der IT-Planungsrat hat?
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BEURTEILUNG DER ARBEIT
DES IT-PLANUNGSRATES

Offentlichkeitsarbeit notwendig, damit die Arbeit
des IT-Planungsrats in der Offentlichkeit generell
und vor allem bei IKT-Experten aus der Wirtschaft
positiver bewertet wird.

Dies gilt zum einen generell — zum anderen in Be-
zug auf konkrete E-Government-Projekte. So ist
seit Anfang September 2013 eine interaktive Karte
online, die E-Government-Projekte von Bund und
Landern anschaulich darstellen soll. Die Internet-
seite befindet sich gerade noch im Aufbau und wird
nach und nach mit den E-Government-Initiativen
in Deutschland befullt. Aktuell sind dort rund 220
Projekte gelistet, allerdings noch sehr ungleichma-
Big Uber die einzelnen Bundeslander verteilt.

BEURTEILUNG NACH AUFGABENFELDERN
Betrachtet man die einzelnen Aufgabenfelder, dann
stoBt vor allem die Koordinierung der Zusammenar-
beit von Bund und Landern bei Informationstechnik
durch den IT-Planungsrat bei 60 Prozent der Exper-
ten, denen der Rat ein Begriff ist, auf positive Re-
sonanz. Hingegen bewerten nur 39 Prozent dessen
Arbeit bei der Steuerung von E-Government-Projek-
ten als positiv. Die Beschlussfassung Uber fachunab-
hangige bzw. -Ubergreifende IT-Standards wird von
43 Prozent der Befragten als mindestens gut beur-
teilt, die Planung und Weiterentwicklung des Verbin-
dungsnetzes von 45 Prozent. Insgesamt beurteilen
Verwaltungsmitarbeiter den IT-Planungsrat besser
als Experten aus Unternehmen und Wissenschaft.

Trotz der vergleichsweise guten Beurteilung gibt
es hinsichtlich der Bund-/Landerkoordination von
dem befragten Expertenkreis Anregungen zu ei-
ner Verbesserung der Arbeit des IT-Planungsrats.
So sollte sich der Rat vermehrt um landertber-
greifende Regelungen und Projekte kimmern
und die IT-Strukturen konsolidieren, damit gleiche
Standards in allen Bundeslédndern existieren. Zu-
dem besteht der Wunsch nach einem Abbau des
Foderalismus und nach zentralen Anwendungs-
bzw. Losungsvorgaben. Auch kénnten Landerko-
operationen kinftig starker geférdert werden, der
Wettbewerb konnte kanalisiert sowie »Wildwuchs«
und landesspezifische Eigeninteressen verhindert
werden. Des Weiteren fordern die Experten, dass
sich Deutschland starker mit anderen Landern in-
ternational austauscht und »Best Practices« nutzt.
Nach Ansicht der befragten Experten kann der

> Gesamt (n = 305)
®
(1} Unternehmen (n =61)

ks,

Wissenschaft (n =38)

B Verwaltung (n = 194)
8
5 L
7 L
2
7
40 26 42 44
35
- 37
8
9 48 11 5
6 5
10
8
TOP 3 47 35 47 52
Y
2z i fl. [=]

B Ausgezeichnet M Sehr gut B Gut
Annehmbar B Schlecht B Keine Angabe

BASIS r Alle Befragten, denen der IT-Planungsrat ein Begriff ist,
alle Angaben in Prozent

FRAGE r Wie beurteilen Sie insgesamt die Arbeit des IT-Planungs-
rates?



Koordinierung der Zusammenarbeit
von Bund und Landern
bei Informationstechnik

Beschlussfassung Uber fachunab-
héangige o. fachubergreifende IT-Inter-
operabilitats- u. IT-Sicherheitsstandards

Steuerung von
E-Government-Projekten

Planung und Weiterentwicklung
des Verbindungsnetzes

601541531

431341421

391341321

451361401

B Gesamt (n = 305) B Unternehmen (n = 61) Wissenschaft (n = 38) Verwaltung (n = 194)

BASIS — Alle Befragten, denen der IT-Planungsrat ein Begriff ist; alle Angaben in Prozent,

Skala: »Ausgezeichnet« bis »Schlecht«, Top-3-Werte

FRAGE — Wie beurteilen Sie den IT-Planungsrat im Hinblick auf die Erfullung der folgenden Aufgabenfelder?

BEURTEILUNG NACH AUFGABENFELDERN

IT-Planungsrat der vorgesehenen Aufgabe der
Standardisierung noch besser nachkommen, wenn
die Standardisierungsagenda konsequent umge-
setzt und gelebt wird. Nur so kdnnen Alleingdnge
einzelner Bundeslander und Doppelarbeiten auf-
grund unnoétiger Schnittstellen und Insellésungen
vermieden werden. Es gilt, national verpflichtende
Grundstrukturen und Basisdienste zu schaffen, um
Synergien zu erschlieBen.

Generell schlagen einige der befragten Experten
vor, dass sich die Zusammenstellung des IT-Pla-
nungsrates andern sollte. Sie fordern deutlich mehr
IT-Fachleute und die Einbindung von erfahrenen
und kompetenten Praktikern aus der Verwaltung.
Ziel kénnte ein IT-Expertengremium sein, das sich
mit fihrenden Experten weltweit austauscht und
damit starker die Kompetenz anderer Lander wie
z. B. Israel, USA oder Schweden mit einbezieht und
sich mit IT-fUhrenden Landern abstimmt. Letztlich
sind umfassende Kooperationen und Abstimmun-
gen wichtig — sowohl lander- als auch ebenen- und
ressortlbergreifend.

Die IKT-Experten winschen sich vor allem verbind-
liche Entscheidungen und Beschlisse sowie die
konsequente Umsetzung derselben. Dabei sehen
sie es insbesondere als wichtig an, praxisnahe und
im lIdealfall schnell umzusetzende Projekte anzu-
gehen und auch zu Ende zu bringen. Alles in al-

lem ist es aus Expertensicht wichtig, dass sich der
IT-Planungsrat weniger um Detailfragen kiimmert
und stattdessen eher eine groB3e, strategische Linie
vorgibt und sich dabei mit den aktuellen und dréan-
genden Themen, Fragen und Problemen rund um
IT beschaftigt.

Auch die Themen Sicherheit und Datenschutz sind
auf der Agenda des Rates deutlich zu priorisieren,
so das Befragungsergebnis. Genannt werden hier
zum einen verbindliche Regelungen zur IT-Sicher-
heit fir Bund und Lander und umsetzbare Richtlini-
en zum Schutz personlicher Daten.

AuBerst relevant fir die Wahrnehmung des IT-Pla-
nungsrates ist eine bessere Information und Kom-
munikation Uber die Aufgaben und Tatigkeiten des
Rates, um in der Offentlichkeit besser wahrgenom-
men zu werden. Hier sind Transparenz und Sicht-
barkeit wiinschenswert. AuBerdem sollte sich der
Rat dezidierter und offentlicher zu wichtigen The-
men der Informationsgesellschaft dauBern und die
Diskussion mitbestimmen.
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POSITIONIERUNG DES IT-PLANUNGSRATES

Sicherheit/Datenschutz digital

Infrastruktur (Breitband)

Digitale Souveranitat/Bildung digital

Arbeit digital

Verkehr/Mobilitat digital

Umwelt/Energie digital

Gesundheit digital

Kultur digital

Sonstiges

Nein

2 Gesamt (n = 305)
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INVESTITIONEN FUR DIGITALISIERUNG IN DEUTSCHLAND
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Gesundheit digital

Kultur digital
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BASIS r Alle Befragten, denen der IT-Planungsrat ein Begriff ist, alle Angaben in Prozent, Mehrfachnennungen

FRAGE r Sollte sich der IT-Planungsrat starker zu Themen der Informationsgesellschaft (auBerhalb der 6ffentlichen
Verwaltung im engeren Sinne) positionieren? Wenn ja, bei welchen?

ﬁ. Wissenschaft (n =38)
I 52

. Jz

B Verwaltung (n = 194)
I 7/
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I <5 I -
Hl 13

I 5 H o
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100 %

Sicherheit/Datenschutz digital

Infrastruktur (Breitband)

Digitale Souveranitat/Bildung digital

Arbeit digital

Verkehr/Mobilitat digital

Umwelt/Energie digital

Gesundheit digital

Kultur digital

Sonstiges

Nein

BASIS r Alle Befragten; alle Angaben in Prozent; Mehrfachnennungen

FRAGE r Gesetzt den Fall, Sie waren verantwortlich fir die Digitalisierungsstrategie in Deutschland und héatten fur Investitionen in digitale Anwendungen
bzw. Technologien 1.000 Millionen Euro zur Verfigung. Wie wirden Sie diese auf die folgenden Bereiche verteilen?

gl. Wissenschaft (n = 109)

B Verwaltung (n = 230)
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Infrastruktur digital

Sicherheit/Datenschutz digital

Digitale Souveranitat/Bildung digital

Politik digital

Verwaltung digital (E-Government)

Arbeit digital

Verkehr/Mobilitat digital

Umwelt/Energie digital

Gesundheit digital

Kultur digital
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»Wir brauchen eine iibergreifende digitale Strategie, um die Chancen der zuneh-
menden Vernetzung aller Lebensbereiche optimal nutzen zu kénnen. Der IT-Pla-
nungsrat trigt hier eine besondere Verantwortung, denn Bund und Lénder wollen

und miissen sich intensiver miteinander vernetzen. Deshalb treiben wir jetzt auch

den Aufbau einer gemeinsamen IT-Infrastruktur verstirkt voran. Wir miissen un-
sere IT konsolidieren und dabei fiir die hohe Sicherheit sorgen, die diese Infra-

Cornelia Rogall-Grothe struktur braucht.«

Staatssekretdrin im
Bundesministerium des
Innern, Beauftragte der
Bundesregierung fiir
Informationstechnik

POSITIONIERUNG DES IT-PLANUNGSRATES

Nach Ansicht der Experten sollte sich der IT-Pla-
nungsrat abgesehen von der offentlichen Verwal-
tung im engeren Sinne vor allem zu folgenden drei
Themen (Top 3) der Informationsgesellschaft starker
positionieren: Top-Prioritdt Nr. 1 ist nach Meinung

Auch bei der Frage nach der Aufteilung von Investi-
tionen in digitale Anwendungen bzw. Technologien
wirden die Befragten vor allen Dingen in digitale
Infrastruktur/Breitband (26 Prozent der Gesamt-
investitionen), Sicherheit/Datenschutz digital (13
Prozent), Digitale Souveranitat/Bildung digital (12

#24 von drei Viertel der Befragten insbesondere das  Prozent) und in Verwaltung digital/E-Government
Thema Sicherheit und Datenschutz digital. Knapp (12 Prozent) investieren. Genau diesen Themen
O 1 zwei Drittel werten als weiteren relevanten Bereich  sollte sich die Politik in erster Linie widmen.
auf Rang 2 den Ausbau der Breitbandinfrastruktur.
SchlieBlich ist das Thema Digitale Souveranitat (Bil-
Trends &

dung digital) fur knapp die Halfte der Befragten ein

Prozessgestaltung wichtiger Bereich und wird auf Platz 3 gewertet.

Deutschland digital

FAZIT

IM FODERALEN KONTEXT SOLL DER IT-PLANUNGSRAT BEI DER GESTALTUNG DER
DIGITALISIERUNG EINE TREIBENDE ROLLE ALS STEUERNDER MODERATOR, KOOR-
DINATOR UND GESTALTENDE KRAFT EINNEHMEN.

Vor dem Hintergrund der stetigen Digitalisierung der Gesellschaft gibt es aktuell fur
die Politik vielfaltige Gestaltungsmoglichkeiten und die Herausforderung, entscheiden-
de Weichen fur die Zukunft zu stellen. Der 2010 etablierte IT-Planungsrat hat hier die
Chance, als nationales Steuerungsgremium Impulse zu geben und konsequent eine di-
gitale Agenda fur Deutschland vorzugeben. Sein Fokus sollte vor allem auf (digitalen)
Grundlagenthemen wie Sicherheit/Datenschutz, Infrastruktur (Breitband) und Digitale
Souveranitat liegen, welche mit klaren Richtungsvorgaben konsequent umgesetzt wer-
den. Hierzu sollte der Rat themenbezogene Unterstitzung von IKT-Experten einholen,
die den digitalen Wandel aktiv mit gestalten kénnen. Eine gezielte Informations- und
Kommunikationspolitik kann dabei helfen, in der Offentlichkeit besser und sichtbarer
wahrgenommen zu werden.
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Digitale Infrastruktur (Breitband)

Die Basis fiir eine digitale Gesellschaft in Deutschland, die sich demokratisch und kultu-
rell weiter entwickelt und die wirtschaftlich an der Spitze der Industrienationen steht, ist
eine hochleistungsfdhige, flichendeckende Breitbandversorgung.

> Innovationsdruck und Entwicklungsgeschwin-
digkeit sind dabei wesentliche Treiber dieser Ent-
wicklung, die es zu antizipieren und zu gestalten
gilt. So sind zum Beispiel laut dem Exzellenznetz-
werk IP Cloud Computing, Embedded Systems oder
das »Internet der Dinge« ohne eine angemessene
Breitbrandinfrastruktur zukunftig nicht erfolgreich
umsetzbar — Industrie 4.0, E-Government, neue Mo-
bilitatskonzepte oder Intelligente Netze sind weitere
wichtige Themenfelder. Die Bundesregierung strebt
deshalb bis zum Jahr 2018 eine deutschlandweite
Breitband-Versorgung aller Haushalte von mindes-
tens 50 MBit/s an. Hierin sieht die Bundesregierung
eine wesentliche Voraussetzung fur Wohlstand,
Wettbewerbsfahigkeit und Beschéftigung. Der zu-
klnftige Datentransport verlauft nach heutigem
Stand der Technik hauptsachlich Uber Glasfaser
und mobil via LTE, wobei laut Bundesverband flr
Breitbandkommunikation vor allem Erstere in Zu-
kunft zum fuhrenden Medium wird. Denn auch ein
modernes LTE-Funknetz steht dabei auf dem Fun-
dament einer Glasfaser-Infrastruktur. So kann Funk
vor allem dort zum Einsatz kommen und verbleiben-
de Licken schlieBen, wo es derzeit an Alternativen
mangelt, wie z. B. in landlichen Regionen.

AUSRICHTUNG BREITBANDAUSBAU

Der D21-Digital-Index zeigt dabei auf Basis einer
reprasentativen Umfrage von rund 30.000 Bundes-
birgern ein nicht befriedigendes Bild auf der Nut-
zungsseite: Gerade einmal 58 Prozent nutzen das
Internet und seine Dienste auf Basis von Breitband:
Allerdings wird in dieser Studie gerade einmal von
einem MindestmalB3 der Breitbandgeschwindigkeit
ausgegangen (zur Breitbanddefinition zahlen hier
alle AnschlUsse via DSL, Kabel und Mobilfunk).

Derzeit besteht in Deutschland ein Vakuum beim
weiteren Ausbau flachendeckender moderner und
zukunftssicherer Breitbandnetze, da die Marktme-
chanismen keine wirtschaftlich tragféahigen Model-
le zulassen. Dieses Marktversagen lasst sich als
Indikator verstehen, der die Prifung staatlicher,
institutioneller Forderung nahelegt. Unterstltzen
lasst sich dies durch die Historie. BekanntermaBen
hat sich die wirtschaftliche Situation Deutschlands
durch den staatlich vorangetriebenen und finanzier-
ten Ausbau der damaligen Schieneninfrastruktur
als wesentliches Transportsystem fur Guter erheb-
lich verbessert.

2. Gesamt (n = 589)

[
i Unternehmen (n = 205)

Flachendeckend in ganz Deutschland
fur alle Burger und Unternehmen

In landlichen Raumen
fur alle Burger und Unternehmen

In Ballungszentren und Stadten
fur alle Burger und Unternehmen

In landlichen Raumen
fur Unternehmen
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Die Ergebnisse der Expertenbefragung verdeut-
lichen die Forderung, dass der Staat den Ausbau
der Breitbandinfrastruktur flachendeckend in ganz
Deutschland fur alle Barger und Unternehmen for-
dern sollte. Dieser Meinung stimmen mehr als zwei
Drittel (69 Prozent) der befragten IKT-Experten zu,
unabhéngig davon, ob sie hauptsachlich in der
Wirtschaft, Wissenschaft oder Verwaltung tétig sind.

EINSATZMOGLICHKEITEN

Durch den Einsatz des Internets entstehen neue
Geschaftsfelder und Beschaftigungsmaoglichkeiten,
Arbeitsplatze werden gesichert, die Kommunikati-
onsmoglichkeiten von Unternehmen werden poten-
ziert und die Kaufkraft der Bevolkerung nimmt zu
(vgl. Bundesministerium fur Wirtschaft und Techno-
logie (BMWi)). Dadurch erméglicht die Erweiterung
des Breitbandnetzes — auch laut ITU — eine erhebli-
che Steigerung des Bruttoinlandprodukts, insbeson-
dere an einem Hightech-Standort wie Deutschland.

Die allgegenwaértige Bedeutung eines Internets auf
Basis schneller Breitbandinfrastrukturen ist heute
in nahezu allen Lebensbereichen von héchster Be-
deutung und durch unzéhlige Beispiele belegbar:
Im Gesundheitssektor entstehen Maoglichkeiten,
Arzte in virtuellen Teams bundes- oder gar weltweit
miteinander zu vernetzen, die ldndliche Versorgung
kann global angebunden werden an die Versorgung
durch Spezialisten und Rezepte kénnen direkt an

Apotheken versendet werden (vgl. auch Kapitel »Ge-
sundheit digital«). Auch die Ausbildung kann durch
die Einbindung digitaler Medien verbessert wer-
den, allen Schulern kdonnen aktuelle Informationen
zuganglich gemacht und besser veranschaulicht
werden (vgl. »Das digitale Schulbuch« im Rahmen
der Zukunftsstudie MUNCHNER KREIS 2011). Zur
Erhdhung der offentlichen Sicherheit tragen vi-
deobasierte Dienste und unmittelbarer Datentrans-
fer via Breitband zu einer besseren Informiertheit
von Polizei, Feuerwehr und Arzten bei, wodurch
adaquater und schneller auf die Gefahrenquellen
reagiert werden kann. Auch die Mobilitatsbranche
profitiert von der Breitbandarchitektur durch ihre
Rolle bei der Einfuhrung intelligenter Verkehrssys-
teme, da durch das Erfassen und Ubermitteln von
verkehrsbezogenen Daten StraBen-, Schienen-,
See- und Luftverkehr schneller und genauer koordi-
niert und kommuniziert werden kénnen (vgl. Kapitel
»Verkehr/Mobilitat digital«). SchlieBlich ermoglicht
das Internet in Form von E-Government eine Op-
timierung der Prozesse zur Information und Kom-
munikation innerhalb und zwischen behdrdlichen
Institutionen sowie zwischen diesen und Burgern
(vgl. Kapitel »Verwaltung digital (E-Government)«).

BASIS — Alle Befragten, alle Angaben in Prozent
FRAGE m Mit welcher Ausrichtung sollte der Staat aus lhrer Sicht den Ausbau der Breitbandinfrastruktur prioritar fordern?

ﬁ. Wissenschaft (n = 109)

[B Verwaltung (n = 230)

Flachendeckend in ganz Deutschland

70 I fur alle Birger und Unternehmen
In landlichen Raumen
18 I - fur alle Burger und Unternehmen
In Ballungszentren und Stadten
6 l 2 fur alle Burger und Unternehmen
In landlichen Raumen
I3 fur Unternehmen

Flachendeckend in ganz Deutschland

fur Unternehmen

In Ballungszentren und Stadten
fur Unternehmen
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LANDLICHE BREITBANDVERSORGUNG

Die Erweiterung des Breitbandnetzes kann vor al-
lem der Bevolkerung landlicher Regionen Wohl-
stand und Beschaftigung ermdglichen und wirkt
dadurch der Urbanisierung entgegen. Gerade flr
die wirtschaftlich sehr bedeutenden kleinen und
mittelstandischen Unternehmen (KMU) ist die
Anbindung an eine leistungsféhige Breitbandinfra-
struktur eine zukinftige SchlUsselbedingung, die
hier Gber Unternehmenserhalt und Konkurrenzfa-
higkeit oder Abwanderung oder gar Unternehmens-
aufgabe entscheiden kann. Durch ambitionierte
Breitbandziele der Bundesregierung werden wirt-
schaftliche Wachstumspotenziale angekurbelt, die
es der deutschen Wirtschaft nicht nur ermoglichen,
wettbewerbsféhig zu bleiben sondern insbesonde-
re Bedingung fur weiteres Wachstum sind. Ebenso
wie gut ausgebaute StraBen- und Schienennetze
ermoglichen sie Wirtschaft und Bevolkerung eine
Infrastruktur, die Innovation und Wachstum her-

ERFORDERLICHE BANDBREITEN IN 5-10 JAHREN

vorbringt. Um mdglichst rasch die Defizite in land-
lichen Regionen zu kompensieren, bieten sich zur
Erhdhung der Leistungsfahigkeit der Netze z. B. Ko-
operationen in Form von Open Access an.

Die Expertenbefragung unterstreicht die Bedeutung
der Netzanbindung im landlichen Raum, sowohl
Stadt als auch Land sollten in gleichem MaBe von
den Vorteilen des Breitbandes profitieren, damit
Deutschland wettbewerbsfahig bleibt, so die Uber-
wiegende Mehrheit der befragten Experten aus
Wirtschaft, Wissenschaft und Verwaltung gleicher-
mafen.

ERFORDERLICHE BANDBREITEN

IN 5-10 JAHREN

Eindeutig sind auch die Ergebnisse hinsichtlich der
erforderlichen Bandbreiten in 5-10 Jahren. Hier se-
hen und fordern drei Viertel der befragten Experten
den Bedarf deutlich gréBer — d. h. breitbandiger —
als die derzeit selten verfliigbaren 100 MBit/s und

17
)y Gesamt (n = 589)

16

27 21 27 8

Unternehmen (n = 205)

10

N

Wissenschaft (n = 109)

20

o

Verwaltung (n = 230)

30 24 24 5
36 14 29 11
20 22 30 7

Berufliche Erfahrungsjahre im Bereich IKT/Digitalisierung

18
20+ Jahre (n =293)

18
10 - 20 Jahre (n=193)

12
0 - 10 Jahre (n=103)

W bis 100 MBit/s W 101 - 300 MBit/s

BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE — Welche Bandbreiten sind aus Ihrer Sicht in 5-10 Jahren erforderlich, um kinftige Herausforderungen der digitalen Welt zu bewaltigen?

B 301 - 500 MBit/s

30 22 20 10

21 22 B 12

MW mehr als 500 MBit/s keine Angabe



AKTUELLE BANDBREITEN IN DEUTSCHLAND (Quelle: BMWi- Breitbandatlas 2012, TUV Rheinland)
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weit Uber den derzeit festgeschriebenen 50 MBit/s
bis zum Jahr 2018. Allein 27 Prozent sehen mehr
als 500 MBit/s in naher Zukunft als notwendig an.
Die Experten aus der Wissenschaft fordern im Ver-
gleich die hochsten Bandbreiten. Nur einer von
zehn Wissenschaftlern geht davon aus, dass Band-
breiten bis 100 MBit/s ausreichen, der Rest erwar-
tet hohere Zahlen.

Betrachtet man die Wahrnehmung der erforderli-
chen Bandbreiten nach beruflichen Erfahrungsjah-
ren in der IKT-Branche, so geht die Einschatzung
der »jlngeren« Experten in dieselbe Richtung wie
die der Wissenschaftler — hier sieht sogar ein Drittel
Bandbreiten von mehr als 500 MBit/s in 5-10 Jah-
ren als erforderlich an.

In den letzten Jahren hat das Vorhaben der Bun-
desregierung, bis 2018 50 Mbit/s landesweit ver-
fligbar zu machen, erste Frichte getragen. So
sind laut BMWi mittlerweile fir 55 Prozent (Stand
Ende 2012, zum Vergleich: 2010: 40 Prozent) der
Haushalte Bandbreiten von > 50 Mbit/s verfigbar,
Uber drei Viertel erlangen bereits > 16 Mbit/s und
fur fast die gesamte Bevolkerung sind mittlerweile
> 1 Mbit/s vorhanden. Allerdings ist hier zu betonen,
dass Verflgbarkeit auf der einen nicht mit tatsach-
licher Nutzung auf der anderen Seite verwechselt
werden darf!

Mobiles Breitband in Form von LTE hat in Deutsch-
land mittlerweile einen hohen Stellenwert bei der
flachendeckenden Breitbandversorgung und flhrt
vor allem in ldndlichen Gebieten zu einem zlgigen
Ausbau der Versorgung. LTE ist mittlerweile in 51,7
Prozent der Haushalte verflgbar, auf dem Land
sind es 50 Prozent. Damit liegt Deutschland hier
deutlich tber dem EU-Durchschnitt.

99,4 9,8 90,0
9,1 84,5 63,0
90,2 73,8 42,3

Wie sich aus der Expertenbefragung und dem ak-
tuellen Forschungsstand zeigt, muss sich der Staat
starker flr einen Ausbau der landlichen Regionen
engagieren, in welcher knapp die Halfte der Be-
volkerung lebt. Der D21-Digital-Index verdeutlicht
die Relevanz dieser Forderung. Vergleicht man die
Breitbandnutzung von Stadt- und Landbevélkerung,
so liegt diese bei Personen, die in einem Ort mit
Uber 500.000 Einwohnern leben bei 60,5 Prozent,
wahrend Breitband in Orten mit unter 5.000 Ein-
wohnern lediglich von 55,1 Prozent der Menschen
genutzt wird. Eine mogliche Erklarung flr diese
Differenz ist die geringere Breitbandverfligbarkeit
auBerhalb der Ballungszentren. So gaben im Rah-
men der Studie D21-Digital-Index 20,4 Prozent aller
Offliner als Begriindung fur die Nichtnutzung des
Internets eine zu geringe Ubertragungsgeschwin-
digkeit an — bei den Nutzungsplanern sind es sogar
44 3 Prozent.

BREITBANDAUSSTATTUNG IM

EUROPAISCHEN VERGLEICH

Trotz seiner guten gesamtwirtschaftlichen Stellung
befindet sich Deutschland nach Angaben der Euro-
paischen Kommission bezlglich der Verflgbarkeit
von mindestens 30 Mbit/s im Europavergleich nur
auf Platz 15.

Auch laut ITU Telecom World liegt Deutschland bei
Bandbreiten von mindestens 10 MBit/s abgeschla-
gen auf Rang 22.

77,3
32,1

10,2
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Komfortables IPTV (SD) IPTV (HD) Virtual Reality-Gaming Kino-Streaming von
Web-Browsing Web-Video (HD) Multiples eHealth Live-Events
VolP Videokonferenzen Video-Streaming (Serverdienste) (4K-Auflosung)
Musik-Streaming Cloud-Anwendungen eHealth symmetrisches Telemedizin
Web-Video (SD) (z. B. Gaming) (Arzt-Patienten-Bez.) Cloud-Computing (Geratefernsteuerung)
Einfache Telearbeit Software-as-a-Service Telearbeit mit Cloud- Telearbeit Forschungs-
Dateiaustausch (Serverdienste) anwendungen
Teleprasenz Komplexe Dateitransfer
Anlagen-Fernwartung Anlagensteuerung (TB-Bereich)
und Steuerung Dateitransfer
(GB-Bereich)
TYPISCHER BANDBREITENBEDARF IM DOWNSTREAM FUR UNTERSCHIEDLICHE NUTZUNGSSZENARIEN (Quelle: Goldmedia, 2013)
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ZUKUNFTIGER BREITBANDAUSBAU

Der Breitband-Investitionsindex (BIIX), der aus den
Einwohnern pro km? und den Hauptverteilern pro
km? errechnet wird, zeigt die aktuellen Vorausset-
zungen flr einen Ausbau von schneller Internetan-
bindung an. Daraus wird deutlich, dass vor allem
landliche Regionen strukturell schlechte Voraus-
setzungen fUr den Breitbandausbau aufweisen,
wahrend Stadte im Ranking die ersten Platze ein-
nehmen. Generell 1dsst sich beobachten, dass vor
allem westliche Bundeslander, wie Baden-Wirttem-
berg, Hessen und Nordrhein-Westfalen sehr gute
Voraussetzungen aufweisen. Im internationalen Ver-
gleich weist Deutschland neben den Niederlanden
und Belgien Uberdurchschnittlich gute Ausbauvor-
aussetzungen auf.

Trotz der insgesamt positiv zu bewertenden Ent-
wicklungen im Breitbandausbau steht Deutschland
nach Meinung der im Rahmen der vorliegenden
Studie befragten Experten erst am Beginn, um die
zukUnftig notwendige Abdeckung zu erreichen. In
den Augen der Experten ist das angestrebte Ziel von
50 Mbit/s nicht ausreichend, um in den nachsten
funf bis zehn Jahren wettbewerbsféhig zu bleiben.
Sowohl im Europa- wie auch im weltweiten Vergleich
zeigt sich tendenziell Nachholbedarf. Vor allem die
landlichen Regionen stellen hier eine besondere
Herausforderung dar. Weder ist dort die angestrebte
Bandbreite erreicht, noch sind die daftr notwendi-
gen Gegebenheiten dem Vorhaben forderlich.

ENGAGEMENT DES STAATES

BEIM BREITBANDAUSBAU

Bei der Frage, inwieweit sich der Staat beim Breit-
bandausbau starker engagieren sollte, betonen die
befragten IKT-Experten vor allem zwei zentrale Ver-
antwortlichkeiten staatlicher Institutionen:

Zum einen muss der Staat regulierenden Einfluss
nehmen (rund drei Viertel aller Befragten) und zum
anderen fordern die Experten, dass der Staat ein fi-
nanzielles Engagement tUbernimmt (knapp 60 Pro-
zent).

Gerade von den Wissenschaftlern wird insgesamt
ein hoheres Engagement des Staates gefordert (78
Prozent sind fur regulierende Eingriffe, 68 Pro-
zent fur finanzielles Engagement). Darlber hinaus
fordern einzelne Experten im Rahmen des Breit-
bandausbaus einen flachendeckenden Ausbau der
Glasfasertechnologie, eine Verpflichtung der Anbie-
ter zur Netzneutralitdt und die Schaffung von An-
reizsystemen flr Unternehmen.

STATUS-QUO REGULIERUNG

Nach Angaben des BMWi hat sich der Bund fir
die Umsetzung der Breitbandstrategie verschiede-
ne Aufgaben gestellt. Er nimmt sich verstarkt als
Koordinator zwischen Landern, Kommunen und
Wirtschaft wahr und stellt damit eine Plattform
fur politische Auseinandersetzungen. Durch Of-
fentlichkeitsarbeit und Informationsangebote, wie
beispielsweise den jahrlich verdffentlichten Moni-



toringbericht der Breitbandstrategie, soll die Trans-
parenz bezlglich der Breitbandangebote verbessert
werden. Investitionsanreize werden erhéht durch
die Verbesserung des rechtlichen Rahmens durch
das Telekommunikationsgesetz (TKG-Novelle), die
Aktualisierung des Breitbandatlasses, welcher Uber
die Breitbandversorgungssituation von Privathaus-
halten informiert sowie durch Fachveranstaltungen,
in welchen rechtliche Aspekte erklart und Synergie-
effekte aufgezeigt werden.

Rechtliche Vorgaben sollen des Weiteren durch
die im Juni 2012 gegrindete Planungsrat-Ar-
beitsgruppe Recht optimiert werden, welche sich
aus Vertretern von Bund, Ladndern, Industrie- und
kommunalen Spitzenverbdnden zusammensetzt.
Seit Anfang 2013 werden in Einsteigerworkshops
planerische, finanzielle und rechtliche Grundlagen
vermittelt, um die fUr die Breitbandstrategie zustan-
digen Akteure zu qualifizieren.

ENGAGEMENT DES STAATES BEIM BREITBANDAUSBAU

Finanziell

Technisch bzw. bautechnisch

Regulierend
.
I -
12
Sonstiges* B
B
M ¢

Uberhaupt nicht i 2

B Gesamt (n = 589) B Unternehmen (n = 205)

Wissenschaft (n = 109)

68

42

= Netzverfligbarkeit im landlichen Raum

= Besserer Umgang mit der Deregulierung

= Flachendeckende Glasfaser
= Mehr Wettbewerb

= Verpflichtung der ISPs zur Netzneutralitat

= Schaffung von Anreizsystemen

M Verwaltung (n = 230)

BASIS — Alle Befragten; alle Angaben in Prozent; Mehrfachnennungen

FRAGE r Inwieweit sollte sich der Staat beim Breitbandausbau starker engagieren?
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Heike Raab

Staatssekretdrin im Ministerium
des Innern, fiir Sport und
Infrastruktur, Beauftragte der
Landesregierung Rheinland-Pfalz
fiir Informationstechnologie
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»Leistungsstarke Breitbandinfrastrukturen sind fiir die wirtschaftliche und demo-
grafische Entwicklung von Deutschland entscheidend. Flichendeckendes schnel-
les Internet kann nur partnerschaftlich von Wirtschaft, Politik und Kommunen
vor Ort realisiert werden. Rheinland-Pfalz hat systematisch die unterversorgten

Gebiete erschlossen und baut hierauf die neue NGA-Strategie des Landes auf.«

STATUS-QUO FINANZIERUNG

Die Kreditanstalt fur Wiederaufbau (KfW) und die
Lander stellen eine Reihe von Finanzinstrumenten,
in erster Linie langfristige und zinsglinstige Kredi-
te, zur Verflgung um die Finanzierungsbedingun-
gen fur den Breitbandausbau zu optimieren. Vor
allem in landlichen Regionen ist die Bereitstellung
des Breitbandes aufgrund der strukturellen Ge-
gebenheiten und hohen Anschlusskosten schwer
umsetzbar. In Einzelfallen werden deshalb gezielte
FordermaBnahmen ergriffen (vgl. MaBnahmen der
Arbeitsgruppe 2 des Nationalen IT-Gipfels »Digitale
Infrastrukturen«). Das BMWi verpflichtet sich bis
2015 zu Ausgaben im Wert von 3.361.000 Euro fur
die Forderung und Entwicklung von IKT-Infrastruk-
turen und Breitband, die Gelder sollen vor allem
in das Breitbandbiro und den Breitbandatlas flie-
Ben. Die Europaische Union stellt ergénzende Mit-
tel fr die Zwecke des Breitbandausbaus mit dem
»Europdischen Fonds flr regionale Entwicklung«
(EFRE) und »Europaischen Landwirtschaftsfonds
fur Entwicklung landlicher Rdume« (ELER). Das
BMWi unterstiitzt den Ausbau von Hochgeschwin-
digkeitsnetzen durch das Bereitstellen einer eige-
nen Infrastruktur, beziehungsweise den Einsatz von
Leerrohren mit oder ohne Kabel.

Der Forderungen der Experten nach einem star-
keren regulierenden und finanziellen Engagement
wird also bereits nachgegangen — offensichtlich
aber reicht das skizzierte Engagement des Staa-
tes nach Meinung der Experten nicht aus, um die
derzeitigen Lucken zu schlieBen und Deutschland
seiner Wirtschaftskraft entsprechend in eine Vor-
reiterposition in Sachen digitaler Entwicklung zu
bringen.



FAZIT

POLITISCHE PRIORITAT BREITBANDAUSBAU: DER FLACHENDECKENDE BREIT-
BANDAUSBAU IN STADT UND LAND SOWIE FUR ALLE GEBAUDE MUSS DIE HOCHS-
TE POLITISCHE PRIORITAT ERHALTEN.

Der Staat muss die treibende Kraft beim Ausbau einer zukunftssicheren Breitbandinfra-
struktur sein, d. h. der Ausbau der Netze sollte vor allem im Rahmen der Finanzplanung
hoher priorisiert werden. Nur der rein marktwirtschaftlich getriebene Infrastrukturwett-
bewerb wird zu keiner flachendeckenden zukunftsféahigen Versorgung in ganz Deutsch-
land fuhren. Die aktuelle Vorgehensweise des selektiven Breitbandausbaus muss
grundlegend Uberdacht werden und durch eine strategisch geplante und systematische
Herangehensweise ersetzt werden. Nur so kdnnen die tatsachlichen Bedirfnisse der An-
wender auf der einen sowie die der Anbieter auf der anderen Seite in Einklang gebracht
werden.

Um Deutschland weiterhin gesamtgesellschaftlich in der ersten Liga zu halten, sollte
der Ausbau der Breitbandversorgung weit vorne auf der politischen Agenda stehen.
Deutschland liegt im europédischen bzw. internationalen Vergleich aktuell nur im Mit-
telfeld und die Regierung plant eine flaichendeckende Versorgung von 50 MBit/s bis
zum Jahr 2018. Doch die Forderungen der IKT-Experten nach einer wesentlich héheren
Breitbandversorgung unterstreichen die Dringlichkeit, mit der das Netz ausgebaut wer-
den sollte. Denn ebenso wie der Strom aus der Steckdose stellt eine hohe Internettiber-
tragung die Grundlage fUr wirtschaftliches, gesellschaftliches und kulturelles Wachstum
dar. Vergleicht man die Ausgaben des Bundes fir erneuerbare Energien (tber 450 Mil-
lionen Euro laut Bundeshaushalt 2012) mit jenen flr den Breitbandausbau, so machen
diese Ausgaben nicht einmal ein Zehntel der Ausgaben aus. Bisher sah die Regierung
sich vor allem in einer regulierenden Rolle, zukinftig sollte sie allerdings zusatzlich fi-
nanziell den Ausbau unterstitzen. Ca. 80 Milliarden Euro, so eine immer wieder und
in unterschiedlichsten Kontexten zu lesende GréoBenordnung wirde in Deutschland ein
flaichendeckender (d. h. fir jedes Gebaude: Haushalt, Unternehmen, Schule, Betrieb
etc.) Anschluss an ein zukunftssicheres Breitbandnetz auf Hohe der technologischen
Entwicklung kosten. Eine auf flnf bis zehn Jahre anzusetzende Euro-Summe, die im
Kontext der wirtschaftlichen Leistungsféhigkeit gemessen und ins Verhaltnis gesetzt eine
Investition von durchaus realistischer, d. h. machbarer GroBe — insbesondere vor dem
Hintergrund der zu erwartenden gesellschaftlichen und wirtschaftlichen positiven Folgen
der aktiven und kompetenten Nutzung!

DIE GROSSTE HERAUSFORDERUNG BEIM BREITBANDAUSBAU STELLEN LANDLI-
CHE REGIONEN DAR. Hier erreichen 90 Prozent der Bevélkerung keine Ubertragung
von 50 Mbit/s, der groBte Teil liegt sogar unter 16 Mbit/s. Die Regierung reagiert bereits
auf diese Problematik unter anderem durch die Schaffung von Synergien beim Ausbau
des Breitbandnetzes. Dadurch werden alle am Ausbau beteiligten Akteure aus Politik,
Verwaltung, Kommunen und Industrie zu einem branchen- und ressortlbergreifenden
Engagement aufgefordert. So werden beispielsweise in Fachveranstaltungen Synergie-
moglichkeiten zwischen Telekommunikationsanbietern und der Energiewirtschaft disku-
tiert und elaboriert (vgl. Fachveranstaltung Synergie der IHK Schleswig-Holstein). Um
das Niveau der landlichen Anbindung auf das der stadtischen anzupassen scheinen
allerdings weitere MaBnahmen erforderlich, vor allem finanzieller Natur.
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Digitale Souveranitat
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Der souverdne Einsatz von Informations- und Kommunikationstechnik (IKT) ist eine
wesentliche Voraussetzung fiir den miindigen digital-souverdnen Biirger. Die Nutzung der
neuen Medien bzw. des Internets und seiner Dienste spielt schon heute eine wichtige Rolle
und wird zukiinftig fiir jede Biirgerin und jeden Biirger, jeden Arbeitnehmer und jede Ar-
beitnehmerin, jede Mutter und jeden Vater sowie jede Politikerin und jeden Politiker von

zentraler Bedeutung sein.

> Denn je starker die private, berufliche und soziale
Welt durch IKT durchdrungen wird, desto wichtiger
ist es, mit diesen Technologien sinnvoll umgehen zu
kénnen. Dies betrifft nicht nur den direkten Umgang
mit neuen Medien wie Tablets, PC's, Internet-Fern-
seher etc. Vielmehr tangiert dies auch eher indirekt
Bereiche wie z. B. kulturelle Entwicklungen und
Einrichtungen, neue Formen der Aus- und Weiterbil-
dung, Demokratieverstdndnis und -entwicklung bis
hin zu Innovationskraft und Zukunftsfahigkeit, um
nur einige der wichtigen Themengebiete zu nennen,
in denen digitale Souveranitat zukUnftig stark Gber
Nutzung und Erfolg entscheidet. Digitale Souvera-
nitat heiBt dabei zundchst IKT bzw. digitale Medien
sinnvoll bei der Suche, Beurteilung und Verwendung
von Daten und Informationen im Internet einsetzen
zu koénnen, kompetent mit den eigenen Daten um-
gehen zu kénnen, Chancen und Vorteile der Digita-
lisierung zu erkennen und zu nutzen aber auch sich
moglicher Gefahren bei der Internetnutzung bewusst
zu sein — sowohl im Hinblick auf den technischen als
auch den organisatorischen Umgang.

Eine breite Wissensvermittiung tber alle Schichten
der Bevolkerung in ihrem jeweiligen Lebenskontext
ist deshalb von hochster Bedeutung. Obwohl laut
der Landesanstalt fir Medien Nordrhein-Westfalen
51 Prozent der Eltern Schulen fur die IKT-Ausbil-
dung verantwortlich halten, arbeitet dort nach An-
gaben des Deutschen Bundestags Uber die Hélfte
der Jugendlichen nie mit digitalen Medien. Den-
noch weisen laut statistischem Bundesamt und
D21-Digital-Index 2013 Schuler und Studierende
die hochste Kompetenz auf, gefolgt von Erwerbsté-
tigen. Dies deutet darauf hin, dass sich die Schuler
und Jugendlichen ihre digitalen Kompetenzen pri-
mar selbst oder in enger Interaktion mit anderen
Schulern und Jugendlichen aneignen.

Der D21-Digital-Index 2013 der Initiative D21 kam
Anfang des Jahres 2013 zu dem Befund, dass die
Deutschen insgesamt lediglich eine mittlere digitale

Kompetenz (D21-Digital-Index bei 51 von 100 mog-
lichen Punkten) aufweisen, wobei sich insgesamt
erhebliche Defizite und deutliche Moglichkeiten der
Entwicklung zeigen. Digital Souverdne besitzen aus-
reichend inhaltliches Wissen und technische Kom-
petenzen, um die Moglichkeiten der IKT interaktiv
zu nutzen. Dazu zé&hlen der Umgang mit Program-
men wie Word und Excel, mit Geraten wie Druckern
oder Scannern und mit neuer Software. Online sind
digital Souverane dazu in der Lage, Internetrecher-
chen durchzufuhren, Geldbetrage zu Uberweisen,
Webanwendungen zu gestalten, soziale Netzwerke
zu verwenden, E-Mails zu schreiben und elektroni-
sche Tools wie ELSTER zu verwenden.

NUTZERTYPEN DER DIGITALEN GESELLSCHAFT
Im Detail zeigen die bevolkerungs-reprdsentativen
Untersuchungen von TNS Infratest im Auftrag der
Initiative D21 seit dem Jahr 2009, inwiefern die
deutsche Bevolkerung souverdn und kompetent
mit digitalen Medien umgehen kann. Je starker
die Zugangsmoglichkeiten des Einzelnen zur di-
gitalen Welt vorhanden sind, je mehr Wissen und
Kompetenz er bei IKT-Themen hat, je haufiger und
vielféltiger er digitale Medien nutzt und je offener
und reflektierter er mit digitalen Themen und Neu-
erungen umgeht, desto starker ist seine digitale
Souveranitat ausgepragt. Basierend auf diesen vier
Dimensionen wurden sechs sogenannte Nutzer-
typen identifiziert, welche ein Abbild der bundes-
deutschen Bevolkerung auf dem Weg in die digitale
Gesellschaft Deutschland anschaulich darstellen
und empirisch belegen.

Den niedrigsten Digitalisierungsgrad (19 Punkte)
weisen »auBenstehende Skeptiker« auf (29 Prozent
der Bevolkerung). Sie nutzen kaum das Internet, se-
hen darin nur minimale Vorteile und sind schlecht
mit Endgeraten ausgestattet. Einen mittleren Digita-
lisierungsgrad haben »Hé&usliche Gelegenheitsnut-
zer« (57 Punkte, 28 Prozent der Bevolkerung). Sie
nutzen zwar das Internet, aber sind nur oberflach-
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lich mit den neuen Technologien vertraut. Ebenfalls
ein mittleres Niveau haben die »Vorsichtigen Prag-
matiker« (59 Punkte, 10 Prozent der Bevolkerung),
welche bei der Internetnutzung vor allem auf Daten-
schutz achten. SchlieBlich zahlen zu der Gruppe mit
einem hohen Digitalisierungsgrad die »Reflektierten
Profis« (71 Punkte, 15 Prozent der Bevolkerung),
welche sich pro-aktiv und kritisch mit dem Internet
auseinander setzen, die »Passionierten Onliner« (72
Punkte, 15 Prozent der Bevolkerung), die sich ein
Leben ohne Internet nicht vorstellen kdnnen und die
»Smarten Mobilisten« (70 Punkte, 3 Prozent der Be-
volkerung), die ein Smartphone besitzen und dieses
durchschnittlich 16 Stunden pro Tag einsetzen.

AUFBAU VON MEDIENKOMPETENZ

Durch die stetig wachsende Vernetzung unserer
Gesellschaft durch Informations- und Kommuni-
kationstechnologien sowie insbesondere die zu-
nehmend mobile Verflgbarkeit des Internets und
nahezu all seiner Dienste und die damit einherge-
henden Moglichkeiten und Gefahren wird der Aus-
bau der digitalen Souveranitat der Blrger zu einem
unumganglichen Imperativ. Denn die Komplexitat
der digitalen Medien als Kommunikations-, Informa-
tions- und Orientierungsmoglichkeit erfordert eine
hohe Medienkompetenz, um sie in dem jeweiligen
Lebenskontext einsetzen zu kdnnen und damit eine
selbstbewusste und aktive Rolle in der heutigen Ge-
sellschaft einnehmen zu kénnen. Diese These wird
auch durch eine Studie des Deutschen Instituts fur
Vertrauen und Sicherheit im Internet (DIVSI) unter-
strichen. Hier gaben Uber zwei Drittel (69 Prozent)
fuhrender Reprasentanten aus Politik, Wirtschaft,
Offentlichem Dienst, Zivilgesellschaft, Medien, so-
wie Wissenschaft und Forschung an, dass primér
die Medienkompetenz des Nutzers seine Sicherheit
im Internet bedingt.

AKTEURE DES KOMPETENZAUFBAUS

Nahezu alle befragten Experten vertreten die An-
sicht, dass jeder Blrger fir den Aufbau seiner di-
gitalen Souveranitat selbst verantwortlich ist. Bei
Aufbau digitaler Souveranitat und Kompetenz sehen
93 Prozent aller Befragten zu allererst jeden einzel-
nen Blrger selbst in der Pflicht. Erst dann folgen Bil-
dungseinrichtungen wie zum Beispiel Schulen. Der
Birger muss somit selbst Verantwortung tberneh-
men. Sein Handeln in der digitalen Lebenswelt und
das Erlernen und die stédndige Vertiefung der daflr
notwendigen Kompetenzen liegen zunachst in der
Eigenverantwortung des Einzelnen — ein Leben lang.

Wissensaneignung und Vertiefung findet dabei
unterschiedlich statt. Entweder lernen die Blrger
selbststandig nach dem Trial-and-Error-Prinzip
durch Erproben verschiedener Alternativen und
durch eine Vertiefung ihres Wissens mit Hilfe von
selbstandiger Recherchearbeit. Oder sie besuchen
externe optionale Kurse bzw. tutorielle Angebote,
in welchen das benotigte Wissen durch ausgebil-
dete Fachkrafte vermittelt wird. W&hrend letzteres
durch gezielte Angebote in Schulen und anderen
Bildungseinrichtungen forciert werden kann, ist es
Aufgabe der Gerate- und Softwarehersteller, das
Erproben und Probieren auch ohne Risiken fUr die
Nutzung und die eigene Sicherheit zuzulassen bzw.
zu unterstttzen. Auch hier trégt der Einzelne die
Verantwortung, stets jene Kompetenzen zu erlernen
und aufrecht zu erhalten, die in seinem jeweiligen
Lebenskontext fur die von ihm genutzten Technolo-
gien aktuell relevant sind.
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BEDEUTUNG DER AKTEURE FUR MEDIENKOMPETENZ

B Gesamt (n = 589) B Unternehmen (n = 205)

Wissenschaft (n = 109) B Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »AuBerst wichtig« bis »Unwichtig«, Top-2-Werte

FRAGE r— Wenn Sie an Digitale Souverénitat bzw. Medienkompetenz denken: Wie wichtig schatzen Sie die Rolle der folgenden Akteure
hinsichtlich des Aufbaus Digitaler Souveranitdt und Kompetenz beim Blrger ein?

SCHULSYSTEM UND MEDIENKOMPETENZ

Nicht nur das Individuum ist fir den Ausbau der
eigenen digitalen Souveradnitdt zustdndig. Weitere
Akteure, die fur die Entwicklung dieser Kompetenz
zustandig sein sollten, sind nach der Auffassung von
81 Prozent der IKT-Experten Bildungseinrichtungen
wie beispielsweise Haupt- und Realschulen sowie
Gymnasien und schlieBlich nach der Meinung von
74 Prozent weiterfihrende Schulen wie Berufs- und
Hochschulen. Unterschiedlicher Auffassungen sind
die Experten bezlglich der Verantwortung von Akteu-
ren aus der Wirtschaft beim Aufbau der Souveranitat;
hier erwarten vor allem Experten aus Unternehmen
verstarktes Engagement.

Unterstitzend zum individuellen Aufbau digitaler
Kompetenzen sollte das Schulsystem als zentra-
le Institution strukturiert zu einer einheitlichen di-

gitalen Bildungsbasis flihren. Medienkompetenz
als Ziel, realisiert durch eine bundesweit verein-
heitlichte Medienbildung, beginnend schon in der
Grundschule bis hin zu weiterfhrenden Ausbil-
dungsstatten, kann nur so in den Lebensalltag der
Lernenden eingefihrt werden. Durch die Integra-
tion der Wissensvermittiung von IKT-Kompetenzen
in den Unterricht sollen die Nutzungsaspekte der
Medien klar erkannt und herausgearbeitet, ihre An-
wendung im téaglichen Lern- und Schulkontext er-
lernt und trainiert sowie Uber potenzielle Gefahren
aufgeklart werden.

In den meisten Bundeslandern wird die Medienbil-
dung als eine Aufgabe betrachtet, die integrativ in
verschiedenen Fachern stattfinden sollte. Einzelne
Bundesldnder haben bereits obligatorischen Infor-
matikunterricht in ihren Schulen eingefthrt, der



»Digitale Technologien verindern unsere Lebenswelt immer schneller und erfordern
neue Kompetenzen. Vor allem die junge Generation findet sich in der digitalen Welt von
heute scheinbar miihelos zurecht. Ein souveridner und vor allem reflektierter Umgang
mit den digitalen Medien muss jedoch auch von diesen »Digital Natives« erlernt und

praktiziert werden und ein Leben lang eigenverantwortlich weiterentwickelt werden.«

allerdings nach Angaben des Bundesministeriums
fur Bildung und Forschung (BMBF) nicht ausrei-
chend auf die Herausforderungen der digitalen Welt
vorbereitet. Zum anderen wird in der Praxis immer
wieder betont, dass es durch den aktuellen Infor-
matikunterricht nicht gelingt, die spannenden, kre-
ativen und kommunikativen Aspekte des Einsatzes
und der Nutzung digitaler Medien zu vermitteln. Im
Vordergrund steht meist die Computerprogrammie-
rung, zu deren intensiveren Nutzung nur Wenige
motiviert werden kénnen. Fur die Ubrigen Schuler
kann dieser Kontakt mit den digitalen Medien eher
abschreckend wirken, so dass sie sich von der In-
formatik und letztlich auch von digitalen Medien
tendenziell eher abwenden, anstatt sich intensiv mit
ihnen zu beschéftigen. Dies ist nicht nur in Bezug
auf die zukiUnftige Innovationskraft in Deutschland
bedenklich, sondern vor allem fachlich nicht ziel-
fihrend, denn unter Medienkompetenz wird nicht
primér das Erlangen von technischen Programmier-
kenntnissen verstanden. Vielmehr sollte das Erler-
nen, Verstehen und Erkennen der Vielfaltigkeit der
Nutzung, des Einsatzes und der Weiterentwicklung
digitaler Medien im Vordergrund stehen, d. h. der
Ausbau von Medienkompetenz als Kulturkompe-
tenz jedes Einzelnen. Modelle fur kontinuierliche,
facherlbergreifende Medienbildung existieren bis-
lang kaum, ebenso sporadisch ist der reflektierte
Umgang mit Medien als Teil des Curriculums er-
kennbar.

Zudem besteht der aktuelle Schulunterricht haupt-
sachlich aus Prasenzveranstaltungen, in denen di-
gitale Medien auf der Lehrerseite lediglich fur die
Unterrichtsvor- und -nachbereitung eingesetzt wer-
den, auf der Schuilerseite bei Recherchearbeiten
oder Referaten. So ist es nicht verwunderlich, wenn
nach Angaben des Deutschen Bundestags zwi-
schen 50 und 66 Prozent aller Schuler angeben, nie
in der Schule mit digitalen Medien zu arbeiten. Das
heiBt, dass die Diskrepanz zwischen der Lebenswelt

Franz Josef Pschierer, MdL

Staatssekretdr im Bayerischen
Staatsministerium der Finanzen,
IT-Beauftragter der Bayerischen

Staatsregierung

auBerhalb der Schule, die gerade in den jungen Al-
tersgruppen mit bis zu 100 Prozent Internetnutzern
zu einem groBen Teil in den digitalen Lebenswelten
stattfindet und der Realitat, der die Schilerinnen
und Schiler innerhalb des Bildungssystem be-
gegnen, in Deutschland extrem auseinander klafft.
Deutschland hinkt damit im OECD-Durchschnitt bei
der Computernutzung deutlich hinterher. Auch in
Hochschulen werden nach Angaben der Initiative
»Keine Bildung ohne Medien!« sowohl von Lehren-
den, als auch von Studierenden kaum klassische
Weiterbildungsangebote zur Erhthung der Medien-
kompetenz wahrgenommen.

Die Europédische Kommission unterstreicht in ihrem

neuen Aktionsplan »Die Bildung 6ffnen« ihre Ab- O 2
sicht, die Vermittlung digitaler Kompetenzen starker

in Schulen und Hochschulen zu etablieren. Dieses
Ziel wird durch drei Schwerpunkte verfolgt. Zum ei-
nen sollen Innovationschancen fur Einrichtungen,
Lehrkrafte und Lernende geschaffen werden, des
Weiteren sollen frei zugangliche Lehr- und Lernma-
terialien intensiver genutzt werden und schlieBlich
sollen die IKT-Infrastrukturen und die Konnektivitat
an den Schulen ausgebaut werden.

Digitale
Grundlagenthemen

BEDEUTUNG DER WIRTSCHAFT

FUOR MEDIENKOMPETENZ

Eine weitere Instanz, welche nach Meinung von Uber
zwei Drittel der IKT-Experten Verantwortung fir den
Aufbau der Medienkompetenz (bernehmen sollte,
stellt die Wirtschaft dar (66 Prozent). Das Internet
als Kommunikationsmedium, Geschaftsfeld und In-
novationstreiber hat in den letzten Jahren erheblich
in der Arbeitswelt an Bedeutung gewonnen, fast alle
Beschéftigten sind von den sich stets verdndernden
digitalen Medien betroffen. Berufliche Weiterbil-
dung stellt deshalb eine wichtige Voraussetzung fur
die Gewinnung und den Erhalt von Fachkraften dar,
den Schutz der Unternehmenswerte und die Inno-
vationskraft des Unternehmens.
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»DIGITALISIERUNGSPOLITIK
AUF HOHE DER ZEIT«

Durch den Einsatz digitaler Medien eréffnen sich
fur formale Weiterbildungsprogramme neue Mog-
lichkeiten in der Informationsvermittlung, der Kom-
munikation und der Reflektion Uber die erlernten
Inhalte. Wahrend laut Deutschem Bundestag der
Einsatz digitaler Medien bei der Fortbildung in
kleineren und mittleren Unternehmen (KMU) eher
bedingt didaktisch abgesichert ist und qualifizier-
tes Ausbildungspersonal nur selten zur Verfligung
steht, kdnnen sie in Weiterbildungsprogrammen
von GroBunternehmen standardisiert angewen-
det werden. Dieser Fakt wird unterstrichen durch
die Aussagen von Berufstatigen, welche sich laut
D21-Digital-Index in KMUs vor allem Uber Semina-
re, (Fach-)Bucher und fachspezifische Zeitschrif-
ten weiterbilden, wéahrend in GroBunternehmen
Seminare, computergestitzte Schulungen und
Online-Schulungen die Grundlage fur IKT-Weiterbil-
dung darstellen. Dennoch eignen sich laut dem In-
dex Uber drei Viertel aller Berufstatigen ihr Wissen
im Bereich Computer und Internet selbsténdig an
(77 Prozent). Noch vor vom Arbeitgeber finanzier-
ten Schulungen und Weiterbildungsangeboten (47
Prozent) werden Wissensvermittiung durch Freun-
de und Bekannte (69 Prozent) sowie Kollegen (56
Prozent) aufgezahit.

»DIGITALISIERUNGSPOLITIK

AUF HOHE DER ZEIT«

Um den aktuellen Herausforderungen, die durch
die fortlaufende Weiterentwicklung von IKT ent-
stehen, auch seitens der politischen Akteure und
politischen Programme gerecht zu werden und
adaquat auf diese zu reagieren, ist zeitgemaBes
politisches Handeln unerlésslich. Laut vorliegen-
der Studie erwarten vier Funftel aller IKT-Experten,
dass der Staat sich fir den Schutz des Individu-
ums in der digitalen Welt engagiert (79 Prozent),
61 Prozent schéatzen seine Rolle bei der Entwick-
lung von Medienkompetenz als wichtig ein. Eben-
so wird beim Breitbandausbau regulierendes (73
Prozent der Befragten beflrworten dies) und fi-
nanzielles (59 Prozent der Befragten beflrworten
dies) Engagement durch den Staat erwartet. Auch
bei Themen wie den Auswirkungen von Digitalisie-
rung auf Arbeit, Umwelt, Gesundheit, Kultur und
das Verkehrswesen sollte der Staat eine aktive Rol-
le einnehmen. Nach Meinung der Befragten muss
die Politik erkennen, dass die digitalisierte Welt ein
Pendant zur realen Welt ist und damit dasselbe
Augenmerk notwendig ist wie in der realen Welt.
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BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r Der Staat verflgt Uber ausreichende Kompetenzen, um
»Digitalisierungspolitik auf Hohe der Zeit« zu machen.
Inwieweit trifft diese These Ihrer Meinung nach zu?
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W Trifft Gberhaupt nicht zu B Keine Angabe

BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r Die Politik bendtigt kontinuierliche, unabhangige und
wissenschaftliche Beratung zu digitalen Themen.
Inwieweit trifft diese These Ihrer Meinung nach zu?

Allerdings wird der Staat seinen Aufgaben nach Ein-
schatzung der Befragten nicht gerecht - nur neun
Prozent sprechen ihm die Kompetenzen zu, »Digi-
talisierungspolitik auf Hohe der Zeit« zu machen,
wahrend nahezu zwei Drittel der Meinung sind (63
Prozent), dass hier Mangel bestehen. Vertreter der
Verwaltung hingegen erkennen hier einen weniger
dringlichen Bedarf, nur die Hélfte dieser Experten
nimmt hier Defizite wahr (51 Prozent). Den Gegen-
pol bilden Vertreter der Wissenschaft, von welchen
drei Viertel der Uberzeugung sind, dass hier hoher
Handlungsbedarf besteht (72 Prozent).

NOTWENDIGKEIT WISSENSCHAFTLICHER
POLITIKBERATUNG

Vor diesem Hintergrund ist es nicht verwunderlich,
dass durch die IKT-Experten die Notwendigkeit von
kontinuierlicher, unabhangiger und wissenschaft-
licher Beratung fur Politiker zu digitalen Themen
deutlich unterstrichen wird, 83 Prozent der Befrag-
ten nehmen hier einen Bedarf wahr. Aufféllig ist
an dieser Stelle die Meinungsdiskrepanz zwischen
Experten aus der Wissenschaft und jenen aus der
Verwaltung. Wahrend Wissenschaftler zu drei Vier-
tel verstarkt Erfordernis wahrnehmen (»trifft voll und
ganz zu«: 75 Prozent), sieht weniger als die Halfte
der Verwaltungsmitarbeiter hier Handlungsbedarf
(»trifft voll und ganz zu«: 46 Prozent).

In ihrer Vorbildfunktion sind vor allem Politiker da-
rauf angewiesen, sich aufgrund ihres Wissens zu
dem breiten Themenfeld der Digitalisierung kom-
petent zu positionieren und folgerichtige Entschei-
dungen zu treffen. Um adéquat, basierend auf
wissenschaftlichen Forschungsergebnissen und
genauen Situationsanalysen, Regierungsprojekte
und -programme anzuregen oder zu bewerten ist
vor allem unabhangige Politikberatung erforderlich.
Beispiele fur kontinuierliche Politikberatung stellen
der D21-Digital-Index, der seit dem Jahr 2000 die
Digitalisierung Deutschlands misst oder aber die
Zukunftsstudie des MUNCHNER KREIS, welche
seit 2008 jahrlich den Entwicklungsstand der deut-
schen Informations- und Kommunikationstech-
nologie und Medien im internationalen Vergleich
evaluiert, dar. Das Projekt ist Teil des Nationalen
IT-Gipfel-Prozesses, der zentralen Plattform flr den
Austausch zwischen Politik und Digitaler Wirtschaft.

Als neutralen und kompetenten Vermittler von IT-
Know-How flr Politik, Staat und Verwaltung férdert
die Beauftragte der Bundesregierung fur Informati-

02

Digitale
Grundlagenthemen



#40

02

Digitale
Grundlagenthemen

onstechnik das Kompetenzzentrum fur Offentliche
IT (OFIT) beim Fraunhofer-Institut fur offene Kom-
munikationssysteme (FOKUS). Dort bereitet ein
interdisziplinares, IT-affines Team Fragen der Infor-
mationstechnik so auf, dass Entscheidungstrager
und Gesellschaft eine allgemein verstandliche und
fundierte Dialog- und Diskussionsgrundlage fur die
Gestaltung der Informationsgesellschaft erhalten.

Auf die Notwendigkeit, in IKT-relevante Forschung
zu investieren, wird bereits umfangreich durch den

FAZIT

Staat reagiert. So wurde mit der Hightech-Strategie
»IKT 2020 — Forschung fur Innovation« durch das
BMBF 2007 ein Projekt ins Leben gerufen, dessen
Ziel es ist, die technologische Stellung Deutschlands
im Bereich IKT zu festigen und auszubauen. Gefor-
dert werden vor allem Verbundprojekte zwischen In-
dustrie und Forschungseinrichtungen, welche sich
mit Mobilitat, Maschinenbau und Automatisierung,
Gesundheit und Medizintechnik, sowie Logistik und
Dienstleistungen auseinandersetzen.

IN ANBETRACHT DER RASANTEN ENTWICKLUNG DER IKT-MEDIEN HINKT DIE BE-
VOLKERUNG IN IHRER DIGITALEN SOUVERANITAT BETRACHTLICH NACH; AKTU-
ELL WIRD IN DEUTSCHLAND LEDIGLICH EIN MITTLERER DIGITALISIERUNGSGRAD
ERREICHT. Jeder einzelne Burger ist in erster Linie selbst (in seiner Rolle als Schi-
ler, Student, Berufstatiger oder als Eltern, im Privaten usw.) fir den Aufbau digitaler
Souverdnitat im Sinne einer umfassenden Medienkompetenz verantwortlich. Deshalb
muss die Forderung der Medienkompetenzen in allen Altersklassen und Lebenswelten
deutlich gesteigert werden. IKT-Ausbildungsprogramme sollten standardisiert und fa-
chertibergreifend in das schulische Curriculum aufgenommen werden, wobei eine diffe-
renzierte Aufklarung Gber Nutzen und Gefahren des Internets einen hohen Stellenwert
einnehmen sollte. Die Digitalisierung muss insgesamt auf allen Ebenen starker in das
Bildungssystem integriert werden, wobei v. a. die Anwendung im jeweiligen Lernkontext

im Vordergrund stehen sollte.

Eine wichtige Voraussetzung fir eine fundierte Lehre ist dabei die Férderung und stan-
dige Weiterentwicklung der Medienkompetenz der Ausbilder. Auch im weiterfihrenden
Bildungssystem sollte die Medienbildung eine angemessene Rolle spielen, nicht zuletzt
um den Auszubildenden einen gelungenen Berufseinstieg zu ermoglichen. Der Staat
muss Anreize und Hilfestellungen fur den Ausbau der Medienkompetenz schaffen und
hierzu die digitale Souveranitat als weitere Kernkompetenz in die Lehrplane der Schulen
aufnehmen. Dies betrifft auch die Unternehmen, in denen eigenverantwortlich digitale
Souveréanitat bei allen Mitarbeitern im Sinne eines lebenslangen Lernens systematisch

geschult werden muss.

Die Arbeitswelt als Lernmilieu ist abhangig von der GroBe und der wirtschaftlichen
Ausrichtung des jeweiligen Unternehmens: hier stehen vor allem kleine und mittlere
Unternehmen vor groBen Herausforderungen. Am wichtigsten fir den Aufbau digitaler
Souveréanitat ist allerdings das Individuum selbst, welches sich aktiv um die Aneignung
und Erweiterung der eigenen digitalen Kompetenzen bemihen sollte.

Der Aufbau digitaler Souveranitat bei allen Burgerinnen und Burgern und in allen Un-
ternehmen ist als wichtige politische Aufgabe umzusetzen. Um Digitalisierungspolitik
auf Hohe der Zeit zu gestalten sind auch Politiker auf unabhéngige, kontinuierliche,
wissenschaftliche Beratung angewiesen. lhre Entscheidungen sollten langfristig und
weitreichend sein, weshalb sie bei diesen auf ein breites Kompetenznetz zurlickgreifen
kénnen sollten, welches ihnen die Vor- und Nachteile ihrer Entscheidungen fundiert
darlegt. Denn aktuell verfligen die politischen Entscheider laut den befragten Experten
nicht Uber ausreichend Kompetenzen, um addaquate Entscheidungen zu IKT-relevanten
Fragestellungen féllen zu kénnen. So stellt sich hier die Aufgabe, die bereits existie-
renden Beratungsprogramme zur Digitalisierung auszubauen, beziehungsweise durch
zusatzlichen wissenschaftlich fundierten Rat zu erweitern.



Digitale Sicherheit/Datenschutz

Tdglich produzieren wir bewusst und unbewusst digitale Daten und gehen vielfach wie
selbstverstdndlich davon aus, dass unser digital gespeichertes Gedankengut, unsere im
Netz abgelegten Daten und Inhalte sowie unsere digitalen »Werte« sicher sind. Mit »si-
cher« ist hierbei im Rahmen dieser Studie zum einen die digitale bzw. IT-Sicherheit
(bezogen auf die technischen Systeme, den Zugriff und die Ubertragung der Daten) und
zum anderen der Datenschutz (Schutz der personlichen Daten) gemeint. Diese beiden
Konzepte werden hier weitgehend gemeinsam betrachtet.

> Eine aktuelle Studie von TNS Emnid im Auftrag
des Bundesamtes fur Sicherheit in der Informations-
technik (BSI) zeigt, dass fast jeder zweite bundes-
deutsche Nutzer des Internets und seiner Dienste
(48 Prozent) sich vom Thema IT-Sicherheit wenig
bis gar nicht betroffen fuhlt. Im Gegenteil — die Au-
toren der Studie kommen zu dem Schluss, dass
sich die Befragten im Internet vergleichsweise risi-
koreich verhalten. Mindestens die Halfte der priva-
ten Internetnutzer hat allerdings nach Angaben von
BITKOM und BKA bereits Erfahrung mit Internet-
kriminalitat gesammelt. Laut dem D21-Digital-Index
geben Personen, die das Internet nicht nutzen, als
einen Hauptgrund fur ihre Ablehnung Datenschutz-
bedenken an. Insgesamt zeigt sich auf der Seite der
Betroffenen eine gewisse Ohnmacht gegentber den
immer neuen Angriffsformen und Unwissenheit, wie
darauf adaquat reagiert werden kann. 77 Prozent
der Bevolkerung erwarten laut »Unisys Security
Index™« (Lieberman Research Group) von Seiten
der Regierung Hilfe und klarere gesetzliche Richt-
linien in Bezug auf IT-Sicherheit, zur Aufdeckung
von Hacker-Angriffen und Malware. In eine ahnli-
che Richtung zeigen auch die Ergebnisse der Zu-
kunftsstudien MUNCHNER KREIS 2011 und 2013,
in denen von den befragten Internetnutzern Daten-
schutz als die groBte zukUnftige Herausforderung
gesehen wurde. Dies gilt Gbrigens nicht nur fur die
in Deutschland befragten Personen, sondern v. a.
auch flur Lander wie Brasilien oder den USA, in de-
nen die Diskussionen um Datenschutz nicht unbe-
dingt so prasent sind wie in Deutschland.

Diese Bedenken wurden mit dem Bekanntwerden
der Sicherheitsliicken rund um die Enthullungen
Uber die NSA-Spionageaktivitaten durch Edward
Snowden im Juni 2013 gestérkt. Die Existenz und
die Leistungsfahigkeit der von der amerikanischen
Sicherheitsbehdrde NSA (National Security Agency)

entwickelten und betriebenen Programme zur
Uberwachung der weltweiten Internetkommunika-
tion, PRISM und Boundless Informant und deren
Verflechtungen in relevante Internet-Firmen, Uber-
steigt augenscheinlich das Vorstellungsvermogen
insbesondere der Bevolkerung. Es wird damit ein
fundamentaler und grundsatzlicher Paradigmen-
wechsel belegt: Von einer Grundeinstellung des
»grundsatzlich sind meine Daten sicher, sie werden
nicht mitgelesen und sie werden nicht gespeichert«
hin zur Erkenntnis, dass in der gelebten Realitat
des Internets »grundsétzlich alle Daten mitgelesen
und gespeichert werden kdnnen« vollzogen. Die
zum Teil deutlichen Ergebnisse der im folgenden
dargestellten Expertenbefragung Ende Juli/Anfang
August dieses Jahres untermauern und belegen die
von diesen Ereignissen gepragte Befragung.

Eine der grundlegenden Schlussfolgerungen und
nachhaltigen Erkenntnisse des »NSA-Dilemmas«
ist es, dass das Internet als zentrale Kommunika-
tionsinfrastruktur der Welt ungleich schwerer zu
kontrollieren ist und insbesondere heutige staatli-
che Grenzen — ob physisch oder volkerrechtlich —in
der digitalen Welt keinerlei Wirkkraft besitzen. Die
Grundarchitektur des Internets, die Ubiquitat der
Datenverfligbarkeit, die technologische Entwick-
lungsgeschwindigkeit aller Parameter (Rechnerleis-
tung, Netzgeschwindigkeit, Software) lasst unsere
herkdmmlichen Denkweisen und Mechanismen
ins Leere laufen. IT-Sicherheit, kritische Infrastruk-
turen, Datenschutz, informationelle Selbstbestim-
mung, Cyber-Crime, Cyber-War und viele weitere
Themen flhren zu einer nahezu zeitgleichen Ri-
sikoerhthung und einem Gefahrenpotenzial, das
die verantwortlichen Institutionen augenscheinlich
Gberfordert.
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EBENEN FUR DIE REGELUNGEN

DIGITALER SICHERHEIT

Um den technologischen Herausforderungen des
Internets und der damit einhergehenden Erhebung,
Speicherung und bewussten Nutzung personli-
cher Daten gerecht zu werden, ist eine adaquate,
zukunftstrachtige Regelung des Datenschutzes
unabdingbar. Dabei sind grenzlberschreitende
Bestimmungen vonnéten. Verschiedenste Akteu-
re sind hier pragend. Zunachst stehen hinter der
relevanten |T-Industrie, deren Handelsplattformen,
Suchmaschinen und sozialen Netzwerke, die tag-
lich genutzt werden, zum GroBteil internationale, vor
allem US-amerikanische Konzerne, welche mit den
ihnen zur Verflgung gestellten Kundendaten nach
unterschiedlichsten Rechtsnormen agieren. Des
Weiteren sind deutsche Unternehmen eingebunden
in weltweit agierende Konzerne, auch hier besteht
eine hohe Wahrscheinlichkeit der Datenspeiche-
rung jenseits von Deutschlands Grenzen. Durch
die fortschreitende Globalisierung der Industrie

steigt der Anteil an Kunden- und Arbeitnehmer-Da-
ten, welcher international bewegt wird. SchlieBlich
nimmt durch den Einsatz von Clouds die Maglich-
keit der Online-Datenspeicherung zu, welche auf
zahlreichen, international verteilten Servern erfolgt.
Und auch die neuen Maoglichkeiten, die mit der
Verarbeitung der Daten einhergehen, wie z. B. die
VerknUpfung von personenbezogenen Profildaten
mit den korrespondierenden Bewegungsprofilen ist
eine bis dato ungeldste Aufgabe.

Problematisch ist der internationale Datenverkehr
unter anderem deshalb, weil Daten unkontrollierbar
in Landern mit zum Teil schwachen Datenschutz-
regeln oder in Lander mit hoheitsrechtlich legiti-
mierter Aushebelung bestehender demokratischer
Grundstrukturen Ubermittelt werden. Internetnutzer
sind machtlos und haben oftmals keinerlei Hand-
habe in diesen Féllen ihren Rechtsschutz gegen
inadaquaten Umgang mit ihren Personalien geltend
machen zu kdénnen.

»Die Gewéhrleistung von Informationssicherheit und Datenschutz und damit von Ver-

trauen in die Informationstechnologie ist die Voraussetzung dafiir, dass die Chancen

der Digitalisierung auch weiterhin so erfolgreich genutzt werden kénnen. Das Recht auf

informationelle Selbstbestimmung verlangt zunehmend Schutzmafinahmen weit tiber

die nationalen Grenzen hinaus. Die globalen Gefahren fiir den Persénlichkeitsschutz

im Internet erfordern vom Einzelnen aber auch den verantwortungsvollen Umgang mit

Staatsministerium der Justiz
und fiir Europa, Beauftragter
fiir Informationstechnologie

des Freistaates Sachsen

den eigenen Daten; die dafiir wichtige Medienkompetenz zu stirken, ist eine bedeu-

tende staatliche Aufgabe. Die Studie gibt uns wichtige Ansté8e fiir den weiteren Weg.«
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Um auf die Entwicklungen der IT-Branche und die
damit entstehenden Probleme adéquat reagieren
zu konnen, wird immer wieder gefordert, ein inter-
national anwendbares Recht und klare Regelun-
gen fUr den grenziberschreitenden Datenverkehr
zu vereinbaren und die rechtlichen Instanzen und
Vorgange bei privatwirtschaftlichen wie staatlichen
VerstoBen gegen den Datenschutz zu definieren.
Diese Forderungen werden auch von den befrag-
ten IKT-Experten deutlich unterstrichen. 44 Prozent
aller Befragten sehen eine Regelung fir Sicherheit
und Datenschutz vor allem auf europaischer Ebe-
ne als sinnvoll an, als alternative Lésung wird von
knapp einem Drittel der Befragten die Meinung ver-
treten, dass dies auf internationaler Ebene festge-
legt werden soll. Gerade die deutliche Aussprache
der Experten flr eine europaische »Ldsung« stellt
dabei eine nicht zu unterschatzende Chance dar.
»Security made in Europe« konnte sich dabei zu
einem weltweiten Wachstumstreiber entwickeln, an
dem insbesondere die deutschen IT-Unternehmen
erstarken konnten, um einen inhaltlich begrinde-
ten Gegenpol zur amerikanischen Vorherrschaft in
der IT-Branche zu definieren. Okosysteme rund um
Innovationen wie z. B. den neuen Personalausweis
(nPA) kdnnten sich zu weltweiten Standards mit er-
heblicher Strahlkraft entwickeln. Dass es sich dabei
um eine nur im internationalen Kontext zu lésende
Aufgabe handelt, bestatigen die Befragten deutlich -
eine nationale Regelung wird von gerade einmal 20
Prozent der Befragten beflrwortet.

Auf allen drei Ebenen bestehen unterschiedliche
Handlungsspielrdume. In der Regel kann eine na-
tionale Datenschutzaufsichtsbehodrde im eigenen
Land nach ortsanséssigen Gesetzen agieren, in-

BASIS r Alle Befragten, alle Angaben in Prozent

FRAGE r Auf welcher Ebene sollten aus Ihrer Sicht Regelungen fur Sicherheit und
Datenschutz im Internet hauptsachlich festgelegt werden?

ternationale Zusammenarbeit wird aber auch auf
dieser Ebene stark gefordert. Das deutsche Bun-
desdatenschutzgesetz (BDSG) wurde 1990 ver-
fasst, zuletzt 2009 erneuert und soll Birger vor
Beeintrachtigung des Persodnlichkeitsrechtes durch
inaddquate Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch Bund, Lander und
nicht-offentliche Stellen schitzen.

Auf die Forderung der Experten, Datenschutzrege-
lungen vor allem ldnderlbergreifend auf européi-
scher Ebene anzusiedeln, wird zwar in Teilen durch
die Entwicklung der Datenschutz-Grundverordnung
eingegangen. Durch sie wird an Voraussetzungen
gearbeitet, welche ein Eingreifen durch den Staat bei
Verletzungen der Privatsphéare zukUnftig ermoglicht —
aber es ist nicht ausreichend, um der digitalen Rea-
litat zu entsprechen. In Anbetracht der rasanten Ent-
wicklungen des Internets und seiner Moglichkeiten
muss die Gesetzgebung vor allem auf internationaler
Ebene deutlich an Fahrt aufnehmen und sich dabei
auch der Prifung und Implementierung der tech-
nisch Uberhaupt moglichen Schutz-, Abwehr- und
SanktionsmaBnahmen nicht verschlieBen.

EFFEKTIVITAT DER AUFSICHTSBEHORDEN

BEIM DATENSCHUTZ

Entsprechend dem Bundesdatenschutzgesetz exis-
tieren verschiedene Aufsichtsbehérden in Deutsch-
land, die auf unterschiedlichen Ebenen flr den
Schutz personenbezogener Daten und die Privat-
sphare verantwortlich sind. So berat und kontrolliert
der Bundesbeauftragte flir den Datenschutz und
die Informationsfreiheit (BfDI) Bundesbehorden
sowie weitere offentliche Stellen des Bundes und
Postdienst- und Telekommunikationsunternehmen.
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BEURTEILUNG DER EFFEKTIVITAT
DER AUFSICHTSBEHORDEN

Far die Privatwirtschaft sind die Aufsichtsbehérden
fur den nicht-6ffentlichen Bereich zustandig. Hier
fungiert in den meisten Bundeslandern der Landes-
beauftragte flr den Datenschutz, welcher auch die
offentlichen Stellen des Landes bei Problemen des
Datenschutzes unterstitzt. Ein weiteres Beispiel fur
die nationale Aufsicht ist die fur die Telekommu-
nikationsinfrastruktur verantwortliche Bundesnetz-
agentur. Auf EU-Ebene berét und Uberwacht der
Europaische Datenschutzbeauftragte die Einrich-
tungen und Organe der EU.

In der vorliegenden Studie zeigt sich deutlich, dass
nur etwas mehr als ein Viertel (28 Prozent) der be-
fragten IKT-Experten die Effektivitat der Aufsichts-
behorden in Bezug auf den Datenschutz positiv
beurteilt (ausgezeichnet, sehr gut oder gut). Und
damit zeigt sich deutlich, dass 70 Prozent der Ex-
perten diese als unzureichend (annehmbar oder
schlecht) bewerten. Am kritischsten urteilen hier
die Wissenschaftler mit annédhernd vier Funftel al-
ler Befragten (79 Prozent bewerten die Effektivitat
negativ). Die Vertreter der Verwaltung hingegen be-
werten die Effektivitat im Vergleich zu den anderen
Gruppen noch am besten (60 Prozent negative Be-
urteilungen).

BEDURFNIS NACH DATENSCHUTZ

UND DIE NSA-AFFARE

Wie einleitend andiskutiert wurde, wurde die vor-
liegende Studie durch die Uberwachungs- und
Spionageaffare rund um die NSA Uberschattet.
Nach einer Umfrage von infratest dimap im Auftrag
der ARD-Tagesthemen und der Tageszeitung DIE
WELT in der deutschen Bevolkerung zeigten sich
Uber zwei Drittel der Befragten Uberrascht Uber das
AusmalB, in welchem die deutschen Kommunikati-
onsverbindungen von den Aktivitaten der NSA be-
troffen waren. 69 Prozent der befragten Birger sind
auBerdem nicht zufrieden mit den Bemuhungen
der Bundesregierung um eine Aufkldrung der Af-
fare. Doch die Meinungen in der Bevolkerung sind
ambivalent. Auf der einen Seite wird von knapp vier
Funftel der Deutschen ein deutlicheres Eingrei-
fen seitens der Bundeskanzlerin erwartet, auf der
anderen Seite sprechen 67 Prozent Deutschland
nicht die Macht zu, die Bevolkerung angemessen
vor Spionage durch die Geheimdienste schitzen zu
kénnen.
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BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r Wie beurteilen Sie die Effektivitat heutiger Aufsichtsbe-
hérden im Hinblick auf Datenschutz?



Aber auch vor der NSA-Affére war der Wunsch nach
benutzerfreundlichem und sicherem Datenverkehr
das wichtigste Bedurfnis der Bevolkerung in Be-
zug auf die Mediennutzung, wie die Zukunftsstudie
2013 des MUNCHNER KREIS zeigt. Laut D21-Digi-
tal-Index waren bereits zu Beginn des Jahres flr 68
Prozent der Nichtnutzer des Internets der Haupt-
grund der Nichtnutzung Datenschutzbedenken. In
einer weiteren Umfrage, die TNS Emnid im Januar
2013 im Auftrag der Payback GmbH durchfihrte,
zeigte sich, dass 93 Prozent der Bevolkerung die
Besorgnis hegen, dass ihre Daten an Dritte weiter
gegeben werden. 88 Prozent beflrchten kriminelle
Folgen wie einen Einbruch im eigenen Heim oder
Zugriffe auf das Bankkonto. Auch das Bild des gla-
sernen Kunden ohne Privatsphare ist eine haufig
genannte Sorge.

So reprasentieren die Ergebnisse der Experten-
befragung die Einstellung der Bevoélkerung und
verdeutlichen die Notwendigkeit, verbindliche inter-
nationale Datenschutzregelungen aufzustellen und
jene Instanzen zu stéarken, die VersttBe gegen diese
sanktionieren. Eine gegenseitige Unterstitzung der
Aufsichtsbehorden, sowohl auf Landes- wie auch
auf internationaler Ebene, ist eine wichtige Grund-
voraussetzung fur effektiven Schutz der digital ge-
speicherten Daten.

BEDEUTUNG DER AKTEURE FUR

DEN SCHUTZ DES INDIVIDUUMS

Richtet man den Blick auf die innerhalb Deutsch-
lands relevanten Akteure, so zeigt die Studie deut-
lich, dass aus Sicht der befragten Experten nicht
nur der Staat Verantwortung fir den Datenschutz
zu tragen hat. Fur den Schutz der Privatsphére in
der digitalen Welt sehen 91 Prozent der Befragten
zu aller erst jeden einzelnen Blrger selbst in der
Pflicht. Staat und Politik werden hingegen von 79
Prozent als wichtige Akteure fur Datenschutz und
Sicherheit betrachtet. Unterschiedliche Meinungen
zwischen den Expertengruppen herrschen bei der
Wahrnehmung der Rolle von Wirtschaftsunterneh-
men vor, diese werden vor allem von Vertretern der
Unternehmen als wichtige Handelnde erkannt.

Die Studienergebnisse unterstreichen damit deut-
lich die hohe Bedeutung von Werten wie Eigenver-
antwortung und Selbstbestimmung sowie damit die
Relevanz digitaler Souveranitat und in diesem Kon-
text das lebenslange Lernen. Jeder Internetnutzer
muss selbst kontextbezogen entscheiden kdnnen
zwischen einer eher offenen und eher zurlickhal-
tenden Veroffentlichung der eigenen personenbe-
zogenen Daten im Internet. Auch diese Ergebnisse
decken sich mit den Angaben der Bevélkerung. In
der oben erwahnten Studie von TNS Emnid 2013
gaben 70 Prozent der Befragten an, selber flr den
Schutz der personlichen Daten zustédndig zu sein.
Dies stellt eine solide und gute Basis dar, auf der
die zukUnftigen Modelle von digitalem Datenschutz

BEDEUTUNG DER AKTEURE
FUR DEN SCHUTZ DES INDIVIDUUMS

Staat/Politik

Wirtschaftsunternehmen
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Interessengruppen/NGOs

Jeder Einzelne selbst
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FRAGE r Der Umgang mit Informationen in der digitalen Welt kann fiir den Einzelnen ein Sicherheitsrisiko sein. Wie wichtig schatzen Sie die Rolle

der folgenden Akteure beim Schutz des Individuums und seiner personenbezogenen Daten ein?
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Forderung Medienkompetenz
Verschlisselungen

Gesetzliche Regelungen
Digitaler 'TUV'/Gutesiegel
Hardwarebasierte Losungen
Biometrische Verfahren

PINs, TANs und Passworter
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Sonstiges

NFC (Near Field Communication)
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MASSNAHMEN FUR SICHEREN UMGANG MIT ELEKTRONISCHEN IDENTITATEN

und IT-Sicherheit aufsetzen sollten. Dennoch und
trotz aller Selbstverantwortung des Einzelnen — die
zunehmende Vernetzung unterschiedlicher (sozia-
ler) Systeme und Inhalte im Internet erschwert die
Ubersichtlichkeit Uber das, was offentlich zugang-
lich ist und das, was privat und schitzenswert ist.
Aktuell lesen laut der zitierten Studie von TNS Emn-
id immerhin ein Drittel der Bevolkerung die Hinwei-
se zum Datenschutz, knapp die Halfte gibt an, dies
manchmal zu tun. Datenschutzbedenken haben
Deutsche vor allem bei Gewinnspielen, gefolgt von
sozialen Netzwerken, kostenlosen E-Mail-Anbietern
und Online-Auktionen. Besondere Bedenken wer-
den bei der Herausgabe von Bankverbindungen,
personlichen Fotos, Krankenakten und Haushalts-
nettoeinkommen geduBert. Hier lasst sich deutlich
erkennen, dass zwar ein Bewusstsein fur das The-
ma Datenschutz vorhanden ist, die angemessenen
Konsequenzen allerdings nur verhalten gezogen
werden. Zur Forderung der digitalen Souveranitat
der Internetnutzer ist eine Starkung der Selbstver-
antwortung des Einzelnen von hoher Bedeutung:
Aufklarung und Vermittlung des daflir notwendigen

technischen Wissens gilt es seitens des Staats in
den Schulen und in der Fort- und Weiterbildung
aktiv zu fordern (vgl. hierzu auch Kapitel »Digitale
Souveranitat«).

MASSNAHMEN FUR DEN SICHEREN UMGANG
MIT ELEKTRONISCHEN IDENTITATEN

Nach Meinung der IKT-Experten ist die Forde-
rung der Medienkompetenz die wichtigste Vo-
raussetzung, um einen sicheren Umgang mit
elektronischen Identitaten in der digitalen Welt zu
gewahrleisten. Diese Ansicht wird von 57 Prozent
aller Befragten vertreten und zeigt auch an dieser
Stelle die hohe Relevanz des Aufbaus digitaler Sou-
veranitat auf allen Ebenen. Hiermit wird das Funda-
ment einer aktiven Digitalisierungspolitik begriindet
(vgl. hierzu auch Kapitel »Digitale Souverénitat«).
Des Weiteren kann der Staat durch gesetzliche Re-
gelungen rechtliche Grundlagen schaffen, die das
digitale Eigentum (z. B. des Urhebers) vor Miss-
brauch schitzt und die informationelle Selbstbe-
stimmung jedes Einzelnen gewéhrleistet. Diese
Meinung wird von rund der Hélfte (51 Prozent)
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FRAGE — Welche MaBnahmen sollten aus Ihrer Sicht verstarkt eingesetzt werden, um den sicheren
Umgang mit elektronischen Identitéten in der digitalen Welt zu gewahrleisten?

der Experten vertreten. Es gilt abzuwagen, wo im
Zuge dessen die Grenzen zu ziehen sind zwischen
einerseits Kontrolle und Schutz durch den Staat
und andererseits Eigenverantwortung und Unab-
hangigkeit der Burger. AuBerdem sollten Behorden
aktiv gegen jene vorgehen, welche die aufgestellten
Gesetze brechen. So erwarten nach dem »Unisys
Security Index™« der Lieberman Research Group
knapp vier Funftel der Bevolkerung von der Regie-
rung Anstrengungen, die zu einer Aufklarung von
Hacker-Angriffen und Malware fihren.

Auch Verschlisselungen werden von 52 Prozent
der befragten Experten als wichtige MaBnahme zur
Gewdahrung von Datenschutz angesehen, diese Mei-
nung wird vor allem von Wissenschaftlern vertreten.
Zwischen den Aussagen der IKT-Experten und der
aktuellen Realitat 1dsst sich eine Diskrepanz erken-
nen. Denn die Verwendung von Kryptosystemen
ist heute in Deutschland nicht besonders etabliert.
In mittelstdndischen Unternehmen sind zwar be-
reits MaBnahmen wie Virenschutz, das Einspielen
von Sicherheitsupdates und Datensicherung fast

BASIS r Alle Befragten, alle Angaben in Prozent, Mehrfachnennungen, max. 3

zu hundert Prozent etabliert, allerdings verwenden
nur 44 Prozent Verschlisselungen beim Versenden
von E-Mails (vgl. hierzu »IT-Sicherheitslage im Mit-
telstand 2013« von »Deutschland sicher im Netz
e.V«). Sogar Politiker schitzen sich nur sehr be-
dingt vor Angriffen. In einer Umfrage der Frankfurter
Allgemeinen Zeitung, an welcher 126 Abgeordne-
te teilnahmen, gaben 72 Prozent an, ihre E-Mails
wahrend der Mandatsaustbung nie zu verschlUs-
seln und 39 Prozent wollen dies beibehalten trotz
der aktuellen Spionage-Affare — ein sehr deutliches
Alarmzeichen. Nur 13 Prozent wollen ihre E-Mails
zumindest in Zukunft verschllsseln — hier gibt es
also groBen Handlungsbedarf. Die Verwendung von
Verschlisselungssystemen und ihre positiven Effek-
te missen im Rahmen des Aufbaus digitaler Sou-
veranitat der gesamten Bevolkerung nahe gebracht
werden, damit diese effektiv im privaten wie berufli-
chen Umfeld umgesetzt werden kdnnen. Wichtig ist
dabei eine verstandliche Vermittlung der Inhalte auf
Augenhdhe mit der jeweiligen Zielgruppe.
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»Die Biirgerinnen und Biirger benétigen konkrete Hilfen im Alltag, um ihre Personlich-
keitsrechte auch im digitalen Zeitalter wirksam schiitzen zu kénnen. Mafinahmen des
Datenschutzes und der IT-Sicherheit miissen dabei stirker ineinander greifen. Fir die
erfolgreiche Entwicklung der Digitalisierung ist es deshalb wichtig, dass wir Daten-
schutz und IT-Sicherheitstechnologien férdern und ihren Einsatz bei Biirgern, Unter-
nehmen und Behorden unterstiitzen.«

Cornelia Rogall-Grothe

Staatssekretdrin im
Bundesministerium des
Innern, Beauftragte der
Bundesregierung fiir
Informationstechnik

FAZIT

DIGITALE SICHERHEIT UND DATENSCHUTZ ALS ECKPFEILER AKTIVER
DIGITALISIERUNGSPOLITIK

Die Sicherheit digitaler Medien stellt die grundlegende Voraussetzung flr wirtschaftliches Wachs-
tum und private Nutzung in der digitalen Welt dar. Zuverlassigkeit, Vertrautheit und Verfligbarkeit
der Daten haben einen hohen Stellenwert fir die Nutzer. Aufgrund des schnellen Wachstums
des Internets und seiner Infrastruktur steigen auch die Bedrohungsszenarien rapide an. Dabei ist
der grundsatzliche Paradigmenwechsel der digitalen Welt belegt: Von einer Grundeinstellung des
»grundsatzlich sind meine Daten sicher, sie werden nicht mitgelesen und sie werden nicht gespei-
chert« hin zur Erkenntnis, dass in der gelebten Realitat des Internets »grundsatzlich alle Daten
mitgelesen und gespeichert werden kénnen«. Wie sich auf Basis der Studienergebnisse deutlich
zeigt, missen vor allem zwei Akteure aktiv werden: Zum einen der Staat und zum anderen jeder
einzelne Internetnutzer. Jeder einzelne Blrger muss also in die Lage versetzt werden, seine per-
sdnlichen Daten in der vernetzten Welt soweit wie moglich selbst zu schitzen.

Der Staat wiederum muss dabei eine aktive Rolle einnehmen und die notwendigen rechtlichen,
technischen und organisatorischen Rahmenbedingungen fir eine starke IT-Sicherheit und einen
hohen Datenschutz schaffen (Gewahrleistungsfunktion) — insbesondere im européischen bzw.
internationalen Kontext. So wird das Vertrauen der Anwender nachhaltig gestarkt und die Nut-
zung gefordert. Damit einher geht und ist unerlasslich auch die Prifung und Implementierung
der technisch Uberhaupt moglichen Schutz-, Abwehr- und SanktionsmaBnahmen. In bestimmten
Bereichen setzt das auch den Einsatz finanzieller Mittel oder die staatliche Férderung bestimmter
Technologien und Sicherheitsstandards voraus.

Durch Gesetzgebungen auf nationaler Ebene existiert in Deutschland bereits ein hoher Daten-
schutzstandard, wahrend man in Europa von einer Zersplitterung der Datenschutzvorschriften
sprechen kann. Dieser Mangel soll nach Meinung der IKT-Experten jetzt auf européaischer Ebene
behoben werden. Wichtig bei der Entwicklung eines europdischen Datenschutzrechts sind die lan-
derspezifische Implementierbarkeit, die Achtung der Selbstbestimmung des Individuums und die
Starkung der Verantwortung von zustandigen Stellen und Aufsichtsbehérden, welche nach Mei-
nung der IKT-Experten bisher nicht effektiv genug waren. Aktuelle Vorkommnisse wie die NSA-Af-
fare verdeutlichen die Dringlichkeit, mit der globale Gesetze und Transparenz fur die Bevolkerung
gefordert werden mussen.

Die Freiheit, mit der jedes Individuum personliche Informationen mitteilen kann, sollte allerdings
im Gleichgewicht zu entsprechender Medienkompetenz der betreffenden Person stehen. Denn
die Birger sind sich durchaus der Gefahrdung ihrer persénlichen Daten durch Datenmissbrauch
bewusst, differenzieren aber noch nicht ausreichend zwischen verschiedenen Gefahrenquellen
und machen zu wenig von geeigneten Moglichkeiten Gebrauch, um sich gegen eine Veruntreuung
ihrer Daten schutzen.
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Verwaltung digital
(E-Government)

2 Gesamt (n = 589)
Mit dem Inkrafttreten des E-Govern- °
L) Unternehmen (n = 205)

ment-Gesetzes mit einer zeitlichen Staffe-
lung am 1. August 2013 ist nach Angaben
des Bundes ein weiterer Grundstein fiir
eine zukiinftig digitale Verwaltung gelegt.
Laut eGovernment Monitor 2012 der Ini-
tiative D21 nutzen bisher 45 Prozent der
Deutschen E-Government Dienste.

N

Wissenschaft (n = 109)

o

Verwaltung (n = 230)

> Wesentliche Voraussetzungen einer weiteren
positiven Entwicklung fir die deutschen E-Govern-
ment-Nutzer sind Datenschutz und Sicherheit,
Zuverlassigkeit der Systeme und Benutzerfreund-
lichkeit. Die Einstellungen der Deutschen zu E-Go-
vernment — so zeigt die Studie — sind heute noch
relativ heterogen und reichen vom Digitalen E-Go- 31
vernment-Pragmatiker bis hin zum -Skeptiker und
-Unkundigen. Deshalb gilt es, die Dienstleistungen
nutzerfreundlich, einfach, datensicher, zuverlassig
verfligbar und vor allem relevant zu gestalten, um
die Akzeptanz bei allen Endnutzern zu erhéhen.

B

26 34

VERWALTUNG: VOM KLASSISCHEN o ¥ > &

ZUM DIGITALEN
O 3 Diese Meinung, dass die Verwaltung im Zuge der
Weiterentwicklung der fortschreitenden digitalen
Moglichkeiten neu »gedacht« werden muss, wird
auch von knapp zwei Drittel der im Rahmen der 25
. vorliegenden Studie befragten IKT-Experten vertre- 7
der Biirger ) 8 2. m 34 12
ten (63 Prozent). Vor allem Experten aus der Wirt- 3
schaft stimmten dieser Aussage zu (68 Prozent), 1':. - 4J
gefolgt von Experten aus der Verwaltung (62 Pro- 6
zent). Wissenschaftler hingegen stimmen dieser
These am wenigsten zu (55 Prozent).

$
w

22
Digitale 2

Lebenswelten

Die Politik hat hier bereits durch die Etablierung TOP2 62 68 55 62
von E-Government-Diensten erste wesentliche Vo- ‘.,
raussetzungen geschaffen, um diesen Anforderun- =
gen gerecht zu werden. Unter E-Government wird

der Einsatz von IKT in der Verwaltung verstanden.

M
Se
m

Gute Ansatze sind hier z. B. die bereits eingeflhr-
ten BUrgerserviceportale der Kommunen und Lan-
der oder auch Verbundprojekte aus den Bereichen
Polizei, Justiz oder Steuern, die kinftig kontinu-

W Trifft voll und ganz zu W Trifft eher zu
M Teils, teils Trifft eher nicht zu
W Trifft Gberhaupt nicht zu B Keine Angabe

ierlich weiterentwickelt und an den Bedurfnissen BASIS = Alle Befragten, alle Angaben in Prozent
der B['Jrger und Unternehmen ausgerichtet werden FRAGE r Verwaltung muss im Zuge der Digitalisierung neu »ge-

i ) dacht« und organisiert werden. Klassische Dokumente wie
sollten. Eine passende Infrastruktur zur sicheren 7. B. die Geburtsurkunde werden in Zukunft nicht mehr
Kommunikation fur E-Government-Dienste bietet benotigt, weil alle Informationen elektronisch erhoben und

) ) gespeichert werden und online fur die Burger abrufbar
der neue elektronische Personalausweis (nPA), der sind. Inwieweit trifft diese These Ihrer Meinung nach zu?



VERWALTUNG:
VOM KLASSISCHEN ZUM DIGITALEN

seit November 2010 ausgestellt wird und eine On-
line-Ausweisfunktion fir den Einsatz an Automaten
oder Terminals und im Internet beinhaltet. Dieser
kann auch fur die immer wieder diskutierte DE-Mail
eingesetzt werden. Hierbei handelt es sich um ei-
nen Postfach- und Versanddienst auf elektronischer
Basis, der die Schnelligkeit der E-Mail mit der Si-
cherheit und Verbindlichkeit der Briefpost verbin-
det, indem durch eine elektronische Unterschrift
eine eindeutige Identifizierung stattfindet. Anbieter
von DE-Mail mussen Zulassungs- und Prifungsver-
fahren beim Bundesamt fur die Sicherheit in der
Informationstechnik durchlaufen.

Die Politik verfolgt mit der Einflhrung von E-Go-
vernment-Diensten das Ziel, den Abbau der Biro-
kratie und die Modernisierung der Verwaltung zu
forcieren. Dadurch wird Burgern und Unternehmen

eine zeit- und ortsunabhangige Kommunikation
mit den Behorden ermdglicht; ein personliches, di-
rektes Aufsuchen von Amtern wird immer weniger
erforderlich. AuBerdem l&sst sich dadurch die Inter-
aktion und Zusammenarbeit zwischen den Behor-
den erleichtern und das Verwaltungshandeln wird
schneller, kostenglnstiger sowie transparenter.

Das Gesetz zur Forderung der elektronischen Ver-
waltung sowie zur Anderung weiterer Vorschriften
(E-Government-Gesetz) stellt die notwendigen Rah-
menbedingungen fir die Umsetzung der digitalisier-
ten Verwaltung dar. Wesentliche Elemente hierbei
sind laut dem Bundesministerium des Innern (BMI)
die Eroffnung eines elektronischen Kanals durch
die Verwaltung, die Eroffnung eines DE-Mail-Zu-
gangs durch die Bundesverwaltung, gesicherte
elektronische Aktenflihrung, erleichtertes Erbringen

AKZEPTANZ DER ELEKTRONISCHEN IDENTIFIZIERUNG
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I BASIS r* Alle Befragten, alle Angaben in Prozent, Mehrfachnennung

15 FRAGE r Durch welche MaBnahmen kann die Akzeptanz der elektronischen

S ti Identifizierung (neuer Personalausweis, DE Mail, elektronische Signa-
onsuges _ 17 tur etc.) bei Burgern und Wirtschaft erhéht werden?
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von elektronischen Nachweisen und elektronischer
Bezahlung, die Erflllung von Publikationspflichten
sowie die Verpflichtung zur Prozessdokumentation
und -analyse und die Bereitstellung von maschinen-
lesbaren Datenbesténden durch die Verwaltung.

AKZEPTANZ DER ELEKTRONISCHEN
IDENTIFIZIERUNG

Digitalisierung und Modernisierung der Verwaltung
lassen sich jedoch nur dann erreichen, wenn die
entsprechenden Serviceleistungen auch tatsédchlich
von Burgern und Wirtschaft angenommen werden.
Ansonsten ist die erwlnschte Effizienzsteigerung
nicht realisierbar. Im Jahr 2012 nutzten laut eGo-
vernment MONITOR 45 Prozent der deutschen
Bevolkerung E-Government-Angebote, von denen
sich Uber die Halfte mit den Diensten zufrieden (25
Prozent) oder duBerst zufrieden (32 Prozent) zeigte.
Um genauere Hinweise darauf zu erhalten, wie sich
die Akzeptanz der elektronischen Identifizierung
steigern lasst, bietet sich die Betrachtung der Barri-
eren, die die Nutzung von E-Government-Diensten
vermindern, an. Auch hierauf gibt der eGovernment
MONITOR 2012 wichtige Antworten. So stellen die
mangelnde Durchgangigkeit, also immer noch vor-
handene Medienbriiche (51 Prozent), Undurch-
schaubarkeit der Angebotsstruktur (44 Prozent)
und unzureichende Hilfestellung (43 Prozent) die
groBten Herausforderungen flr die Etablierung der
Angebote dar.

Ahnlich ist die Ansicht von Uber drei Viertel der in
der vorliegenden Studie befragten Experten, nach
denen die Akzeptanz vor allem durch die Schaffung
von Angeboten mit Mehrwert flr die Benutzer ge-

KENNTNISSE ZU E-GOVERNMENT-DIENSTEN

steigert werden kann (77 Prozent). Die angebote-
nen Infrastrukturen sollten nach ihrer Meinung klar
durchschaubar, einfach handhabbar, relevant und
nutzerfreundlich sein, sich an den BedUrfnissen
von Blrgern und Wirtschaft orientieren und eine
Entlastung fur diese darstellen. So geht aus der Zu-
kunftsstudie MUNCHNER KREIS 2013 hervor, dass
vor allem jene Anwendungen einen Mehrwert fir
die Nutzer darstellen, welche einfache und zuver-
lassige Prozesse beinhalten und diese angepasst an
ihre individuellen Beddrfnisse informieren.

Ein weiterer wichtiger Faktor fir die Steigerung der
Nutzerakzeptanz ist nach Meinung der Halfte der
IKT-Experten der Einsatz von SchutzmaBnahmen
(46 Prozent). Vor allem die aktuelle Spionageaffare
verleiht dieser Forderung ein besonderes Gewicht.
In Anbetracht des mangelnden Datenschutzes von
online gespeicherten oder versendeten Daten, der
unter anderem durch ein Fehlen international ab-
gestimmter Gesetzgebungen entsteht, stellt der
Schutz bei E-Government, der durch das Bundes-
amt fur die Sicherheit in der Informationstechnik
gewahrleistet wird, eine Moglichkeit dar, dem Nut-
zer sein Vertrauen auf Online-Datenverkehr zuriick-
zugeben. Dies lasst sich auch damit belegen, dass
laut eGovernment MONITOR 2012 Uber vier Funf-
tel der Deutschen bei elektronischen Behorden-
géngen Sicherheit (87%) und Datenschutz (86%)
als wichtig ansahen. Laut der Zukunftsstudie des
MUNCHNER KREIS 2013 vertrauen 69 Prozent der
befragten Internetnutzer darauf, dass bei der staat-
lichen Verarbeitung mit ihren persoénlichen Daten
verantwortungsvoll umgegangen wird.

B Gesamt (n = 589) B Unternehmen (n = 205)

Verwaltungsmitarbeiter

Politiker

Wirtschaftsunternehmen

Burger e
g !y/

E-Government-Diensten?

Wissenschaft (n = 109)

341281371

10181131

711721731

261231251

Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »Ausgezeichnet« bis »Schlecht«, Top-3-Werte

FRAGE r* Wie beurteilen Sie die Kenntnisse bzw. Fahigkeiten verschiedener Akteure hinsichtlich der Anwendung von



EINBINDUNG DER BURGER

IN VERWALTUNGSPROZESSE

KENNTNISSE ZU E-GOVERNMENT-

DIENSTEN UND BURGEREINBINDUNG

IN VERWALTUNGSPROZESSE

Voraussetzung flr eine gelungene Etablierung von
E-Government und eine erfolgreiche Einbindung
von Birgern in die Verwaltungsprozesse ist, dass
die angebotenen Dienste adaquat und einfach be-
dient werden kénnen. Denn nur durch gentgend
Kenntnisse und Fahigkeiten werden die Birger
Uberhaupt E-Government-Dienste in Anspruch
nehmen und mit diesen sachgerecht umgehen.
Wirtschaftsunternehmen scheinen nach Ansicht
von knapp drei Viertel der hier befragten Experten
aus Unternehmen, Wissenschaft und Verwaltung
sehr gute Kompetenzen im Umgang mit und der
Anwendung von E-Government-Diensten aufzu-
weisen. Politikern hingegen werden nur von 10
Prozent der Befragten entsprechende Kenntnisse
zugeschrieben; auch bei den Burgern fallt die Be-
urteilung mit 26 Prozent sehr niedrig aus.

Wie aus einer Umfrage von BearingPoint hervor-
geht, gehen Entscheidungstréager der o6ffentlichen
Hand davon aus, dass vor allem die Wirtschaft von
E-Government profitiert (89 Prozent), gefolgt von
der Verwaltung (83 Prozent) und schlieBlich den
Birgern (72 Prozent). Die Reihenfolge der Gewich-
tung entspricht den hier dargestellten Ergebnissen
zu den E-Government-Kenntnissen. Auch die An-
gaben der Europdischen Kommission zeigen ein
ahnliches Bild auf. Danach nutzen 87 Prozent der
Wirtschaftsunternehmen E-Government, wahrend
nur 44 Prozent der Blrger diese nutzen stiftend
anwenden.

EINBINDUNG DER BURGER

IN VERWALTUNGSPROZESSE

Daraus ergibt sich als vornehmliches Ziel, die Bur-
ger starker in E-Government einzubinden. Denn
durch eine aktivere Nutzung von E-Government
kann die Beteiligung der Birger an den Verwal-
tungsprozessen insgesamt gesteigert werden. Uber
ein Drittel der Experten erkennt im Einsatz digitaler
Medien eine Unterstitzung zur aktiven Einbindung
der Burger in Verwaltungsprozesse (37 Prozent).
Bei dieser Thematik lasst sich eine deutliche Dif-
ferenz zwischen den Aussagen der einzelnen Ex-
pertengruppen erkennen. Wahrend Befragte aus
Unternehmen der Aussage zu 44 Prozent zustim-
men, sehen Wissenschaftler hier nur zu 31 Prozent
Potenzial.

> Gesamt (n = 589)
@
i Unternehmen (n = 205)

s,

Wissenschaft (n = 109)

B Verwaltung (n = 230)
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BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r Inwieweit unterstltzen die digitalen Medien die aktive
Einbindung der Blrger in Verwaltungsprozesse?
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SCHULUNG VERWALTUNGSMITARBEITER
ZU DIGITALEN UND IT-THEMEN

B Gesamt (n = 589) B Unternehmen (n = 205)
Wissenschaft (n = 109) B Verwaltung (n = 230)

BASIS r— Alle Befragten, alle Angaben in Prozent, Mehrfachnennung

Digitale FRAGE r Zu welchen Themen sollten Verwaltungsmitarbeiter hinsichtlich digitaler
Lebenswelten Themen, IT und E-Government besonders geschult werden?
der Biirger

Die vorliegenden Ergebnisse sind alarmierend und
zeigen deutlich einen Handlungsbedarf bei der Er-
hohung der E-Government-Kenntnisse und -Kompe-
tenzen der Birger. Information und Kommunikation
sind hier die Mittel der Wahl. Eine differenzierte Be-
trachtung der einzelnen Akteure, ihrer BedUrfnisse
und Fahigkeiten kann zu Aufklarung und Ansatzen
flhren, wie man die Akzeptanz fur die Dienste und
die Fahigkeit, sie zu bedienen erhdhen kann. Nach
dem eGovernment MONITOR 2012 lassen sich vier
Nutzertypen klassifizieren. Dazu zahlen Digitale Un-
beteiligte (30 Prozent), Pradigitale Interessierte (24
Prozent), Digitale Beobachter (31 Prozent) und Di-
gitale Engagierte (15 Prozent). Hier gilt es vor allem,
bei Personen welche pradigital sind, die Nutzungs-
barrieren, die durch den Online-Dienst entstehen,
so zu verringern, dass auch diese sich aktiv an

E-Government beteiligen kénnen. Flr Beobachter
und Unbeteiligte stellt der Online-Dienst an sich
kein Problem dar, viel eher muss hier das generelle
politische Interesse aktiviert werden.

SCHULUNG VON VERWALTUNGSMITARBEITERN
ZU DIGITALEN UND IT-THEMEN

Da die Verwaltungsprozesse in Zukunft immer star-
ker in digitaler Form ablaufen, ist eine Schulung
der Verwaltungsmitarbeiter zu den entsprechenden
Kompetenzen von besonders hoher Bedeutung.
Denn aktuell traut ihnen nur ein Drittel der IKT-Ex-
perten ausreichende Kenntnisse und Kompetenzen
zu (34 Prozent). Es stellt sich die Frage, in welchen
Bereichen die Mitarbeiter vor allem qualifiziert wer-
den mussen.



»Wir sind schon ein gutes Stiick des Wegs zur Verwaltung digital vorangekommen, die
Ergebnisse der Studie zeigen aber: es liegt noch harte Arbeit vor uns, Verwaltung ist
noch nicht zu Ende ,,neu gedacht“ und organisiert. Mit IT konnten wir in der Vergan-
genheit schon grofle Effizienzgewinne innerhalb der Verwaltung erzielen, nun gilt es,
Biirger und Firmen gleichermaflen zu Nutznieflern zu machen. Attraktivitit und Akzep-

tanz der Angebote zu steigern, ist in einer Stadt wie Hamburg eine iiberlebenswichtige

Standortfrage und schon deshalb ein lohnendes Ziel.«

Verwaltungsmitarbeiter sollten nach Ansicht von 70
Prozent der Experten (unter Wissenschaftlern sogar
78 Prozent) im Bereich IT-Sicherheit Schulungen
erhalten. Ein Drittel der Befragten (67 Prozent) —
schwerpunktméaBig Experten aus dem Bereich der
Verwaltung (74 Prozent) — sprechen sich auBerdem
fur IT-Weiterbildung der Verwaltungsmitarbeiter
hinsichtlich der Gestaltung von Geschaftsprozessen
aus. Auch wird die Mdoglichkeit einer Schulung zu

FAZIT

Jens Lattmann

Staatsrat der Finanzbehdrde der

Freien und Hansestadt Hamburg

den Potenzialen moderner IT von 62 Prozent der Be-
fragten beflrwortet. SchlieBlich spricht sich knapp
die Halfte (48 Prozent) der IKT-Experten fUr eine
Ausbildung zur Medienkompetenz im Allgemeinen
aus. Weitere Stimmen der Fachleute fordern Fortbil-
dungsmaBnahmen zu Dienstleistungs-Themen wie
Schnelligkeit, Nutzerfreundlichkeit und Blrgerser-
vice.

SEIT EINIGEN JAHREN HALT DIE DIGITALISIERUNG IHREN EINZUG IN DIE VER-
WALTUNG. ZWAR WURDEN MIT DEM E-GOVERNMENT-GESETZ DES BUNDES DIE
RAHMENBEDINGUNGEN FUR DIE UMSETZUNG KLARER GESTECKT, DOCH NOCH
GIBT ES IN VIELEN BEREICHEN DEUTLICHEN HANDLUNGSBEDARF. Die hier vorlie-
gende Studie setzt sich zum einen mit der Fragestellung auseinander, wie das Angebot
gestaltet werden kann und zum anderen, wie dieses Angebot angenommen wird.

|IKT-Experten fordern mit Bezug auf die Gestaltung des Angebotes dazu auf, dass die
Verwaltung sich an die Weiterentwicklung der digitalen Moglichkeiten adaptieren muss,
um den Forderungen des E-Government-Gesetzes gerecht zu werden und einen Service
anzubieten, der tatsachlich auch genutzt wird. Als wichtige Voraussetzung fur eine hdhe-
re Akzeptanz der Dienste wird das Schaffen von Angeboten mit Mehrwert gesehen. Das
bedeutet, sie nutzerfreundlich, relevant und zuverlassig zu gestalten. Generell missen
bei der Entwicklung und dem Betrieb elektronischer Verwaltungsdienste Sicherheit und
Datenschutz an oberster Stelle stehen, um das Vertrauen der Burger und Unternehmen

und damit die Nutzung nachhaltig zu férdern.

Die Angebote von E-Government werden zdgerlich angenommen. Vor allem sollte hier
ein Augenmerk auf den Birger gelegt werden. Dieser hat nach Angaben der IKT-Ex-
perten nur geringe Kenntnisse (ber die Angebote und ihre Anwendung. Trotz besserer
Kenntnisse mussen nattrlich auch die Unternehmen mit passenden, benutzerfreund-
lichen Angeboten erreicht werden, da gerade dort E-Government-Dienste vergleichs-
weise haufig angewendet werden. Weitere relevante Akteure bei der Etablierung von
E-Government stellen die Verwaltungsmitarbeiter dar, da zukUnftig Verwaltung haupt-
sachlich digital verlaufen wird. Neben der Bereitstellung von nutzerfreundlichen, einfach
handhabbaren Diensten sollten also auch durch Schulungen und Offentlichkeitsarbeit
ihr Bekanntheitsgrad und das Wissen fiur ihre Anwendung erhéht werden.
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Arbeit digital

Durch die Entwicklung von Computern, beginnend bei unhandlichen, ganzen Rdumen fiil-
lenden Grofirechnern der Anfangsjahre bis hin zu benutzerfreundlichen Tablet-PCs und
Smartphones der Gegenwart, hat sich unsere Arbeitswelt grundlegend verdndert. Die Ver-
wendung von IKT in der Arbeitswelt hat in den letzten Jahren rasant zugenommen.

> Mittlerweile setzen laut Statistischem Bun-
desamt 86 Prozent aller deutschen Unternehmen

Computer ein, ein Drittel der Angestellten verwen- % Gesamt (n = 589)
det mobile Endgeréate. Durch digitale Speicherung, PY
([} Unternehmen (n = 205)

den Einsatz »Sozialer Medien« im Arbeitsumfeld,
Portabilitat der Datentrdger und Cloud-basierte
Lésungen werden arbeitsrelevante Informationen
Gberall zugénglich. In Folge arbeitet nach der
Friedrich-Ebert-Stiftung mittlerweile ein Drittel der
Beschaftigten von unterwegs aus; die bisherigen,
durch die Industrialisierung vorgegebenen zeitli-
chen (9:00 bis 17:00 Uhr) und értlichen Strukturen
(Arbeit in der Fabrik oder im Blirogeb&ude) 16sen
sich zunehmend auf. Dies fuhrt zu einer immer
starkeren Aufweichung der Grenzen zwischen Ar-
beit und Privatleben und des Betriebs als sozialer
und rdumlicher Einheit. Ubiquitére Erreichbarkeit
und Kommunikation sowie mobile Arbeitsformen = 36 33
erfordern somit génzlich neue Formen der Medien- 8
und Sozialkompetenz sowohl bei den Menschen,
die so arbeiten als auch bei den Personen, die mit
den mobil arbeitenden Personen zusammenarbei-
ten. Gleichzeitig stellt der Einsatz des Internets und
seiner Dienste einerseits hohe Anforderungen an
Datenschutz und die Sicherheit arbeitsrelevanter
Daten und Dienste; andererseits entsprechen die
gewahlten Arbeitsplatze zu Hause oder auch un-
terwegs nicht unbedingt den ergonomischen oder
sicherheitsbezogenen Kriterien, die im Unterneh-
men angesetzt werden. In Folge sind die Heraus- )
forderungen, die an den einzelnen Arbeitnehmer ' 2, .l
wie auch an die Unternehmen als Ganzes gestellt 6 30 1
) . . . 1 pm 1 .
werden, enorm und erfordern finanziell wie fachlich
ein hohes Engagement.

N

Wissenschaft (n = 109)

o

Verwaltung (n = 230)

85 S8 31 36

Ein Ubergeordneter Befund der Zukunftsstudie
des MUNCHNER KREIS aus dem Jahr 2011 zeigt
deutlich, dass auf Seiten der berufstatigen Men- TOP 2 68 75 59 69
schen in Deutschland IKT-Dienstleistungen zur

4

o

VEREINBARKEIT VON BERUF UND FAMILIE

W Trifft voll und ganz zu B Trifft eher zu W Teils, teils Trifft eher nicht zu W Trifft Gberhaupt nicht zu M Keine Angabe

BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r* Digitale Technologien bieten einer modernen offenen Gesellschaft vielfaltige Moglichkeiten, Birger dabei zu unterstltzen, Familien-
und Arbeitsleben miteinander zu vereinbaren. Inwieweit trifft diese These Ihrer Meinung nach zu?



Unterstlitzung von Arbeits- und Verwaltungspro-
zessen zunachst auf hohe Akzeptanz stoBen. Ver-
tiefend zeigen die Ergebnisse der Zukunftsstudie
des MUNCHNER KREIS aus dem Jahr 2013 auch
die genauen BedUrfnisse, die die Menschen an ihr
zukUnftig noch weiter digitalisiertes Arbeitsumfeld
haben: Die Erwartungen sind gepragt vom Wunsch
nach Selbstverantwortung und Mitgestaltung der
Arbeitsprozesse sowie der Nutzung unterstitzen-
der, intelligenter Werkzeuge. Als Ubergreifendes
KernbedUrfnis ist der Wunsch nach einem stress-
und sorgenfreien Arbeiten erkennbar. In Konse-
qguenz dieser Ergebnisse konstatieren die Autoren
der Studie, dass auf organisatorisch-institutionel-
ler Ebene Anpassungen bisher primar industriell
gepragter Strukturen einerseits und eine Starkung
der Medienkompetenz andererseits erforderlich
sind. Letzteres betrifft nicht nur die technische Nut-
zung neuer Medien und intelligenter Arbeitsmittel;
vielmehr geht es v. a. um den organisatorischen
Umgang mit diesen Arbeitsmitteln und die Urteilsfa-
higkeit, in welchen Situationen welche Arbeitsmittel
erforderlich bzw. nicht erforderlich sind.

VEREINBARKEIT VON BERUF UND FAMILIE
Durch IKT-Systeme wird es zunehmend mdglich,
die berufliche Arbeit zeitlich und ortlich flexibel zu
gestalten. Laut Zukunftsstudie MUNCHNER KREIS
2013 erleben nur noch 30 Prozent der Deutschen
eine klare Trennung zwischen Berufs- und Privat-
welt; Auch nach Einschatzung von zwei Drittel der
aktuell befragten IKT-Experten sind durch den Ein-
satz von digitalen Technologien Beruf und Familie
besser miteinander vereinbar. Dieses Ergebnis wird
gestltzt durch die Studienergebnisse des BITKOM,
nach dem vier von funf Arbeitern meinen, dass sich
durch Home Office Beruf und Familie besser verei-
nen lassen.

In den hier vorliegenden Daten ldsst sich ein Unter-
schied zwischen Vertretern von Unternehmen und
Wissenschaft feststellen, wobei letztere der Verein-
barkeit von Beruf und Familie weniger zustimmen
als erstere (Unternehmen: 75 Prozent; Wissen-
schaft: 59 Prozent).

Die infrastrukturellen Voraussetzungen in Deutsch-
land fUr ein regulares Arbeiten von zu Hause aus
sind derzeit noch nicht flaichendeckend gegeben:
Gerade in landlichen Raumen, wo die Bedeutung
von Home-Office und in der Erganzung Tele-Ser-
vice-Center fUr eine Anbindung der Menschen an

moderne Arbeitsprozesse Grundvoraussetzung sind,
fehltes an einer angemessenen Breitbandanbindung
des Arbeitsplatzes, um in den eigenen vier Wanden
hinreichend der beruflichen Tétigkeit nachgehen zu
kénnen. Vor allem die landliche Bevolkerung ist des-
halb auf einen zlgigen, flaichendeckenden Aufbau
der digitalen Infrastruktur angewiesen.

IT-FACHKRAFTEMANGEL:

MASSNAHMEN DER POLITIK

Nach Angaben der Agentur fUr Arbeit ist in
Deutschland in den Bereichen Informatik, IT-An-
wendungsberatung  sowie  Softwareentwicklung
und Programmierung ein Expertenmangel erkenn-
bar. Betroffene Bundeslander sind v. a. Mecklen-
burg-Vorpommern, Hamburg, Niedersachsen,
Sachsen-Anhalt, Thiringen, Bayern und Ba-
den-Wirttemberg. Aufgrund des starken Wachs-
tums im IKT-Sektor und der demografischen
Entwicklungen kann davon ausgegangen werden,
dass in den nachsten Jahren der Bedarf wachsen
wird. Europaweit steigt laut EU-Kommission die Zahl
der Arbeitsplatze im IT-Bereich jahrlich um Uber
100.000 an, in Deutschland gab es laut BITKOM im
Oktober 2012 ungefahr 43.000 offene Stellen.

Um adaquat auf den IT-Fachkraftemangel zu re-
agieren, sollte vor allem — so das Meinungsbild von
rund zwei Drittel (66 Prozent) der aktuell befragten
Experten (Wissenschaft: 80 Prozent) — in mehr, be-
ziehungsweise bessere Ausbildung investiert wer-
den. Differenziertere Forderungen der Experten zur
Ausbildung beinhalten eine Frihférderung in den
MINT-Fachern, beginnend in der Grundschule und
mit besonderem Fokus auf Madchen. Daneben
stellt die Weiterbildung flr Uber die Halfte der Be-
fragten (54 Prozent) eine wichtige MaBnahme dar.
Auch Quereinsteiger sollten nach Angaben verein-
zelter Experten gefordert werden. SchlieBlich sehen
45 Prozent der Experten aus dem Bereich der Ver-
waltung in verbesserten Karrieremaoglichkeiten eine
Chance, um genlgend IT-Fachkrafte zur Verfligung
zu stellen. Hierbei ist auch auf altere Fachkrafte
ein besonderes Augenmerk zu legen. Genau diese
Punkte werden auch von der Europdischen Kom-
mission genannt, die am 4. Marz dieses Jahres zu
einer »groBen Koalition flr digitale Arbeitsplatze«
aufrief.
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bessere Ausbildung
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Mehr bzw. 60
bessere Weiterbildung
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Gezielte Einwanderungspolitik

I 0

I
;5
Bessere Karrieremoglichkeiten BASIS r Alle Befragten, alle Angaben in Prozent,
Mehrfachnennung
_ 1 FRAGE r Was sollte die Politik aus Ihrer Sicht gegen
7 den IT-Fachkraftemangel tun?
[l
18 B Gesamt (n = 589) W Unternehmen (n = 205)
Sonstlges Wissenschaft (n = 109) Verwaltung (n = 230)
#58 IT-FACHKRAFTEMANGEL: MASSNAHMEN DER POLITIK
Digitale
Lebenswelten FAZIT
der Biirger

DURCH DIE DIGITALISIERUNG UNSERER GESELLSCHAFT VERSCHIEBEN SICH DIE
ARBEITSSTRUKTUREN HIN ZU ZEITLICHER UND ORTLICHER FLEXIBILITAT IN DER
BERUFSWELT. ARBEITSRELEVANTE INHALTE WERDEN IMMER STARKER IN DI-
GITALER FORM ABGESPEICHERT UND KONNEN UBERALL ABGERUFEN WERDEN,
WODURCH DAS THEMA DATENSCHUTZ EINE NEUE DIMENSION ERHALT. Die heu-
tige Arbeitswelt erfordert digital souverdne Burger, welche aktiv und angemessen die
intelligenten Werkzeuge nutzen und sich ihrer Potenziale und Risiken bewusst sind.

Im Rahmen des digitalen Arbeitens gilt es auf der einen Seite, die dadurch entstehenden
Moglichkeiten wie Home Office oder flexibles Arbeiten von unterwegs adaquat einzuset-
zen und die daflr notwendigen Voraussetzungen wie flachendeckende Breitbandan-
schlisse zu gewahrleisten. Auf der anderen Seite muUssen auch die Risiken wie die
Aufweichung der Grenzen zwischen Berufs- und Privatleben, eventuelle EinbuBen von
Ergonomie und Sicherheit sowie der Verlust von direkter Interaktion unter Arbeitskolle-
gen bedacht werden.

Durch die schnellen Entwicklungen im IKT-Bereich zeichnet sich der Mangel an ange-
messen ausgebildeten Fachkraften immer deutlicher ab. Hier kdnnen Investitionen in
bessere Aus- und Weiterbildung sowie in Frihférderung (Kindergarten, Schule) einen
moglichen Losungsweg darstellen. Auch eine adaquate Fortbildung und Férderung von
Frauen in diesem Bereich kann zu einer Verbesserung der aktuellen Situation flihren.



Verkehr/Mobilitat digital

Vernetzte Verkehrssysteme und aktuelle Informationen iiber die schnellste Verbindung
sollen in Zukunft dafiir sorgen, dass Verkehrsteilnehmer kiinftig trotz wachsender Ver-
kehrsdichte bequem und sicher ihre Ziele erreichen und dabei »always on« sind.

> Verkehrsprobleme und SicherheitsbedUrfnisse
werden durch kooperative Verkehrssysteme ge-
|6st. Der Bedarf an intelligenten Verkehrssystemen
wachst rapide. Um in Zukunft in den GroBstadten
schnell und effektiv von A nach B zu kommen, wer-
den die Menschen von intelligenten Systemen durch
den GroBstadtdschungel geleitet. Diese kooperativen
Verkehrssysteme kommunizieren mit allen Akteuren
und der Infrastruktur. Ansatzweise funktioniert das
schon heute. Der weltweite Ausbau der Informa-
tions- und Kommunikationstechnologien (IKT) und
des mobilen Internets bietet ein enormes Potenzial,
um den Verkehr in den Innenstadten noch effizien-
ter zu vernetzen. Mithilfe von Mobilfunktechnik l&sst
sich eine so genannte Car-to-Infrastructure-Kommu-
nikation realisieren, mit der die Verkehrssteuerung
noch zeitnaher reagieren kann. Eine Vernetzung der
Autos durch Umgebungskommunikation ist eine
unbedingte Voraussetzung flr die intermodalen
Losungen im Verbund mit offentlichen Verkehrs-
mitteln. Auch Autobauer stellen sich langst auf die
veranderten Mobilitdtswinsche ihrer Kunden ein.
Aus den Ergebnissen der aktuellen Zukunftsstudie
aus dem Jahr 2013 des MUNCHNER KREIS gehen
die zentralen BedUrfnisse und Winsche hervor, die
die Menschen an die Mobilitat der Zukunft postu-
lieren. Zentrale ZukunftsbedUrfnisse sind: Komfort,
Stressfreiheit, Sicherheit, Zuverlédssigkeit, Umwelt-
schutz und individuelle Gestaltungsmoglichkeit. IKT
gewinnen in der Automobilbranche erheblich an Re-
levanz, begonnen bei der Fahrzeugarchitektur, tber
deren Rolle beim Energiemanagement, bis hin zur
Generierung eines intelligenten Verkehrssystems.
Auf Seiten der Nutzer verlangen die verdnderten
Mobilitatsbedtrfnisse der Zukunft intelligente, in-
tegrierte, personalisierte, sichere, ressourcen- und
umweltschonende, sozialvertragliche Lésungen und
Konzepte.

VERKEHRSINFRASTRUKTUR

Um wirtschaftliches Wachstum, Lebensqualitat und
Sicherheit zu generieren, stellt die Verkehrsinfra-
struktur einen wichtigen Standortfaktor und eines

der wichtigsten Innovationsfelder flir Deutschland
dar. Knapp drei Viertel aller im Rahmen der vorlie-
genden Studie befragten IKT-Experten, vor allem
von Unternehmens- und Wissenschaftsseite, erken-
nen gerade in diesem Bereich eine grofe Heraus-
forderung fur die Mobilitat der Zukunft.

Nach Angaben des Bundesverbandes der Deut-
schen Industrie e. V. (BDI) sind die Verkehrswege
stark unterfinanziert, die Investitionen in diesem
Bereich sind in den letzten Jahren gesunken. So
werden hier statt benotigter 14 Milliarden nur 10
Milliarden Euro investiert. Einen kUnftig stark zu
finanzierenden Bereich in der Mobilitatsbranche
stellen laut Fraunhofer-Institut fir Arbeitswirtschaft
und Organisation IKT-Konzepte zur Verbesserung
der Infrastruktur dar. Denn durch erhthte Reise-
tatigkeit und zunehmende Urbanisierung wachsen
die Herausforderungen an den Verkehrsknoten-
punkten und bei der Interoperabilitat verschiedener
Verkehrssysteme. So wird sich nach Prognosen des
Bundesverbands Informationswirtschaft, Telekom-
munikation und neue Medien (BITKOM) bis 2020
der PKW-Verkehr um 20 Prozent und der LKW-Ver-
kehr um 34 Prozent steigern. Um diesem Szenario
gerecht zu werden, erscheint der Ausbau intelligen-
ter Verkehrsnetze unbedingt erforderlich zu sein.
Dies kann laut dem Fachkongress fur Elektromobi-
litdt zu einem volkswirtschaftlichen Nutzen von 10
Milliarden Euro zusatzlicher Wertschépfung fihren
und die Quote an Unféllen um eine Million senken.

LANDERUBERGREIFENDE STANDARDS

Weitere Bereiche, in welchen sich die Mobilitats-
branche in Zukunft Herausforderungen stellen
muss, stellen laut 73 Prozent der IKT-Experten
landerUbergreifende Standards und ein internatio-
nales Rechtsverstandnis dar. Laut der Zukunftsstu-
die MUNCHNER KREIS 2011 sammeln zukinftige
Verkehrslésungen mit kooperativen Systemen nicht
nur die Daten aus den einzelnen Verkehrs- und
Informationssystemen und visualisieren diese fur
Verkehrsleitzentralen der Ballungsraume. Sie ver-
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Ressourcen & Umwelt

Infrastruktur fur
neue Mobilitatsldsungen

Nutzerakzeptanz flr

neue Mobilitatskonzepte

Attraktivitdt neuer Angebote

LanderUbergreifende Standards/
Rechtsverstandnis

Verwendung verkehrs-
bezogener Daten (Open Data)

64162166 |

721761771

50149153 |

50150149 |

731731761

47 146152 |

HERAUSFORDERUNGEN FUR DIE MOBILITAT DER ZUKUNFT

B Gesamt (n = 589) B Unternehmen (n = 205) Wissenschaft (n = 109) Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »Sehr groBe Herausforderung« bis »Keine Herausforderung, Top-2-Werte

FRAGE r Bitte geben Sie an, inwieweit die folgenden Aspekte eine Herausforderung fur die Mobilitat der Zukunft sind.

einfachen auch die Kommunikation und Interaktion
zwischen verschiedenen Verkehrsteilnehmern. Jede
Aktion wird abgebildet und ist fur alle transparent —
Standards sind hier der Schlissel zum Erfolg. Um
Europa global wettbewerbsféahig zu erhalten, ist ein
nachhaltiges und leistungsféhiges Verkehrsnetz von
Vorteil. Die Europapolitik des Bundesministeriums
fur Verkehr, Bau und Stadtentwicklung (BMVBS)
konzentriert sich dabei auf vier Bereiche. Dazu ge-
horen die Starkung des Wettbewerbs der einzelnen
Verkehrstrager, die Erhohung der Sicherheit der
Birger und Starkung ihrer Verbraucherrechte, die
Verbesserung von Umwelt- und Klimaschutz sowie
die Verbesserung der Infrastruktur und ihrer Finan-
zierung.

RESSOURCEN & UMWELT

Weiterhin aus Expertensicht relevant fir die knfti-
ge Mobilitat ist das Thema Ressourcen & Umwelt,
welches von fast zwei Drittel (64 Prozent) aller Be-
fragten als sehr groBe bzw. groBe Herausforderung
angesehen wird (siehe hierzu auch das Kapitel
»Umwelt/Energie digital«). Je besser vernetzt die
gesamte Verkehrsinfrastruktur funktioniert, desto
eher kann auch diese Herausforderung bewaltigt
werden, weil z. B. durch intelligente Verkehrsfiih-

rung, Ampelschaltungen und Stauumfahrungen
der Verkehr insgesamt deutlich umwelt- und res-
sourcenschonender flieBen kann. Aber auch durch
Elektromobilitat konnen hier neue Wege aufgezeigt
werden. Aktuell fahren nach Angaben des Kraft-
fahrtbundesamtes auf Deutschlands StraBen Uber
7.000 Elektro- und ungeféhr 65.000 Hybrid-Pkws,
bis zum Ende des Jahrzehnts soll die Zahl auf eine
Million steigen. Um dieses Szenario tatsachlich her-
beizufihren, mussen allerdings Akteure aus Politik,
Wirtschaft und Wissenschaft zu einem engeren Di-
alog Uber die damit verbundenen technischen und
gesetzlichen Rahmenbedingungen finden.

AKTEURE FUR DIE VERNETZUNG

IN DER MOBILITAT

Die Vernetzung verschiedener Informationssyste-
me stellt eine neue Herausforderung im Bereich
der Mobilitat dar. Hier tragen nach Auffassung von
Uber vier Flnftel der befragten Experten vor allem
Akteure der Automobil- sowie der IKT-Industrie die
Verantwortung, um den aktuellen und zukinftigen
Anforderungen gerecht zu werden. Das Eingreifen
des Staates oder von Verbanden wird hingegen von
weniger als der Hélfte der Experten als relevant be-
trachtet.



Staat/Politik ) 47145148

Verbande/Vereine 431461411

Hochschulen und Institute/
Forschungseinrichtungen 591491651
Automobilindustrie 81185186 |
IKT-Industrie 77179176 |

Sonstige Wirtschaftsunternehmen
15120110 |

(nicht Automobil, nicht IKT)

WICHTIGKEIT AKTEURE FUR VERNETZUNG IN DER MOBILITAT

B Gesamt (n = 589) B Unternehmen (n = 205) Wissenschaft (n = 109) Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »AuBerst wichtig« bis »Unwichtige, Top-2-Werte

FRAGE r Eine aktuelle und zukunftige Herausforderung der Mobilitat ist die Vernetzung von verschiedenen Infor-
mationssystemen (Telematik, Navigation, Car-to-X-Kommunikation etc.). Wie wichtig schatzen Sie die
Rolle der folgenden Akteure bei dieser Herausforderung ein?

Dieses Ergebnis unterstreicht den Bedarf nach
praktikablen Konzepten und Ansatzen, die direkt
von denjenigen Akteuren geplant und umgesetzt
werden, die unmittelbar an der Entwicklung und
Umsetzung der Mobilitatsvernetzung beteiligt sind.
Damit dies funktioniert, ist zudem eine starkere,
insbesondere auch branchenubergreifende Koope-
ration und Vernetzung dieser Akteure erforderlich.
Der produzierende Industriesektor erhalt hier also
ein groBeres Augenmerk als regulierende Instanzen.

FAZIT

DURCH DAS CAR-2-CAR-COMMUNICATION-CONSORTIUM SIND DERZEIT AUF EU-
ROPAISCHER EBENE INITIATIVEN AUF DEN WEG GEBRACHT, UM SOWOHL DIE
AUTOMOBILINDUSTRIE ALS AUCH DIE DACHORGANISATIONEN DER STRASSEN-
BETREIBER VERBINDLICH FUR DIE EINFOHRUNG DIESER TECHNOLOGIE AB 2015
ZU GEWINNEN — WOMIT EINE DER ZENTRALEN FORDERUNGEN DER BEFRAGTEN
EXPERTEN SCHON OPERATIV AUF DEN WEG GEBRACHT IST. Wenn gleich weniger
gefordert, sollte aber auch die Politik ein klares Bekenntnis zur Einfihrung der Umge-
bungskommunikation abgeben und die entsprechenden finanziellen Mittel fir die Infra-
strukturausstattung bereitstellen. Die Standardisierung der Umgebungskommunikation
auf europdischer Ebene muss schnellstmoglich abgeschlossen werden, um 2015 mit
dem Ausrollen dieser Technologie beginnen zu kdnnen.
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Umwelt/Energie digital

Deutschland befindet sich bedingt durch den Klimawandel und durch den politisch festge-
legten Ausstieg aus der Atomtechnologie aufgrund der Erkenntnisse der Katastrophe von
Fukushima in einer Umbruchphase weg von der Verwendung von fossilen Energietrdgern

und Kernbrennstoffen hin zu einer nachhaltigen Energieversorgung.

> Durch den Wechsel von wenigen, zentralen
und versorgungssicheren Stromerzeugern hin zu
einer wesentlich komplexeren Struktur aus de-
zentralen, in der Stromerzeugung fluktuierenden,
erneuerbaren Energiequellen wie Photovoltaik-,
Windkraft- und Biogasanlagen muss eine ganzlich
neue Architektur des Energienetzes in Deutschland
aufgebaut werden, um die Netzstabilitat nicht zu
gefahrden. Insbesondere der Transport der flichti-
gen Ware Energie vom Norden Deutschlands in den
Suden ist hier eine groBe Hurde, die es mit intelli-
genter Technologie zu meistern gilt.

Wichtig fur den Nutzer sind laut MUNCHNER
KREIS Zukunftsstudie 2011 neben Klimaschutz

auch Kosteneinsparungen und Versorgungssicher-
heit. Der Einsatz von Informations- und Kommu-
nikations-Technologie (IKT) in Form intelligenter
Energienetze und auf Basis von Smart Grids sind
hier die entscheidende Komponente, die die tech-
nologische Machbarkeit einerseits und die Bedurf-
nisse nach Erzeugung, Speicherung, Ubertragung
und Verbrauch von Strom andererseits koordinie-
ren und ermdglichen. Im Europavergleich zahlt
Deutschland nach Angaben der Europdischen
Kommission zu den fuhrenden Landern, die in den
Ausbau von Smart Grid investieren. Dass diese hoch
technischen Themen auch die Lebenswelten der
Birgerinnen und Biurger in Deutschland erreicht
haben, zeigen die Ergebnisse der im Rahmen der

#62 HERAUSFORDERUNGEN UMWELT/ENERGIE FUR DIGITALE TECHNOLOGIEN
O 3 Hochwasserschutz 38138133143
Digitale Informationen zu -
Lebenswelten extremen Wetterlagen 50152146153
der Biirger
Smart Grid
(Intelligentes Stromnetz) o 73180178165
36140138132

Ausstieg aus der Atomenergie

Aufbau und Steuerung
erneuerbarerEnergiequellen

68173175163

Elektromobilitat 54167152143

Bewusstseinswandel .
in der Bevalkerung 53160150153
22128119119

Verhinderung von Feinstaub

B Gesamt (n = 589) B Unternehmen (n = 205)

Wissenschaft (n = 109) B Verwaltung (n = 230)

BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »AuBerst wichtig« bis »Unwichtig«, Top-2-Werte

FRAGE m Aufgrund des Klimawandels und der damit verbundenen Energiewende entstehen fur die Politik neue Handlungsfelder. Wel-
che Bedeutung haben aus Ihrer Sicht digitale Technologien/Medien fir die Bewaltigung der folgenden Herausforderungen?



Zukunftsstudie des MUNCHNER KREIS befragten
Deutschen aus dem Jahr 2011: Es wird bestétigt,
dass die Akzeptanz der Menschen in Deutschland
fur neue Konzepte der Energieverteilung durchaus
vorhanden ist.

ERNEUERBARE ENERGIEN

In den letzten Jahren ist der Anteil an erneuerbaren
Energien bei der Stromversorgung Deutschlands
bestandig gewachsen. Nach Angaben des Statisti-
schen Bundesamtes betrug im Jahr 2012 der Anteil
erneuerbarer Energien am Bruttostromverbrauch
bereits 23 Prozent, wahrend der Anteil der Kern-
energie nur noch bei 16 Prozent lag. Den groBten
Energielieferanten der erneuerbaren Energiequellen
stellte laut dem Zentrum flr Sonnenenergie- und
Wasserstoff-Forschung die Windenergie mit 34 Pro-
zent dar, gefolgt von Photovoltaik mit 21 Prozent,
Wasserkraft mit 16 Prozent und Biogas mit 15 Pro-
zent. Das Ziel des BMWi ist es, den Prozentsatz
erneuerbarer Energien am Bruttostromverbrauch
bis zum Jahr 2020 auf 35 Prozent und bis 2050
auf 80 Prozent zu steigern. Der Anteil erneuerbarer
Energien am Bruttoendenergieverbrauch soll dann
bei 60 Prozent liegen. Deutschland hat sich damit
Ziele gesteckt, die einen fundamentalen Umbau der
Energieversorgung zur Folge haben. Hier zeigt sich,
dass die Bundesregierung im Einklang steht mit den
Meinungen von 68 Prozent der in der vorliegenden
Studie befragten IKT-Experten, welche den Aufbau
und die Steuerung von erneuerbaren Energiequel-
len als eine adaquate Reaktion auf den Klimawan-
del betrachten.

SMART GRID

Durch die Energiewende entstehen laut dem Ver-
band der Elektrotechnik verschiedene Anforderun-

FAZIT

gen, denen sich Deutschland stellen muss. Dazu
gehoren Problematiken wie Dislozierung, Volatilitat
und Netzgefdhrdung. Um auf diese Aufgaben ange-
messen zu reagieren, werden ganzheitliche IKT-ge-
steuerte Konzepte eingefihrt, die eine beidseitige
digitale Kommunikation zwischen Energie-Herstel-
ler und -Nutzer ermoglichen und durch intelligente
IKT-taugliche Uberwachungssysteme (Smart Meter)
erganzt werden. Verbraucher kénnen dadurch ihren
Stromverbrauch kontrollieren und Kosten senken;
die Anbieter konnen die Liefermechanismen opti-
mieren und insbesondere Schwankungen bestmog-
lich bedienen. Der Einsatz von Smart Grid bietet hier
einen Losungsansatz, welcher nach Angaben des
Fraunhofer-Institut fir System- und Innovationsfor-
schung zu einem Gesamtnutzen von 55,7 Milliarden
Euro pro Jahr fuhrt. Dieser Mehrwert wird auch von
den IKT-Experten erkannt, die zu 73 Prozent in der
Verwendung intelligenter Stromnetze eine Antwort
auf die Herausforderungen der Energiewende sehen.

ELEKTROMOBILITAT

DarUber hinaus sehen 54 Prozent der IKT-Experten
im Ausbau der Elektromobilitdt eine Moglichkeit
und gleichzeitig eine weitere Herausforderung, auf
die Anforderungen des sich wandelnden Energie-
haushalts in Deutschland zu reagieren. Hier neh-
men Unternehmen mit 67 Prozent am starksten die
Potenziale wahr, gefolgt von 52 Prozent der Wissen-
schaftler. Demgegeniber erkennen nur 44 Prozent
der Experten aus dem Bereich der Verwaltung da-
rin ein Handlungsfeld. Als Voraussetzung fir eine
nachhaltige klima- und umweltvertragliche Mobilitat
fordert die Bundesregierung die Elektromobilitat
bereits durch das Setzen der richtigen Rahmenbe-
dingungen fur den Wettbewerb und durch anwen-
dungsnahe technologische Innovationen.

UM EINE MOGLICHST PREISGUNSTIGE, EFFIZIENTE, SICHERE UND UMWELT-
VERTRAGLICHE VERSORGUNG DER BEVOLKERUNG MIT ELEKTRIZITAT ZU GE-
WAHRLEISTEN, WERDEN ZUNEHMEND ERNEUERBARE ENERGIEN VERWENDET,
DEREN EINFUHRUNG DURCH DIE VERWENDUNG VON INTELLIGENTEN NETZEN
ERLEICHTERT WERDEN SOLL. IKT kommt eine Schltsselrolle beim Erreichen dieser
ambitionierten und technologisch herausfordernden Zielsetzung zu. Voraussetzung fur
eine zielflhrende Umsetzung dieser Vorhaben sind geeignete Rahmenbedingungen flr
Investitionen und den Ausbau der Netze. Aber auch auf Nutzerbedurfnisse wie Daten-
schutz und IT-Sicherheit sollte eingegangen werden, da sie eine wichtige Voraussetzung
fur die Akzeptanz von Smart Grids darstellen. AuBerdem ist die Koordination der einzel-
nen Akteure aus den verschiedenen Bereichen notwendig.
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Gesundheit digital

Nach Angaben des Bundesministeriums fiir Gesundheit (BMG) arbeiten im Gesundheits-
sektor iiber 10% aller Erwerbstdtigen. Die Nachfrage nach qualifizieren Mitarbeitern in
diesem Bereich ist in den letzten Jahren, insbesondere bedingt durch eine zunehmend
dltere Gesellschaft, das wachsende Gesundheitsbewusstsein, aber auch durch technologi-

sche Innovationen, stark gestiegen.

> Der Einsatz von Informations- und Kommuni-
kationstechnologien (IKT) im Gesundheitssektor
steckt noch weitgehend in den Kinderschuhen —
die Potentiale werden dabei als groB eingeschatzt.
Durch sie kann auf der einen Seite das Personal
in Krankenhduser und Arztpraxen entlastet und
unterstitzt werden, auf der anderen Seite kdnnen
sie Pflegebedirftigen einen moglichst langen und
angenehmen Aufenthalt im eigenen Heim ermog-
lichen. Zu diesem Ergebnis kommt auch die Zu-
kunftsstudie des MUNCHNER KREIS 2011, die
dies beispielhaft im Zukunftsbild »Der Gesundheit-
sassistent zu Hause« veranschaulicht. So kann mit
Hilfe von IKT-Systemen eine medizinische Rund-
umversorgung fur Patienten in den eigenen vier
Wanden gewahrleistet werden, was zu erheblichen
Entlastungen des Gesundheitssystems fihrt und

Die Telemedizin kann damit eine Antwort auf die me-
dizinischen Herausforderungen unserer Zeit geben,
die durch Alterung der Gesellschaft und chronische
Krankheiten gepragt ist.

ELEKTRONISCHE GESUNDHEITSKARTE

Die elektronische Gesundheitskarte, die seit Okto-
ber 2011 durch gesetzliche Krankenkassen in Um-
lauf gebracht wird, ist bereits im Besitz von Uber
50 Millionen gesetzlich Versicherten. Sie wird ab ei-
nem gewissen noch nicht definierten Zeitpunkt die
bisherige Krankenversichertenkarte komplett erset-
zen. Unter den in der vorliegenden Studie befragten
|IKT-Experten schreiben 41 Prozent der Gesund-
heitskarte zukinftig eine hohe Bedeutung zu. Diese
vergleichsweise zurtckhaltende Einschatzung der
Bedeutung der Gesundheitskarte durch die Befrag-

#64 gleichzeitig dem Wunsch und den BedUrfnissen  ten kann dadurch untermauert werden, dass aktu-
der Menschen in hohem MaBe entspricht. Neben  ell der potenzielle Nutzen bisher kaum ausgenutzt
O 3 Benutzerfreundlichkeit und Kosteneinsparungen  wird, denn die potentiell méglichen Funktionen sind
muss bei ihrer Implementierung vor allem auf Da-  derzeit noch nicht verfigbar und sollen schrittwei-
N tenschutz und Akzeptanz von Arzte- wie auch Pati-  se eingefihrt werden. Die Karte enthélt einen Mi-
Digitale entenseite besonders geachtet werden. kroprozessor, wodurch in Zukunft sensible Daten

Lehenswelten . . .
. verschllsselt gespeichert werden kdnnen. Dadurch

der Biirger

TELEMEDIZIN

Durch den Einsatz von IKT im Gesundheitssektor
kann eine ort- und zeitunabhédngige Kommunika-
tion zwischen Arzt, Patient und Apotheker stattfin-
den, die der Diagnostik, Therapie und Verwaltung
der Patienten dient (vgl. dazu Zukunftsstudie des
MUNCHNER KREIS 2011 - Zukunftsbild »Tele-
monitoring« und das Zukunftsbild »Der intelligente

wird es moglich, neben Notfalldaten auch weitere
Informationen Uber den Besitzer zu speichern, wie
eingenommene Arzneimittel, durchgefiihrte Impfun-
gen, Rontgen- oder MRT-Bilder sowie elektronische

BASIS m Alle Befragten, alle Angaben in Prozent,
Skala: »AuBerst wichtig« bis »Unwichtig«, Top-2-Werte

Arztbericht und das elektronische Rezept«).

FRAGE r* Wie wichtig schatzen Sie die folgenden Anwendungen von E-Health,
also der Digitalisierung des Gesundheitssektors in Deutschland, ein?

BEDEUTUNG VON E-HEALTH B Gesamt (n = 589) B Unternehmen (n = 205) Wissenschaft (n = 109) W Verwaltung (n = 230)

Einfuhrung der
Gesundheitskarte . 41148141136
Speicherung von Patientendaten -
im Internet (Cloud) . 2613113112
Ferntberwachung von
41149140135

Patientendaten (Bluthochdruck)




Patientenakten. Somit scheint die Einschatzung der
Experten der Zukunftsstudie MUNCHNER KREIS
aus dem Jahr 2009 zuzutreffen die besagte, dass
»die Erfassung von Vitalparametern (z. B. Puls,
Blutdruck oder Blutzucker) in Verbindung mit ei-
nem mobilen Endgerédt wie z. B. dem Mobiltelefon
ist im Gesundheitssystem in Deutschland bei der
Pravention oder beim medizinischen Monitoring (z.
B. bei chronischen Erkrankungen) bis spatestens
2024 weit verbreitet sein werden« — der Weg hin zu
einer digitalen Gesundheitsinfrastruktur ist jedoch
auch aus heutiger Sicht noch ein weiter.

SPEICHERUNG VON PATIENTENDATEN

IM INTERNET

Die Speicherung von Patientendaten im Internet
Uber Cloud-Anbieter wird nur von 26 Prozent der
hier befragten IKT-Experten als wichtig fur die Di-
gitalisierung des deutschen Gesundheitssektors
angesehen. Die Zurlckhaltung kann bedingt sein
durch Zweifel an der Sicherheit der gespeicherten
Daten, denn noch gibt es keine klaren gesetzlichen
Regelungen flur die Auftragsdatenverarbeitung. Zu-
dem konnte das Antwortverhalten der IKT-Experten
durch die aktuelle Spionageaffare rund um PRISM
und TEMPORA beeinflusst worden sein.

FERNUBERWACHUNG VON

PATIENTENDATEN (TELEMONITORING)

Ein sehr junges Gebiet in der Telemedizin ist Tele-
monitoring, also die ortsunabhangige Erfassung von
Gesundheitsdaten des Patienten (wie z. B. Mes-
sung des Blutdrucks) durch den behandelnden Arzt
(vgl. dazu Zukunftsstudie des MUNCHNER KREIS
2011 — Zukunftsbild »Telemonitoring«). So kénnen
durch den Einsatz von Messgerdten, welche die
benttigten Daten erfassen und Uber IKT weiterlei-
ten, Patienten in den eigenen vier Wanden bleiben
und dennoch die erforderliche arztliche Versorgung
erhalten. Dies steigert vor allem die Lebensqualitat
von Personen mit chronischen Krankheiten und
kann laut dem Verband der Elektrotechnik die Ge-
samtkosten flr die Behandlung um bis zu 50 Pro-
zent senken. Telemonitoring gibt auch eine Antwort
auf die zunehmende rédumliche Verteilung medizi-
nischen Wissens durch die Spezialisierung der Arz-
te und die erheblichen Unterschiede zwischen der
Versorgung in stadtischen und landlichen Gebieten,
da nun eine adaquate Versorgung Uberall moglich
wird. Grundvoraussetzung hierfir sind die schon
in Kapitel Digitale Infrastruktur diskutierte flachen-
deckende Verflgbarkeit von schnellen Breitband-

infrastrukturen, sichere vertrauensvolle Systeme,
wie in Kapitel »Digitale Sicherheit/Datenschutz«
herausgearbeitet, sowie kompetente Anwender auf
beiden Seiten, das heiBt kompetente Dienstleister
sowie souverdne Patienten, wie sie in Kapitel »digi-
tale Souveranitat« beschrieben werden.

In der Zukunftsstudie MUNCHNER KREIS 2011
konnte gezeigt werden, dass von der Bevolkerung
durchaus davon ausgegangen wird, dass Telemoni-
toring eingeflihrt wird, wobei die Deutschen verhal-
ten reagieren bei der Frage, ob sie dies personlich
ausprobieren wirden.

Die Resonanz der im Rahmen dieser Studie befrag-
ten IKT-Experten auf den Einsatz von Telemonitoring
ist noch eher schwach; nur 41 Prozent schatzen die
FernUberwachung von Patientendaten als wichtig
far die Digitalisierung des Gesundheitssektors in
Deutschland ein.

Insgesamt zeigt sich, dass bei allen drei in der Studie
abgefragten E-Health-Anwendungen (Gesundheits-
karte, Speicherung Patientendaten, Telemonitoring)
die IKT-Experten aus den (Wirtschafts-)Unterneh-
men diese tendenziell als wichtiger einschatzen —
besonders im Vergleich zu den Vertretern aus der
Verwaltung.

DIGITALE TECHNOLOGIEN ERSETZEN
ARZTBESUCHE VOR ORT

Eine Zukunft in zehn Jahren, in welcher digitale
Technologien 50 Prozent der Arztbesuche vor Ort
ersetzen, kann sich nur ein Viertel der befragten
Experten vorstellen und stimmt daher dieser These
zu. Uber ein Drittel der Vertreter von Unternehmen
sieht darin ein Potenzial, wahrend sich Vertreter
der Verwaltung mit weniger als 20 Prozent dieses
Szenario kaum vorstellen kénnen. Dies kann laut
D21-Digital-Index bedingt sein durch die UnUber-
sichtlichkeit bereits vorhandener Projekte und einer
geringen Offentlichkeitsarbeit in diesem Bereich.
Und auch seitens der Patienten gibt es hier noch
erhebliche Vorbehalte abzubauen: So gaben in der
Zukunftsstudie des MUNCHNER KREIS aus dem
Jahr 2011 bei dem Zukunftsbild »Telemonitoring«
nur ein Funftel der Befragten an, dieses auspro-
bieren zu wollen wenn es verflgbar wére. Positiv
wurden an dem Zukunftsbild die Aspekte gesehen,
keine Zeit fur Sprechstunden zu investieren, die
Moglichkeit der ortsunabhédngigen Nutzung und
damit einhergehend die Vermeidung der Anfahrt,
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DIGITALE TECHNOLOGIEN STATT
ARZTBESUCHE VOR ORT

> Gesamt (n = 589)
[
i Unternehmen (n = 205)

s,

Wissenschaft (n = 109)

m

Verwaltung (n = 230)

sowie die Moglichkeit, dass dieses Angebot von der
Krankenkasse zur Verfligung gestellt wird. Kritisch
sahen die Deutschen hingegen die Distanz zwi-
schen Arzt und Patient, die Moglichkeit standigen
Zugriffs auf die Daten und die Automatisierung, mit
welcher diese an den Arzt gesendet werden.

Dies ist ein wichtiger Hinweis darauf, dass die
Deutschen die personliche Betreuung vor Ort mog-
licherweise weiterhin vorziehen wiirden bzw. der Be-
urteilung ihrer Gesundheit aus der Ferne skeptisch
gegenlberstehen. Zudem gibt dies einen ersten Ein-
blick, dass die Befragten womoglich Bedenken ha-
ben, dass unrechtmaBig auf ihre Daten zugegriffen
werden koénnte. Dies bestétigt sich bei Betrachtung
der geduBerten Bedenken zum Zukunftshild: Die
groBte Sorge bezlglich Telemonitoring haben die
Deutschen hinsichtlich des Datenmissbrauchs. 44
Prozent geben dies an. 39 Prozent der Deutschen
geben zu bedenken, dass die Technik ausfallen
kdnnte. Deutlich zeigt sich auch eine geringe Zah-
lungsbereitschaft fir Telemonitoring in Deutschland.

FAZIT
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BASIS — Alle Befragten, alle Angaben in Prozent

FRAGE r In 15 Jahren werden digitale Technologien 50% der Arztbesu-
che vor Ort ersetzen konnen. Inwieweit trifft diese These Ihrer
Meinung nach zu?

DER EINSATZ VON IKT IM MEDIZINISCHEN BEREICH WIRD BEREITS IN EINZELNEN PRO-
JEKTEN VERWIRKLICHT, FINDET ALLERDINGS NUR IN GERINGEM AUSMASS DEN WEG IN
DIE REGELVERSORGUNG. UM DEN AKTUELLEN MEDIZINISCHEN HERAUSFORDERUNGEN
GERECHT ZU WERDEN, IST ALLERDINGS EINE FLACHENDECKENDE TELEMEDIZINISCHE
VERSORGUNG DER GESAMTEN BEVOLKERUNG NOTWENDIG. Ein Beispiel filr eine gelungene
Implementierung ist die Gesundheitskarte, die in absehbarer Zukunft jedem Burger zugéanglich
sein wird. Damit diese allerdings sowohl von Patienten- als auch von Arzteseite akzeptiert wird,
muss sich auf der einen Seite ihr Nutzen noch deutlicher herauskristallisieren und auf der ande-
ren Seite missen Datenschutz und IT-Sicherheit der Karte und ihrer Anwendungen gewahrleistet
sein. Dann kénnte sich aus der Gesundheitskarte ein attraktives Okosystem »Digitale Gesundheit«
positiv entwickeln. Der Einsatz von Telemonitoring hingegen ist noch relativ selten verbreitet, hier
ist vor allem eine Infrastruktur zu schaffen, auf der dann je nach Bedarf aufgebaut werden kann.
Dafur fallen zwar im Vorfeld hohe Kosten bei der Beschaffung an, durch eine hochfrequente Nut-
zung der Dienstleistungen kdnnen die Investitionen allerdings kompensiert werden. Auch hier ist
natlrlich das Thema Datensicherheit essenziell flir die Umsetzung und Akzeptanz.



Kultur digital

Durch den Einsatz von IKT wandelt sich auch die Kulturlandschaft in Deutschland
nachhaltig. Kultur- und kunstschaffende Personen sowie Institutionen integrieren die
digitalen Moglichkeiten nahtlos in ihre kreativen Prozesse.

> InFolge lassen sich Kultur- und Kreativwirtschaft
in vielen Bereichen als wichtige Treiber der Digitalen
Wirtschaft erkennen. Auch die Medienwirtschaft
sieht in der Digitalisierung zunehmend Chancen
und weniger eine Bedrohung ihrer Geschaftsmodel-
le. Unser Kulturerbe kann dadurch einer groBen Of-
fentlichkeit in einer wesentlich breiteren Dimension
multimedial, zeit- und ortsunabhéngig zugénglich
gemacht werden. Gleichzeitig bieten die neuen Me-
dien reichhaltige Moglichkeiten des Erhalts und der
Sicherung kultureller Inhalte. Beispiele flr digital ge-
speicherte Materialien, die dem Kulturkonsum, der
Kunstschaffung und der Weiterbildung dienen, sind
kunst- oder kulturbezogene Open Data Anwendun-
gen, die deutsche digitale Bibliothek, Online-Vorle-
sungen oder auch digitale Museen.

Mit Hilfe von digitalen Medien wird gerade in die-
sem Bereich das lebenslange Lernen gefordert. Es
kann gezielter auf individuelle Interessen eingegan-
gen werden, verschiedene Informationsinhalte kén-
nen vernetzt werden und es kommt zu finanziellen
Entlastungen durch Einsparungen an Personal und
Raumlichkeiten. Durch die Veroffentlichung von
Daten kdnnen allerdings auch Probleme entste-
hen, die in anderen Bereichen eine vergleichsweise

ZUKUNFT VON KULTUR

geringere Rolle spielen. Zu nennen sind hier Ur-
heberrechtsverletzungen, Datenmanipulation und
-missbrauch.

ZUKUNFT VON KULTUR

Bei der Frage, auf welche Weise Kultur in Zukunft
genutzt und gefordert wird, zeichnen sich zwei Mei-
nungen der IKT-Experten deutlich ab. Wahrend die
eine Halfte der Befragten (51 Prozent) die Situati-
on konservativ einschatzt und auch zukinftig von
»real« wahrnehmbarer Kultur ausgeht, kann sich die
andere Halfte (44 Prozent) eine gleichmaBige Ver-
teilung zwischen »real« und »virtuell« erfahrbaren
Kulturgitern vorstellen. Nur ein sehr geringer Anteil
von vier Prozent sieht die Tendenz zu einem schwer-
punktmaBig »virtuellen« Kulturerleben.

Deutschlands Kultur entwickelt sich weg von einem
rein »real« erfahrbaren Medium hin zu einem teils
Uber Printmedien und teils Uber das Internet kom-
munizierten Wissensschatz. Denn um zeitgemal
und konkurrenzfahig zu bleiben, missen kulturelle
Einrichtungen ihre Erkenntnisse an die aktuellen
Kommunikationsmittel anpassen und ihre Daten
online verfiighar machen. So sollen beispielsweise
in der Deutschen Digitalen Bibliothek, die seit 2012

*
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B weiterhin vor allem »real« erfahrbar und geférdert W eher »virtuell« Uber das Internet erfahrbar und geférdert

W in gleichem Verhaltnis »real« und »virtuell« erfahrbar und geférdert

BASIS — Alle Befragten, alle Angaben in Prozent

keine Angabe

FRAGE r Was ist Ihre Einschatzung hinsichtlich der Nutzung und Foérderung von Kultur? Kultur wird in Zukunft...
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Virtuelle Rundgange
durch Museen

Virtuelle Stadtrundgénge

Digitalisierte Bilder

Digitalisierte Blcher

211241221

221291181

57162154 |

731781741

ERHALT UND AUSBAU VON KULTUR

online nutzbar ist, tber 30.000 Kultur- und Wissen-
schaftseinrichtungen in Deutschland aufgezeichnet
und miteinander verbunden werden (Bundesregie-
rung, 2013). Ziel ist es, der Bevolkerung das wis-
senschaftliche und kulturelle Erbe Deutschlands
und Europas zur Verfigung zu stellen und seine
Errungenschaften zu wahren. Gleichzeitig wird es
zunehmend kulturelle Schépfung geben, die »nur«
noch digital existent ist. Auch hier wird die digita-
le Kompetenz der Burger in besonderem geférdert
und gefordert.

unserer Stadt erhalten.«

Dr. Nikolas Hill

Staatsrat der Kulturbehdrde der
Freien und Hansestadt Hamburg

ERHALT UND AUSBAU VON KULTUR

Um kulturelle Schatze zu férdern, zu erhalten und
zu nutzen, werden nach Ansicht von knapp drei
Viertel der Experten (73 Prozent) digitalisierte Bi-
cher eine besonders wichtige Rolle einnehmen, es
folgen digitalisierte Bilder (57 Prozent). Geringe Be-
deutung werden virtuelle Stadtrundgange oder virtu-
elle Rundgénge durch Museen haben, weniger als
ein Viertel der IKT-Experten kann sich dieses Szena-
rio vorstellen. Insgesamt zeichnet sich ab, dass vor
allem Vertreter der Unternehmen den Einsatz digi-
taler Technologien als relevant fr den Erhalt und
Ausbau von Kultur betrachten.

»Neben der Digitalisierung von Sammlungen und Bestdnden bietet das Online-An-
gebot von kulturellen Inhalten neue Moglichkeiten der Vermittlung, der Vermark-
tung und der wissenschaftlichen Nutzung von Kultur. Der Senat der Freien und
Hansestadt Hamburg hat den Auftrag in seiner eCulture Agenda 2020 deutlich for-

muliert: Alle Biirgerinnen und Biirger sollen digitalen Zugang zu den Kulturgiitern
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BASIS — Alle Befragten, alle Angaben in Prozent, Skala: »AuBerst wich-
tig« bis »Unwichtig«, Top-2-Werte

FRAGE r Welche Bedeutung haben aus Ihrer Sicht digitale Technologien
fur Erhalt und Ausbau kultureller »Schatze« und die Nutzung
kultureller Errungenschaften (z. B. Bilder, Literatur, Bauwerke)?

Digitalisierte Blcher existieren bereits in verschie-
dener Ausflhrung. Sie kdnnen auf herkbmmlichen
Computern abgerufen werden, durch Tablets,
Smartphone und E-Book-Reader sind sie ebenso
portabel wie Blicher in ihrer Ursprungsform, wobei
durch elektronische Datenspeicherung eine we-
sentlich gréBere Fllle an Informationen mobil ab-
rufbar ist.

ihre Umgebung aufklaren lassen. Dieses Prinzip hat
sich bereits seit ldngerem in Museen durchgesetzt,
in welchen Besucher mittels Kopfhorern in Audioge-
raten gespeicherte Berichte per Knopfdruck abru-
fen konnen. Die neuen Medien sind allerdings nicht
nur an Museen gebunden, sondern kénnen auch
an anderen Orten genutzt werden, ohne dazu zwin-
gend auf das Internet zugreifen zu mussen. So bietet

beispielsweise die App »Ludwig I« eine Vielfalt an #69
Relativ neu hingegen ist die Verwendung von di-  multimedialen Optionen, begonnen bei 3D-Muster-
gitalen Medien, welche bei Besichtigungen Zu-  erkennung und Einblendung der digitalen Objekte 03
satzinformationen zu dem Gesehenen geben. Per  direkt am Standort des Betrachters bis hin zur fun-
Smartphone-App koénnen Interessierte sich (ber  dierten Aufklarung Uber das Gesehene.
Digitale
Lebenswéelten
der Biirger
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NOCH IST NICHT KLAR, IN WELCHEM AUSMASS DIE DIGITALISIERUNG UNSERE
WAHRNEHMUNG UND UNSEREN UMGANG MIT KULTUR BEEINFLUSSEN WIRD,
DOCH ES LASSEN SICH BEREITS IN VIELEN BEREICHEN UMSTELLUNGEN HIN
ZU ONLINE VERFUGBAREN INHALTEN ERKENNEN. Bei der Einfiihrung der internet-
gestltzten Verarbeitung von kulturellem Erbe sollte darauf geachtet werden, dass eine
einfache Zugénglichkeit zu den Inhalten gewdhrt wird und die Informationen implizit
auffindbar und abrufbar sind. Gerade die Fulle an verfigbarem »Open Data« ist dabei
eine groBe Chance, den Birgern kulturelle Inhalte in einer bisher nicht méglichen Form
naher zubringen. Dabei ist eine Darstellungsform zu wéhlen, die effektiv und verstand-
lich strukturiert ist und die VerknUpfungen einzelner Wissensbestdnde nachvollziehbar
und logisch gestaltet. Auch auf die Seriositat der Quellen von gespeicherten Gutern und
auf das Urheberrecht ist zu achten.
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